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Antecedentes:

Las distintas necesidades de internet dentro de las instituciones publicas
y privadas, obligan a que estas tengan que crear politicas sobre el
manejo y uso adecuado del internet, para optimizar el recurso y brindar
asi un mejor servicio.

Objetivo:

Brindar lineamientos para maximizar el uso de los equipos y los recursos
informdticos del Instituto Nacional de Formacién Profesional en
condiciones para lograr la conformidad en el cumplimiento de los
procesos.

Justificacion

El constante flujo de informacién y el uso continuado de los equipos
informdticos obligan a las empresas a establecer sistemas que ayuden
a mantener el aprovechamiento éptimo de los recursos de la
institucion.

Alcance:

Este procedimiento es aplicable para cubrir el servicio de internet,
correo electrénico, uso de los bienes informdticos vy la proteccidon que
se les debe dar dentro del Instituto Nacional de Formacién Profesional
Oficinas Centrales.

Campo de
Aplicacion:

El presente procedimiento serd autorizado por la Division Administrativa
y Financiera, custodiado por la unidad de informdtica y puesto en
ejecucion por todo el personal para el buen manejo y uso de los
recursos informdticos del INFOP oficinas Centrales

Fundamentacion:

Este procedimiento tiene su fundamento en el numeral 6.3 de la norma
ISO 9001:2008 (Todo lo referente a tecnologias de la informacién). Y en
las disposiciones generales de la Direccion Ejecutiva sobre el manejo
adecuado del internet.

Normativa:

Norma ISO 9001:2008 numeral 6.3 (Tecnologias de la Informacion)

Participantes del
Procedimiento:

Departamento  de Informdtica, todas las  Divisiones,
Departamento o Unidades que manejen equipo de
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computacién o que tengan acceso al servicio de internet de la
Institucion.

Aplicaciones:es un tipo de programa informdtico disenado
como herramienta para permitir a un usuario realizar uno o
diversos tipos de trabajos.

Conexién a Internet:es el sistema de enlace con que la
computadora, dispositivo mévil o red de computadoras
cuenta para conectarse a Internet, lo que les permite
visualizar las pdginas web desde un havegador y acceder a
otros servicios que ofrece Internet.

CPU:Unidad de Procesamiento Central en castellano) es la
parte central de toda computadora ya que es la que
cumple la tarea de procesamiento de todas las funciones
asi como también de almacenamiento de la informacién.

Hardware:se refiere a todas las partes fisicas de un sistema
informdtico; sus componentes son: eléctricos, electrénicos,
electromecdnicos y mecdnicos. Son cables, gabinetes o
cajas, periféricos de todo tipo y cualquier otro elemento
fisico involucrado

Usuario:es un individuo que ufiliza una computadorag,
sistema operativo, servicio o cualquier sistema, ademds se
utiliza para clasificar a diferentes privilegios, permisos a los
que fiene acceso un usuario o grupo de usuario, para
inferactuar o ejecutar con el ordenador o con los
programas instalados en este.

Definiciones

Red:nombra al conjunto de computadoras y otros equipos
interconectados, que comparten informacién, recursos vy
servicios.

Sistema Operativo: es un programa o conjunto de
programas de un sistema informdtico que gestiona los
recursos de hardware y provee servicios a los programas de
aplicacion, ejecutdndose en modo privilegiado respecto de
los restantes (aunque puede que parte de él se ejecute en
espacio de usuario).

Técnico en informdtica:El técnico conoce diversas
herramientas de la informdtica, ya sean intelectuales o
fisicas, que le permiten ejecutar la técnica en cuestion.
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e Socializar sobre las versiones vigentes a todo el personal que
utilice el documento.
Lineamientos e Lacodificacion de los documentos serd realizada en el proceso
Generales: de Gestion de Calidad.
e Cada proceso tendrd, como parte del Manual de Proceso, un
control de documentos y registros con el formato GC-RE-002
Lista Maestra de Documentos y Registros y deberd actualizarlo
cada vez que sea necesario.
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INTRODUCCION

Con la definicion de las politicas y estdndares de seguridad informdatica se busca
establecer en el interior del INSTITUTO NACIONAL DE FORMACION PROFESIONAL una
cultura de calidad operando en una forma confiable.

La seguridad informdtica, es un proceso donde se deben evaluar y administrar los
riesgos apoyados en politicas y estdndares que cubran las necesidades de INFOP
en materia de seguridad.

Estandares y Normas para Asegurar la Informacion:

Para la correcta administracion de la seguridad de la informacién, se deben
establecer y mantener acciones que busquen cumplir con los fres requerimientos
de mayor importancia para la informacion, estos son:

» Confidencialidad: La confidencialidad es la caracteristica que impide Ia
divulgaciéon de informacién a personas o sistemas no autorizados.

* Integridad: Es la caracteristica busca mantener los datos libres de
modificaciones no autorizadas.

* Disponibilidad: La disponibilidad es la caracteristica, cualidad o condicion
de la informacion de encontrarse a disposicion de quienes deben acceder
a ella, ya sean personas, procesos o aplicaciones.

Por lo anterior se ha desarrollo este manual de politicas de seguridad informdatica
en donde se busca estructurarlo en base a ciertos criterios tales como:

e Seguridad de la Informacién Institucional
* Manejo de correos electronicos
* Proteccion y ubicacién del equipo

e Uso del Intfernet
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1. Proteccion de la informacion y de los bienes informaticos

1.1. El usuario deberd reportar de forma inmediata a la unidad de Informdatica
cuando se detecte riesgo alguno real o potencial sobre equipos de
coOmputo o de comunicaciones, tales como caidas de agua, choques
eléctricos, caidas o golpes o peligro de incendio.

1.2. El usuario fiene la obligacion de proteger las unidades de almacenamiento
que se encuentren bajo su responsabilidad, aun cuando no se utilicen y
contengan informacién confidencial o importante

1.3. Es

responsabilidad del usuario evitar en todo momento la fuga de

informacién Institucional que se encuentre aimacenada en los equipos de
computo personal que tenga asignados.

2. Uso del

2.1

2.2

2.3

2.4

Correo electronico

Para fines estrictamente laborales, los usuarios deben usar los correos
oficiales de INFOP, no deben usar cuentas de correo electrénico
asignadas a ofras personas, ni recibir mensajes en cuentas de otros. Si
fuera necesario leer el correo de alguien mds (mientras esta persona se
encuentre fuera o de vacaciones) el usuario ausente debe redireccionar
el correo a ofra cuenta de correo interno, quedando prohibido hacerlo
a una direccién de correo electrénico externa a INFOP, a menos que
cuente con la autorizacién del Departamento de Informdatica.

Los mensajes de correo electronico y archivos adjuntos en los correos de
INFOP son informaciéon de propiedad de INFOP. Los mensajes de correo
electronico deben ser manejados como una comunicacion privada y
directa entre emisor y receptor.

Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de
un usuario de correo electronico.

Queda prohibido interceptar, revelar o ayudar a terceros a interceptar o
revelar las comunicaciones electrénicas.
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3. Proteccidn y ubicacion de los equipos

3.1

3.2

3.3

3.4

3.5

3.6

4. Uso del

4.1

4.2

4.3

Los usuarios no deben mover o reubicar los equipos de cOmputo o de
comunicaciones, instalar o desinstalar dispositivos, ni retirar sellos de los
mMismos sin la autorizacion.

La unidad Local de Administraciéon de Bienes (ULAB) serd la encargada
de generar el resguardo y recabar la firma del usuario informdatico como
responsable de los activos informdticos que se le asignen y de
conservarlos en la ubicacién autorizada.

El equipo de coOmputo asignado, deberd ser para uso exclusivo de las
funciones de los empleados de INFOP.

Serd responsabilidad del usuario solicitar la capacitacidon necesaria para
el manejo de las herramientas informdaticas que se utilizan en su equipo,
a fin de evitar riesgos por mal uso y para aprovechar al mdximo las
mMismas.

Es responsabilidad de los usuarios almacenar su informacién Unicamente
en la particién del disco duro diferente destinada para archivos de
programas y sistemas operativos.

Mientras se opera el equipo de computo, no se deberdn consumir
alimentos o ingerir liquidos.

Internet

El acceso a Internet provisto a los usuarios de INFOP es exclusivamente
para las actividades relacionadas con las necesidades del cargo vy
funciones desempenadas.

Los usuarios de Internet de INFOP fienen que reportar todos los incidentes
de seguridad informdtica al Depto. de informdtica inmediatamente
después de su identificacién, indicando claramente que se trata de un
incidente de seguridad informdtica

Los usuarios deben evitar descargas de archivos de video y audio en
horas laborales, a menos que esto sea totalmente necesario.
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4.4 Los usuarios del servicio de navegacion en Internet, al aceptar el servicio
estdn aceptando que:

e Serdn sujetos de monitoreo de las actividades que realiza en Internet,
conocen que existe la prohibicion al acceso de pdginas no
autorizadas, conocen que existe la prohibiciéon de transmision de
archivos reservados o confidenciales no autorizados.

e Conocen que existe la prohibicion de descarga de software sin la
autorizacion del Depto. de Informdtica.

e La utilizacion de Internet es para el desempeno de sus funciones y
cargo en INFOP y no para propdsitos personales.

CONTROL DE CAMBIOS DEL DOCUMENTO

1.




