N fundamentos o razones que sustentan la facultad para que la institucién que representaba
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RESOLUCION No. S0.101-2015

INSTITUTO DE ACCESO A LA INFORMACION PUBLICA.- Tegucigalpa, Municipio
del Distrito Centtal, a los veinte (20) dias del mes de octubre de dos mil quince (2015).

CONSIDERANDO (1): Que mediante Decreto Legislativo nmimero 170-2006, publicado en
el diario oficial La Gaceta en fecha 30 de diciembre de 2007, el Congreso Nacional de la
Republica aprobé la Ley de Transparencia y Acceso a la Informacion Publica, teformada con
posterioridad por dicho Poder Estatal mediante Decreto Legislativo nimero 64-2007, y
publicado en el mismo diatio oficial en ejemplar de fecha 17 de julio de 2007.

CONSIDERANDO (2): Que entre los objetivos de la Ley de Transparencia y Acceso a la
Informacién Publica, enumerados en su articulo 2, se encuentra ¢l de Garantizar la proteccion,
clasificacion y seguridad de la informacién piblica y el respeto a las restricciones de acceso en

\_ los casos de los datos petsonales confidenciales.

CONSIDERANDO (3): Que mediante providencia de fecha 23 de abril del 2014 se inici6 de
oficio el expediente investigativo relacionado con la nota petiodistica de la misma fecha,
contenida en ¢l Diatio El Heraldo y en la cual se informaba sobre la supuesta venta parcial de
datos personales a la Banca Nacional por patte del Registro Nacional de las Personas. De
acuerdo 2 la teferida nota el entonces Director del R.N.P, puntualizé lo siguiente: “Esto no puede
cansar ninguna sorpresa porgue la base de datos parviales del RIN.P. ya la tienen instituciones como ministerios
de edwacién, salud; los administradores de justivia de seguridad y recientemente s le vendid el servicio a las

telefonias mdviles: Tigo y Clarg”.

CONSIDERANDO (4): Que, 2 través de Ia Sectetaria General del IAIP se procedi6 a citar
en legal y debida forma al Abogado JORGE ARTURO REINA GARCIA, en su condicién
de Ditector del Registto Nacional de las Personas para que el dia 25 de abril del 2014
compareciera ante el Pleno de Comisionados y expusiera, en audiencia publica, los

pudiera vender las bases de datos petsonales, debiéndose acompafiar, a tal efecto de la

documentacién y del personal técnico y legal que estimara pertinente.

CONSIDERANDO (5): Que el dia y hora sefialados el Abogado JORGE ARTURO
REINA GARCIA, en su condicién de Director del Registro Nacional de las Personas,
expresd lo siguiente: “E/ RIN.P. 70 ha vendido ni piensa en un fituro vender la base de dats, ya qite la
misma es patrimonio de la nacidn. Expresa gue en ¢l RINP existen dos clases de registros: el Registro de §
inseripciones, que es donde se inscriben todos los actos civiles de wna persona, desde su nacimiento basta su
defincion y el Registro de dociementacion que contiene fotografias y datos biométricos de los tindadanos como por
gemplo sus buellas digitates. Estos dos archives, ya digitalizados, constituyen la base de datos del RNP, las
onales se encuentran custodiados en un servidor wbisado en el mismo RINP y una copia en las bévedas del Banso
Central de Honduras. La informacion piblica de dicha base de datos, es decir el nombre, el nimero de
identidad y ol domicilio electoral de los cindadanos es traspasado al Tribunal Supremo Electoral, siendo dicha

informacién la base del censo electoral, el cual es pitblico”

CONSIDERANDO (6): Que el Abogado ] ORGE ARTURO REINA GARCIA, en su
el desatrollo de

condicién de Ditector del Registro Nacional de las Personas y durante
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datos personales el articulo 108 de la Ley del RNP que dice “La informacidn del Registro Nacional
de las Personas (RINP), es de cardoter pitblico; sin embargo, su accesibilidad o divulgacion estard limitada, en
los casos en gue su wso afecte la imagen, ¢ honor o la intimidad personal o familiar.” Asimismo, hizo
mencién al articulo 109 de dicha ley que expresa lo siguiente: “ARTICULO 109.- DATOS
PUBLICOS. Son piiblicos y sn divitlgacion no estard swjeta a restriccidn alguna, los sigutentes datos: 1)
Nombres y apellidos; 2) Niimero de Identidad; 3) Fecha de Nacimiento o de Fallecimiento; 4) Sexo; 5)
Donricilio, exccepto la direccion de la vivienda; 6) Profesion, ocupacion # oficio; 7) Nacionalidad; y, 8) Estado
Civil”

CONSIDERANDO (7): Que ¢l Abogado JORGE ARTURO REINA GARCIA, en su
condicién de Director del Registro Nacional de las Personas expresé que respecto a los
contratos con las empresas de telefonia mévil, se suscribieron contratos de prestacion de
servicios de consulta no de venta de base de datos, cuya finalidad es validar la identidad de la
petsona que adquiete una linea telefénica y el funcionamiento de dicho servicio es consultar st
un numero de identidad cottesponde a determinada persona, sin que el operador telefonico
tenga acceso 2l resto de la informacién contenida en la base de datos.

CONSIDERANDO (8): Que en fecha 25 de abil del 2014 se orden6 a la unidad de

Infotecnologia del INSTITUTO DE ACCESO A LA INFORMACION PUBLICA

realizar una inspeccién in sitn de los setvidores, Sistema gestor de bases de datos o cualquier

otro componente que fuese necesario en las instalaciones del Registro Nacional de las Personas

con el fin de informar la forma en que se brinda el servicio a las operadores de telefonia mévil

SOCIEDAD TELEFONICA CELULAR S.A. de C.V (CELTEL) y la SOCIEDAD
3, SERVICIOS DE COMUNICACIONES DE HONDURAS C.V (SERCOM).

CONSIDERANDO (9): Que en fecha 5 de mayo del afio 2014 se emiti6 el correspondiente
s _‘fi’" dictamen técnico pot patte de la Unidad de Infotecnologia del INSTITUTO DE ACCESO
CFT A LA INFORMACION PUBLICA, el cual en su parte conducente concluye lo siguiente:
“L/ proceso de consulta en general cumple con medidas de segnridad necesarias para evitar que el usnario de Jos
operadores de telefonia celnlar pueda acceder a mayor cantidad de los seis (6) datos que estdn establecidos
(Primer Nombre, Segundo Nowmbre, Priner Apellide, Segundo Apellido, Sexo, Fecha de Nacimiento). Existe
un diagrama de conexidn de datos, el cual fue verificado en los no dos descritos dentro del mismo, para lp cual no

se enconiraron inconsistencias. No existen registros escrifos o electrdnicos de las reuniones sostenidas con el

o personal de Informitica del RINP, en la cual se definieran los pardmetros y aleances técnicos del contrato entre ef
=y RINP y los Operadores de telefonia celular. Puede excistir nna transferencia de datos no autorizada al momento
3:% \gﬂe se devuelve la respuesta al operador que realizar la consulta ya que el software utilizado para realizar la
}a/mz‘ud 'y prmntaczaﬂ de los datos es pmgmmada por el operador celular, /a que brma’a /a paﬂbz/zdad de poder

de poder versificar lo deserito. No se encontré documentacion escrita o electrénica en la anal existieran politicas y

pmcedzmzmto; definidos para el tratamiento, control, actualizacion y acceso a los datos del servidor de
Consulta”

CONSIDERANDO (10): Que mediante nota de fecha 23 de junio del 2014 el Licenciado
GERARDO ENRIQUE MARTINEZ LOZANO, en su caricter de Subdirector Técnico
= rdel Registro Nacional de las Personas (RNP), remitié una copia del documento denominado
m“s ANUAL PARA VALIDAR LA INFORMACION A ALAS EMPRESAS DE
.‘ LEFONIA (TIGO Y CLARO)”.
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CONSIDERANDO (11): Que en el referido Manual se establece que el RN.D. aloja en su
centro de cdmputo dos servidores de consulta, ubicados en un segmento de la Red,
independiente de la estructura del Sistema Central, en ellos el RNP ha generado una Base de
Datos de consulta que contiene tnicamente los datos que la empresa o institucién autorizada
necesita validar (Ptimer Nombre, Segundo Nombre, Primer Apellido, Segundo Apellido, Sexo,
Fecha de Nacimiento), estos datos se actualizan periédicamente mediante un procedimiento de

extraccién de los datos nuevos agregados a la base de datos de produccion, (cuando existen
datos nuevos), los insetta en la base de datos de consulta en un proceso en una sola via, que
restringe el acceso desde el Servidor de consulta al de Produccién o a cualquier otro recurso en

la red de servidores.

CONSIDERANDO (12): Que en fecha 9 de junio del 2014 se realizé pot parte de la Unidad
de Infotecnologia del INSTITUTO DE ACCESO A LA INFORMACION PUBLICA
inspeccién in situ en las instalaciones de la Empresa Sociedad Telefonica Celular, S.A. de
C.V., (CELTEL), emitiéndose el 13 de junio del mismo afio, por parte de dicha unidad el
cotrespondiente informe, el cual contene Jas siguientes apreciaciones: Los rangos de consulta
son Primer Nombre, Segundo Nombre, Primer Apellido, Segundo Apellido, Sexo, Fecha de
Nacimiento. El agente de TIGO que realiza la consulta no tiene acceso a visualizar los datos
que la consulta retorna, dnicamente recibe un mensaje de PROCEDER para seguir con el
procedimiento de activacién de linea o de NO PROCEDER, si los datos ptopotcionados por

el cliente son invalidos.

5 CONSIDERANDO (13): Que los representantes legales de las empresas SOCIEDAD
TELEFONICA CELULAR S.A. de C.V (CELTEL) Y LA SOCIEDAD SERVICIOS
DE COMUNICACIONES DE HONDURAS C.V (SERCOM), adujeron que el origen de
‘ los contratos suscritos con el REGISTRO NACIONAL DE LAS PERSONAS, para la
i validacién de los datos de sus usuarios, se encuentra en el articulo 37 de la LEY ESPECIAL Z
| P SOBRE INTERVENCION DE LAS COMUNICACIONES PRIVADAS, el cual U
‘ .

prescribe que las empresas y las instituciones que brinden servicios de comunicacién, tritese de
operadotas, suboperadotas, 0 cualquier otra empresa relacionada con esta actividad, deberan
| llevar un registro completo de todos sus clientes en general. Asimismo se prohibe realizar)
transacciones sin haber efectuado la identificacién del cliente, incluyendo como requisitd \

indispensable la copia de su tatjeta de identidad o pasapotte en caso de ser extranjero.

CONSIDERANDO (14): Que a folios veinte (20) y veintitrés (23), respectivamente, constan /s
los contratos susctitos entre el REGISTRO NACIONAL DE LAS PERSONAS y Lz

SOCIEDAD TELEFONICA CELULAR S.A. de C.V (CELTEL) Y LA SOCIEDADN
SERVICIOS DE COMUNICACIONES DE HONDURAS C.V (SERCOM).

i CONSIDERANDO (15): Que de conformidad con su propio texto el objeto de los contrad 3k
| +tes mencionados es que ¢! REGISTRO NACIONAL DE LAS PERSONAS (RNP)iSry
|

valide el niimero de tarjeta de identidad y/o nombte de los usuatios que sean consultados. Lo
anterior en virtud de la implementacién  de ]a LEY ESPECIAL SOBRE

INTERVENCION DE LAS COMUNICACIONES PRIVADAS.

ciones cottespondientes al
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salvaguardar la secretividad de la informacién relativa al ciudadano y al usuvatio, incluyéndose
en ambos contratos una clausula de confidencialidad, comprometiéndose las partes a no
revelar informacion 2 terceras personas, excepto en aquellos casos en que la otra parte lo

autorice pteviamente y siempre por escrito.

CONSIDERANDO (17): Que los contratos antes mencionados fueron suscritos por el
Director del REGISTRO NACIONAL DE LAS PERSONAS en uso de las atribuciones que
le confiere el articulo 17 de la Ley orginica de la institucién que representa. Sin embargo en los
referidos contratos se establecen tasas por prestacion de servicios, facultad que corresponde al
Directotio del RNP en su conjunto, tal como lo determina el articulo 16 de la mencionada Ley.
De igual forma con relacién al Contrato suscrito con La SOCIEDAD TELEFONICA
CELULAR S.A. de C.V (CELTEL-TIGO) no se incluye la CLAUSULA DE INTEGRIDAD,
que fuera aprobada por La Oficina Notmativa de Contratacién y Adquisiciones (ONCAE) en
coordinacién con el Instituto de Acceso a la Informacién (IAIP) y el Consejo Nacional
Anticorrupcién (CNA) y la que, de conformidad con el articulo 7 de la LTAIP debe ser
incluida, de forma obligatoria, en todos los contratos que la Administracion suscriba con

particulares.

CONSIDERANDO (17): En fecha 26 de marzo del 2015 mediante oficio No. 055-SG-RNP-
2015 la Secretarfa General del RNP a través del Abg. Fernando Anduray, luego de
requerimiento oficial de informacién y documentacién por parte del JAIP el 12 de marzo 2015
hace entrega, entre otra documentacién de: 1. “Nota de autorizacién de instalacion de equipos
de la empresas telefénicas TIGO y CLARO y Nota de informacién e instalacién de equipos
- de las telefénicas”; 2. “Manual de procedimientos de servicios de consultas telefonicas.” 3.
1%, “Protocolo de politicas y procedimientos para el acceso a consulta de informacién del RNP
por parte de terceros” y 4. “Plan de contingencias ante caidas del Sistema”.

CONSIDERANDO (18): Que la informacién enunciada en el considerando precedente fue
remitida a la Unidad de Infotecnologfa del TAIP, la cual mediante Dictamen Técnico de fecha 8
de abril del 2014 concluye lo siguiente: “/.-Después de una revisidn de los documentos se concluye que

. corresponden a los procesos que se pudieron verificar al momento gue s realizd la Inspeccidn en las instalaciones
N del RNP donde se pudo observar un segmento de red en una 3ona desmilitarizada (DMZ) donde se encnentra
los servidores que acceden las empresas de telefonia para consumir los datos de un esquema especifico creado y
administrado por personal del RINP. 2.- En la documentacion se encuentran plasmadas recomendaciones
realizadas a personal del RINP por ef equipo de Ingenieros del LAIP que realizaron lainspeccion.3.-No se
y ‘J'TQ.;\ especifica en ninguno de los documentos entregados cudles serian los procedimientos oficiales que se deberdn
' E‘:}: seguir con ciiando el equipo propiedad de las empresas telefinicas sea retirado de las instalaciones del RINP con
especial énfasis en la informacidn de cardeter personal que se almacenan en esos equipos actualmente4.-En la
QN Jocimentacion presentada no se especifica cudl es el estatus de las licencias de software utilizado para brindar ef
Wrvicio.5.-En cuanto a la VVERIFICACION MASIV.A DE DATOS, se entiende gue este proceso solo
W* fiplicaria para el inicio del proceso donde se debia validar los datos del Historial de Clientes registrados previo a
la aprobacion de la Ley de Intervencion de las comunicaciones Privadas, pero se observa que para los afios
posteriores para lo gue se firmaron contralos esta cliansula estd presente, misma que no se encuentra definida en
tos Manual de procedimientos de servicios de consuitas lelefonicas. Este proceso debe ser definids a detalle de
manera gue pueda fijar el alcance del proceso asi como también cuales son los datos personales de clientes gue
serdn entregados por las Comparias Telefinicas y que datos personales entregar ef Registro al finalizar el

»
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CONSIDERANDO (19): Que la Ley de Transparencia y Acceso a la Informacién Piblica en
su articulo 25 dispone que ninguna persona podri obligar a otra a proporcionar datos
personales que puedan originar disctiminacién o causar dafios o tiesgos patrimontales o
morales de las personas.

CONSIDERANDO (20): Que se incurtira en una infraccidon administrativa, segan el articulo
27 de la Ley de Transpatencia y Acceso a la Informacién Publica, quien: Copie, capte, consulte,
divulgue o comercialice informacion reservada cuando la Ley lo prohibe o en el caso de datos
personales, se negate a proposcionatlos a su legitimo titular, sus sucesores o autortdad
competente o fuera de los casos previstos en la Ley, recoja, capte, transmita o divulgue datos g
personales, o se niegue a rectificarlos, actualizarlos o eliminar informacién falsa en los datos :
personales confidenciales contenidos en cualquier archivo, registto o base de datos de las

Instituciones Obligadas por la Ley.

CONSIDERANDO (21): Que el articulo 42 del Reglamento de la Ley de Transpatencia y
Acceso a la Informacién Publica dispone que “Las personas naturales o juridicas que por razdn de su i
tr.al'my'a elaboren bases de datos personales ¢ informacion confidencial, no podrdn utilizarla sin el previo |
consentimiento de la persona a que haga referencia la informacion. En todo caso, nadie estard obligado en
suministrar informacion conteniendo datos personales o informacion confidencial. Las Instituciones Obligadas
gue posean, por eualguier tiulo, sistemas o bases de datos personales, deberdn hacerlo del conocimiiento del
Instituto gue mantendrd nn fistads actualizado de dichos sistemas o bases. Bl Instituto podri recibir quejas por
abusos en la recoleccitn de informacion con datos personales o confidenciales. Bl Instituto impondrd las medidas
corvectivas y establecerd recomendaciones a quienes alenten contra la divigaciin no autorigada de los datos .

personales y confidenciales.”

CONSIDERANDO (22): Que el articulo 43 del Reglamento de la Ley de Transparencia
Acceso a la Informacién Piblica prescribe que “Las Instituciones Obligadas no podrin difundir,
distribuir o comercializar ni permitir el aceeso a los datos personales contenidos en los sistemas de informacién,
desarroliados en el giercicio de sus funciones, salvo que baya mediado el consentinmiento express escrite directo o

autenticado, de las personas a que baga referencia la informacion.”

CONSIDERANDO (23): Que las personas naturales o juridicas que cuenten con bases de
datos deben adoptat las medidas necesarias que garanticen la seguridad de los datos personales
y eviten su alteracidn, pérdida, transmisién y acceso no autorizado.

: POR TANTO:
En uso de las facultades confemdas por la Ley de Transpatencia y Acceso a la Informacién
Pdblica en sus articulos 1, 3, numeml 7,8, 11, 25 y 27 y articulos 10, 11, 12, 42, 43, 44, 45 del
Reglamento de la Ley dg’*‘I‘raﬁ sparencla y Acceso a la Informacién Piblica, el Pleno de

Comisionados.

N _“*"-«“f“” /RESUELVE

PRIMERO: Declarar SIN LUGAR la accién incoada de oficio pot parte de este Instituto
contra el REGISTRO NACIONAL DE LAS PERSONAS (RNP), la SOCIEDAD
TELEFONICA CELULAR S.A. de C.V (CELTEL) y Ia SOCIEDAD SERVICIOS D "/—' >
COMUNICACIONES DE HONDURAS C.V (SERCOM) en vntud de hab




Resolucién No S0-101-2015
20 de octubre de 2015
PaginaGde?

necesarias pata evitar que el usuario de los operadores de telefonia celular pueda acceder 2
mayot cantidad de los seis (6) datos que estin establecidos (Primer Nombre, Segundo
Nombre, Primer Apellido, Segundo Apellido, Sexo, Fecha de Nacimiento); y por lo cual se da
cumplimiento 2 lo establecido en el articulo 24 de la LEY DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA. SEGUNDO: Advettit a LOS
OPERADORES DE TELEFONIA MOVIL, la SOCIEDAD TELEFONICA
CELULAR S.A. de CV (CELTEL) y la SOCIEDAD SERVICIOS DE
COMUNICACIONES DE HONDURAS C.V (SERCOM), que difundir, distribuir o
cometcializar y permitir el acceso a los datos personales contenidos en los sistemas de
informacién, constituye una infraccién administrativa a la Ley de Transparencia y Acceso a la
Informacién Piblica, la cual puede ser sancionada con una multa que va de medio salario
minimo a cincuenta salarios minimos, sin perjuicio de las posibles responsabilidades civiles o -
penales. TERCERQ: Se ordena al REGISTRO NACIONAL DE LAS PERSONAS
(RINP) que dentro del plazo de sesenta (60) dias contados a partir de la fecha de notificacion
de la presente resolucién, proceda a crear, mejorat, actualizar y difundir a las petsonas
involucradas en la gestién de tiesgo toda la documentacién necesaria para asegurar la
proteccion de todos los bienes matetiales y no matetiales dentro del Centro de Datos; siendo
estos todas las politicas, procedimientos, manuales y toda documentacién que sea requetida
para cumplir con las buenas pricticas establecidas en las normas internacionales pata el
respaldo y proteccién de datos. Una vez transcurrido el plazo seflalado antetiormente el
INSTITUTO DE ACCESO A LA INFORMACION PUBLICA (IAIP), procederi a
realizar la inspeccién de cumplimiento de dichas medidas. CUARTO: Ia presente
RESOLUCION no pone fin a la via administrativa y de no estar conforme con la misma, se

. podti interponer el RECURSO DE REPOSICION dentro del término de diez (10) dias
: habiles contados a partir del dia siguiente a la notificacién de la presente. QUINTO:
Extiéndase Certificacion integra de esta Resolucién a los interesados una vez que acrediten la
-cantidad de DOSCIENTOQS LEMPIRAS EXACTOS (1..200.00) conforme al Articulo 49,
" inciso 8), de la Ley de Fortalecimiento de los Ingresos, Equidad Social y Racionalizacién del
Gasto Piablico y remitase copia de la misma al CONSEJO NACIONAL

. "% ANTICORRUPCION (CNA), para los efectos AN dients.-
4) ”‘.)

'NOTIFIQUESE.
e
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