Registro Nacional de las Personas

CONTRATO DE SERVICIOS PROFESIONALES DE CONSULTORIA

EN SEGURIDAD INFORMATICA PARA EL REGISTRO NACIONAL
DE LAS PERSONAS NATURALES DE HONDURAS

Nosotros, JORGE ARTURO REINA GARCIA, mayor de edad, casade, hondureno.
Ingeniero Civil, con tarjeta de identidad No.0801-1980-04641 y de esie domicilio,
actuando en mi condicion de Director del REGISTRO NACIONAL DE LAS PERSONAS,
nombrado por el Soberano Congrese Nacional mediante Decrete Legisiativo N0.93-2008
de fecha 14 de Mayo de 2009 y consecuentemente representante legal de la Institucion,
guien en lo sucesivo se denominara EL REGISTRO por una parte y por ofra parte el
sefior NAIM OSMAN LENIGAN GARCIA, mayor de edad, casade, Ingeniero en
Sistemas y de este domicilio, con tarjeta de identidad numero 0801-1980-02550,
actuando en su condicion persenal, en adelante denominade como EL CONTRATISTA
hemos convenide en celebrar, como al efecto celebramos, CONTRATO DE SERVICIOS
PROFESIONALES DE CONSULTORIA EN SEGURIDAD INFORMATICA PARA EL
REGISTRO NACIONAL DE LAS PERSONAS DE HONDURAS, gue se regird por la
legislacién vigente de Honduras y en especial, por las estipulacicnes que aqui se
pactan, bajo las clausulas siguientes: PRIMERA: OBJETO DEL CONTRATO: EL
REGISTRO manifiesta: Que enfrenta serias dificultades para definir & implementar una
politica publica en materia de seguridad informatica, pero no cuenta con el recurso
humano, ni material, ni tecnologico para definirla, lo que establece la necesidad de
adquirr esas capacidades mediante los servicios de consulteria que le permitan acceder
a los recursos que reguiere, ampliando este criterio hasta determinar que la
implementacién de esta solucién se ejecute mediante un proyecio llave en manc.
SEGUNDA: TRABAJO A EJECUTAR POR EL CONTRATISTA: EL CONTRATISTA,
manifiesta: Que es consultor especializado en el drea de seguridad informatica y tiene
como metas y se compromete a ejecutar, de acuerde con EL REGISTRO, las siguientes:

Meta Genegal;

Elaborar un diagnéstico revisar y evaluar controles, sistemas, procedimientos, eguipos
de computo, de comunicaciones y los sistemas “institucionales para determinar y
proponer las mejores alternativas para garantizar la seguridad de la informacion y los
accesos a la misma, generando una politica de seguridad integral.

Metas Especificas,

« Determinar fortalezas y debilidades internas y exiernas en seguridad de I3/
informacion en el RNP, =

« Analizar mediante matrices de control, la revision, aprobacion, aplicacionlg DIRECCION
seguimiento y mantenimiento de los controles establecidos en la institucion en s mm :
manejo y acceso a la informacion, &
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¢ Evaluar los procedimientos de acceso, control de operacion, segundad fisica,
seguridad logica, manejo de equipos y sistemas.

* Evaluar como se administran los dispositivos de almacenamiente informatico.

 Evaluar controles de mantenimiento ¥ manejo de fallas en sistemas y equipes.

Disefiar la politica de seguridag, conjuntamente con los clientes y proveedores,

alineada a las necesidades del RNP,

Establecer controles, procesos y politica en las diferentes areas del RNP.

Asegurar el cumplimiento de los estandares de seqguridad definidos.

Minimizar los riesgos de seguridad que amenacen la continuidad del servicio.

Monitorear todos los puntos de conexion de la red, para asegurar la disponibilidad de

datos, la conectividad y el funcionamiente de los sistemas remotos. Establecer

medidas de administracién ajustadas a los criterios de los administradores vy
supervisores. evitando accesos no autarizados.

* Asegurar el accese oportuno 3 la informacion, incluyendo los respaldos en caso de
danos o pérdida preducto de accidentes, atentados o desastres.

» Velar por el adecuado funcionamiento de los eqUIpos v prever las accicnes a ejecutar
ante una falla, robo, incendio, beicot, desastres naturales, fallas en la alimentacién
eléctrica, u otro factor que afecte la infraestructura informatica.

» Eslablecer normas para minimizar los riesgos a la informaciéon o infraestructura
informatica, horarios de funcicnamiente, restricciones de acceso a cientas areas,
autorizaciones, denegaciones, perfiles de usuario, planes de emergencia, protocolos
¥ lo necesario para estructurar los niveles de sequridad informatica minimizando e!
impactc en el desempedio de los funcionarios y de la crganizacién en general.

-

Alcance

El Centratista se compremete a prestar los servicios ofertados, respetando los roles de
cada actor, la metodologia propuesta, aplicando los correctivos necesarios para
minimizar los riesgos que se pueden enfrentar en la ejecucion o con posterioridad a la
misma,

Como minimo las dreas que deber4 cubrir son:

1. Politica de Seguridad

Relevar la informacion de la situacion actual en esta area, para que en base a la
evaluacion de las fortalezas, debilidades, oportunidades y amenazas definir la politica de
seguridad del RNP, la cual proveera la guia, las normas, los procedimientos v lo
controles a la estructura administrativa del RNP, sus usuarios y entidades relacicnada
de los criterios y acciones que regirén la seguridad de la informacion en relacion a lo
requerimientos institucionales y a las leyes y regulaciones aplicables.
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Productos a Generar en esta area:

Un documento diagnéstico de situacion de 1a seguridad de la informacion en el RNP, un
documente contentivo de |a politica de seguridad de |a informacién del RNP ¥ oun

2. Organizacién de Ia Seguridad de la informacion

Proceso para elaborar el plan de implementacién del modelo de gestion de la seguridad
de la informacién en el RNP, con la propuesta de la estructura organizacional, roles y
procesos para gestionarlo.

Productos a Generar en esta area:

determine los niveles y tipes de acuerdos de confidencialidad, los listados de contactos,
de autoridades internas, externas al RNP y con grupos de interés especiales,
considerando los procedimienteos de cerificacion o revisién independiente de Ia politica,
identificando los riesgos externos relacionados con las partes, las consideraciones de la
seguridad para los clientes y en los acuerdos con terceras partes

3. Gestién de Activos

Relevamiento de la infermacion de Ia situacion actual, para que en base a su evaluacion,
disenar las politicas, procedimientos y controles para definir, implementar y mantener la
proteccién de los activos organizacionales.

Y

Productos a Generar en esta area:

Inventario de activos, identificando |a unidad de asignacion y la propiedad, su condicién
actual, documento donde se determinen los criterics de clasificacion de la informacion y
de los activos, disefando el etiquetade y el manejo de la informacion.

4. Seguridad de los Recursos Humanos
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Productos a Generar en esta area:

Preparar los manuales de organizacion que contengan los roles y las responsabilidades
de los actores, evaluar el personal existente, reclutar, seleccionar ¥ contratar el personal
Gue hiciere falta,

En base a la normativa laboral establecida, definiendo las responsabilidades de la
direccidn en la aplicacién de politicas, sensitilizar, formar ¥ concientizar a los
participantes sobre la seguridad de la informacién, definir los procesos, procedimientos y
controles disciplinarios, determinar y establecer las responsabilidades en la terminacién
de los coniratos, establecer procedimientos de develucion de aclivos y de manejo de los
derechos de acceso.

5. Seguridad Fisica y del Entorno

Fortalecer las medidas y normativa para evitar el acceso fisico no autorizado, el dano e
interferencia a las instalaciones ¥ ala informacion del RNP,

Productos a Generar en esta area:

Documento diagnostico de Ia seguridad fisica y del entorno, en el que se definan los
perimetres, los tipes y controles de acceso fisico, los requerimientos de oficinas, recintos
@ instalaciones y de proteccién contra amenazas externas y ambientales, documento de
conceptualizacion del trabajo en &reas seguras, incluyende las areas de carga,
despacho y acceso plblico, la ubicacién y proteccién de los equipos, analizar. evaluar y
determinar los trabajos de proteccion a los servicios de suministro, a la seguridad del
cableado, periodicidad, procedimientos y controles del mantenimiento preventivo vy
correctivo de los equipos, de la seguridad de estos fuera de las instalaciones, en la
eliminacién y en el retiro de activos.

6. Gestibn de Comunicaciones ¥ Operaciones

Generar manuales para asegurar la operacién correcla y segura de los servicios de
proceso local y remoto de la informacién.

Productos a Generar en esta area:

Recopilar la documentacién  de configuraciones, la estructura administrativa ¥
documentar los procedimientos de operacion, de la gestién del cambio. elaborar los
manuales de crganizacién, donde se describan las funciones, las instalaciones de

desarrollo, prueba y produccién, de las de prestacion de los servicios tercerizado
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sistemas implementados por terceros, los controles contra codiges maliciosos, o contra
los codigos moviles, establecer e implementar los procedimientos de respaldo de la
informacién, de los controles de las redes y de la seguridad de sus servicios, en la
gestién de los medios removibles y su eliminacion, establecer los procedimientos de
manejo de la informacion, las politicas, procedimientos acuerdos y medios fisicos para
intercambiar la informacion, flexicilizar el proceso de comunicacion interna mediante la
mensajeria electronica, para mejorar los sistemas de informacién del negocio, establecer
los niveles de seguridad en comercio electrénico, en las transacciones en linea, para
generar mayor y mas confiable Informacién disponible para el publico, sin descuidar las
pistas de auditoria y el monitoreo del uso del sistema, |a proteccién de la informacién del
registro, 2 niveles del administrador y del operador, del registro de fallas, sincronizador
de relojes

7. Control de Acceso

Controlar el acceso a la informacioén.

Productos:

Definir los procedimientos, procesos y controles a aplicar para establecer una politica de
control de acceso, que incorpere el registro de usuarios, 10s perfiles asociados, con la
identificacion de la gestién de privilegics, contrasefias para usuarios, los derechos de
acceso, el uso permitido de las contrasenas, (0s procedimientos de manejo y monitoreo
del equipo de usuario desatendido, considerando privilegiadamente el concepto de
establecer la politica de escritoric despejade y de pantalla despejada, asi como la
politica de uso de los servicios de red, incluyende la autentificacion de usuarios para
conexiones externas, identificando los equipos en las redes, estableciendo subredes y
separando algunas comunidades de usuarios, enfatizando en &l control de congxion a la
misma, asi como en el control de enrutamientc de la red, para determinar los
procedimientos de ingreso segures, con la adecuada identificacion y autenticacion de
usuarios, con su sistema de geslién de contrasefias, usando apropiadamente las
utilidades del sistema, controlando los tiempo de inactividad de la sesion, la limitacién
del tiempo de conexidn, |a restriccion de acceso a ia informacién, el aislamiento de los
sistemas, dispositives y datos sensibles, dando especial tratamiento a la computacién y
comunicaciones méviles y al trabajo remato.

8. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.

Garantizar que la seguridad es parte integral de los sistemas de informacion.
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Productos a Generar en esta area:

Manual de andlisis y especificacion de los requisites de seguridad en los procesos, que
contenga la aplicacion de métodes de validacion de los dates de entrada, de control de
procesamiento interno, de integridad del mensaje, de validacion de los datos de salida,
que defina y establezca la politica sobre el uso de controles criptogréficos, gestion de
llaves de seguridad, control del software operativo, proteccién de los datos de prueba del
sistema, control de acceso al cddige fuente de los programas, procedimientos de control
de cambios, revision técnica de las aplicaciones después de cambiar el sistema
operativo, restricciones en los cambics a los paguetes de software, fuga de informacian,
desarrollo de software contratado externamente, control de vulnerabilidades técnicas.

9. Gestion de los Incidentes de la Seguridad de fa Informacion.

Asegurar que los eventos y las debilidades de la seguridad de |z informacion en los
sistemas de informacién se conccen opertunamente de forma que se pueden tomar
acciones correctivas oporlunas.

Productos:

Manual de procedimientos, controles y mecanismos de monitcreo para establecer la
generacion periddica o conirclada de los reportes de los eventos de seguridad de la
informacion, de las debilidades de la seguridad, de las responsabilidades vy
procedimientos a aplicar para resclverlos, generandcse la memoria instilucional
correspondiente y estructure un modelo dindmico de aprendizaje en base a los
incidentes de seguridad de la informacion, cuidande permanentemente los procescs de
recoleccion de evidencia,

10. Gestion de fa Continuidad del Negocio.

Contrarrestar las interrupciones en las actividades del negocio y proteger sus procescs
criticos contra los efectos de fallas impertantes en los sistemas de infermacion o centra
desastres, y asegurar su recuperacién cportuna.

Productos:

Propuesta en que se definan las estrategias, los procesos, procedimientos que aseguren
la inclusién de la seguridad de la informacion en la gestion de la continuidad del negocio,
documento de analisis del escenario de la continuidad del negocio y la evaluacion de
riesgos, que contemple el desarrollo y la implementacién de los planes de continuidad
incluyendo la seguridad de la informacién, estructura para planificar la continuidad del
negocio, pruebas, mantenimiento y reevaluacion de los planes.
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11. Cumplimiento

Asegurar el cumplimiento de Leyes, de obligacicnes estatutarias, reglamentarias o
contractuales y de cualquier requisito de seguridad.

Productos:

Resumen de identificacion de la legislacion aplicable, derechos de propiedad intelectual
(DP1), proteccion de los registros de la organizacion, protecciéon de los datos y privacidad
de la informacién personal, prevencion del uso inadecuado de los servicios de
procesamiento de informacién, reglamento de los controles criptograficos, de
cumplimiento de las politicas y normas de seguridad, verificacién de! cumplimiento
técnico, contreles de auditoria de los sistemas de infoermacién, proteccion de las
herramientas de auditoria de los sistemas de infermacién.

En base al diagnéstico de los diferentes dominics ¥ sus controles, se podran realizar las
recomendaciones pertinentes, segun los hallazgos identificados.

Entregables

Matriz de control y evaluacién de dominios y controles norma ISC 27002,

* Matriz de riesgo de les principales riesgos identificados con sus recomendacicnes,
nivel de impacto, dominio afectado y su plan de accién.

+ Propuesta de mejora.

EL CONTRATISTA asume todos los riesgos de su personal con sus propies medios
cumpliendo por su propia cuenta todas las obligaciones que puedan derivarse de la
relacidn laboral entre EL CONTRATISTA ¥y sus trabajadeores o empleados.

TERCERA: OBLIGACIONES DE EL REGISTRO: E| Registro Nacional de las Personas
proporcicnara a EL CONTRATISTA tcda la informacién y documentacion que sea
reguerida para la elaboracion del objeto de este contrato, asimismo se obliga a pagar el
valor pactade para la ejecucion del mismo, y a designar un equipo de trabajo para la
definicion detallada del alcance y acompafiamiento permanente para la puesta en
marcha del proyecto.

CUARTA: DURACION E INICIO DEL CONTRATO: El Presente contrato tendra un
duracion de 30 dias habiles contados a partir de la fecha de suscripcign del presentffs

contrato,
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QUINTA: MONTO DEL CONTRATO Y FORMA DE PAGO: EI monto del presente
contrato es de SEIS CIENTOS OCHENTA Y SEIS MIL CIEN LEMPIRAS (Lps
686,100.00) pagadercs en la forma descrita a continuacion:

15 % del monto establecido al aprobar la consuitoria y su plan de trabajo.

45 % de! monte total al entregar el borrador del informe final {entrega de la Matriz de
riesgo, la de control y la de propuesta de mejora),

40 % Ceontra |a aceptacién del informe a satisfaccién del EL REGISTRO.

SEXTA: EL REGISTRO pagara los montos antes sefialados una vez que EL
CONTRATISTA entregue los informes de trabajo a EL REGISTRO, quien una vez que
los revise y apruebe, dara la correspondiente orden de page. Si tras la entrega de cada
parte del sistema especificada en el plan de trabajo hubiere correcciones que hacer, EL
CONTRATISTA dispondra de cinco (5) dias calendario para verificar y validar [os
resultados ¢ productos entregados, Si encontrare errores o deficiencias, lo notificara por
escrito a EL CONTRATISTA, para que las corrija y someta a revisién de nuevo, hasta
subsanarlos, una vez realizados los arreglos, se haré una nueva entrega, Si los errores
detectados afectan a funcionalidades basicas, e implican gue no puede ponerse en
operacién, la fecha de la entrega con los errores subsanados sera [a fecha de entrega
valida.

Los JEFES DE IDENTIFICACION del Registre Nacional de las Personas, son
interlocutores validos: para llevar a cabo las comunicaciones necesarias durante la
ejecucion del contrato,

Si pasados 30 dias tras la entrega EL CONTRATISTA no indicara problemas ©
deficiencias, se entendera que ia entrega ha sido validada per EL REGISTRO.

SEPTIMA: GARANTIAS DE CUMPLIMIENTO: EL CONTRATISTA se obliga a
presentar la garantia de cumplimiento a favor de EL REGISTRO por un mento
equivalente al 20% del valor del contrate, misma que tendra vigencia de 90 dias
después de la entrega de los trabajos recibidos a entera satisfaccion del RNP, fa
garantia podr4 ser un pagaré a favor de EL REGISTRO.

OCTAVA: CONFIDENCIALIDAD.- EL CONTRATISTA se obliga permanentemente a nc
transferir, transmitir ni divulgar por medio alguno, publicaciones, conferencias, informes o
cualquier otra forma, a personas naturales o juridicas, publicas o privadas, nacionales ©
extranjeras, los datos e informacion obtenidos de la ejecucion de éste contrato sin la
aulorizacion expresa y por escrito de EL REGISTRO, especialmente toda fa informacion
contenida en las fichas dactilares u otros medios, cualquier otra insertada o capturada en
las terminales, aceptande que salve lo que expresamente esté pactado o haya sido
objeto de precision durante el proceso que dio lugar & la celebracién del presente

.

contrato, todos los datos e informacién comunicados por EL REGISTRO o a los cualeg

total.
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Se considerard come informacion confidencial de EL CONTRATISTA y nc pedra
divulgarse sin su autorizacion expresa y por escrite; a) El software (programas),
incluyendo cualquier mejora del misme y cualquier otra medificacion efectuada, o
aplicacién desarrcllada por ellos, que no sea de dominio pultlico; b) Cualguier
informacién ¢ datos remitidos a EL REGISTRO por EL CONTRATISTA calificados por
éste como “confidenciales” o sujetos a alguna reserva de confidencialidad similar.

NOVENA.- PROPIEDAD INTELECTUAL. EL CONTRATISTA , da por aceptado y
acreditan el derecho de explotacién derivados de la Ley de Propiedad Intelectual, de fa
politica publica generada del presente contrato y de los sistemas informaticos derivados
del mismo, asi como de todos los sub-productos: decumentaciéon técnica de analisis y
disefio, documentacion de planificacion y pruebas, etc. son propiedad de EI REGISTRO.
Ademas EL CONTRATISTA garantiza que los trabajos y servicies prestades a El
REGISTRO cbjeto de este contrato no infringen ni vulneran los derechos de propiedad
intelectual o industrial o cualesquiera otros derechos legales o contractuales ce terceros,
cualquier reclamo sera solventado por él.

DECIMA.- GARANTIA EN EL TIEMPO.

Una vez entregada y validada cada parte, se iniciard un periodo de garantia del correcio
funcionamiento y adecuacién a los requisitos de rendimiento y calidad de 6 meses. La
garantia cubrira el servicio de mantenimiento corrective per El Contratista, con un tiempa
de respuesta a las notificaciones de incidencias inferior a las 8 horas laborables y un
tiempo de reparacion acorde al esfuerzo técnico necesario para su reparacion.

La garantia ne cubre operaciones de mantenimiento adaptative o perfectivo.

DECIMA PRIMERA.- SOLUCION DE CONFLICTOS Y LA LEY APLICABLE: Si
existiere alguna desavenencia con motive o en ocasion de la ejecucion e interpretacion
de este contrato v la misma no fuere solucionada per el buen entendimiento extrajudicial,
ambas partes se someteran a la jurisdiccion y competencia del Juzgado de Letras de lo
Contenciosc Administrativo del Departamento de Francisco Morazan, por lo tanto se
prohibe el arbitraje; para todo lo no previsto en el presente contrato se aplicaran las
disposiciones legales del ordenamiento juridico vigente en la Replblica de Honduras
aplicables a este contrato.

DECIMA SEGUNDA: CAUSAS DE RESOLUCION: Ambas partes podran invecar la
resolucidn de! contrato por cualquiera de las causas siguientes: 1.- El grave o reiterado
incumplimiento de las clausulas convenidas 2.- La falta de censtitucion de garantia de
cumplimiento del contrato 3.- La suspension definitiva o la suspension temporal, por 1
dias, de los trabajos por parie de EL CONTRATISTA, sin la debida justificacién. E
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4.- La muerte de EL CONTRATISTA si no pudieran concluir las obras sus sucesores.
S.- El mutuo acuerde de las partes. 6.- El incumplimiento de las obligaciones de page
por EL REGISTRO. 7.- Las demas que establezca expresamente el contrato y la Ley de
Contratacion del Estade. Ambas partes manifiestan su conformidad con el contenido de
las clausulas de este contrato, obligandese al fiel cumplimiento de las mismas.

Si el contrate se rescinde sin producir la entrega de los preductos en |a forma dispuesta
en el mismo, las partes acuerdan colaborar de buena fé, especialmente EL
CONTRATISTA para facilitar, una nueva contratacion para darle continuidad a los
trabajos, o para que EL REGISTRO pueda continuar con los trabajos, y a facilitar la
transferencia del conocimiento ¥ sub-productos generados.

A la resolucién del contrate, EL CONTRATISTA, independientemente de las entregas
parciales realizadas, entregara a EL REGISTRO los productos ¥y documentacién
producida, con un sistema de clasificacion ¥ acceso que permita identificar las versiones
de cada componente,

En fe de lo anterior ¥ para constancia firmamos el presente contrato en la ciudad de
Tequcigalpa Municipio del Distrito Central, Departamento de Francisco Morazan a los
veinte (20) dias del mes de junio de dos mil doce (201
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Ing. JORGE ARTURO RE(N.

EL REGISTRO

SMAN LENIGAN GARCIA
EL CONTRATISTA

'l‘egucigalpa, M._ID2.C_, IMHonduras, €A

Edificie Villatoro, Bouleyard Morazin
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