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'ACUERDO NO. FGAR-003-DSB-2019

DANIEL ARTURO SIBRIAN BUESO Fiscal General Adjunto de la Republica, en
ejercicio de las facultades que el Honorable Concreso Naciona] le confirié mediante decreto
numero 69-2018; y de las que conforme al articulo 18 pérrafo segundo de la Ley del
Ministerio Publico, le han sido delegadas ‘por el Fiscal General de la Republica mediante
acuerdo FGR-016-2018, de fecha '8.de octubre de 2018, publicado en el Djario Oficial La
Gaceta No. 34,764, de fecha 9 de- ocrubre de 2018; asimismo, con fundamento en lo
establecido por los articulos 15, 18, 40 No- 1, 59, 62, 64, 70, 80, 82, 89, 90, 232, 233, 320,
321, 322, 323, 324, 325, 326, .727ydemas aplicables de nuestra Constitucién; 1, 2, 3, 4, 5,
6,7,8,16,17, 18,24, 26, 28, 30, 41, 44, 48,52,56,58, 62, 63, 64, 65, 66,73, 74, 84 y demés
aplicables de la Ley del Ministerio Piiblico; 1, 6, 16, 30 y demds aplicables del Reglamento
General del Estatuto de la Can'era del’ Ministerio Publico; 1, 6, 45, 53, 89, 90 y demis
aplicables del Reglamento General del Estatuto de la Carrera del Ministerio Publico; 118 de
la Ley General de la Admunstracmn Pubhca '

CONSIDERANDO

PRIMERO: Que la F1sca11a General de la Repubhca, mediante acuerdo FGR-007-
2015, estableci6é como objetivos estratemcos de la institucién, adaptar la estructura orgénica
del Ministerio Ptiblicoa los retos de la nueva estrategia; e igualmente, optimizar los servicios
de atencién a la poblacién; deb1endo parg, ello, en materia administrativa, observar como
lineas de accién la aprobacién de la reglamentacmn funcmnal estructural y organizativa de
sus unidades especializadas, para logra: & través de la automatlzacmn de los sistemas de
- gestién procesal (tanto sustantiva de persecuczon penal como administrativa), la medicién
eficiente del recurso huma.no y de los d1ferentes procesos de gestién institucional; la mejora
de los procesos de atencién al c1udadano a- través de indicadores automatizados que
prop1c1en la 31mpl1ﬁcac1on y tecmﬁcac1on de los mecanismos ya establecidos, o se adapten
. en su defecto y de forma flexible, a los procesos que se establezcan en el futuro.

SEGUNDO: Que med1ante (310) “RESOLUCION N° FG-011/2001", la Fiscalia
General de la Republica, acordo . Transformar al actual DEPARTAMENTO DE
INFORMATICA, enel DEPART. AMENT O"DE:SISTEMAS DE INFORMACION (DESI), el
que dependerd de la Fiscalia General. y tendm como objetivo prznczpal procesar y brindar
informacion confiable y oportuna’ a loS mveles de deczszon superior...

TERCERO: Que med1ante consultoria contratada por esta msutucmn, se ha
determinado que en materia de 51stemas 1nformat1cos ‘especificamente en cuanto a la funcién
que en la actualidad desarrolla el “DBSI” es necesana la creacién de una nueva estructura
organizacional, adecuada a los nuevos refos que 1mpone la estratecna institucional, para lograr
la definicién e 1mp1ementac1én adecua.da de nuevos manuales de procesos de Tecnologias de
la Informacién, que definan responsablcs Tolesy responsabmdades, permitiendo a esta nueva

estructura, servir de herramjenta para coimplementar los procesos de toda la Insu%—-% ;
toma de decisiones, cumphendo los ObJCuVOS plamﬁcados de adaptar ilﬁggg, 3 %%ag{ ARy
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orgénica a los retos de la nueva estrategia; ¢ igualmente, de optimizar los servicios de
atencion a la poblacién. by o

CUARTO: Que para la Fiscalfa General AdJu.nta de la Repiiblica, delegada para estos
efectos, segtin acuerdo FGR-016-2018, como rgSﬁdnséble por los procesos administrativos,
es necesario alinear la actividad desarrollada por el actual Departamento de Sistemas de la
Informacién (DESI), con la ejecucién del plan ésti*atégico institucional; siendo pertinente
replantear la vigencia definida por el articuld 3 dé su acuerdo de creacién, toda vez que el
mismo Unicamente contempla 3 secciones (Iyformdtica Central, Administracidn de
Proyectos e Informdtica Regional); pues resulta évidente, que esta estructura organizacional
no es suficiente para cubrir en la actualidad, todas flas',m;acesidades que los nhuevos avances
tecnoldgicos imponen a la Institucién. Aunado a lcj ariterior, que el crecimiento institucional,
ha ocasionado el del personal técnico responsable por las labores de soporte informatico en
las direcciones de Medicina Forense, ATIC, DLCN; e igualmente, el de nuestras: oficinas
regionales mediante la Direccién General de Fiscalia, sin contar con una definicién laboral
precisa que separe la dependencia técnica y dis;ﬁiplina;ia de su personal en materia de
informética con respecto al actual “DES]”. Encontrando que éste personal depende, de hecho,
de las instrucciones que reciben de los delegados administrativos y sus funciones estén
completamente descoordinadas de las actividades que se programan y realizan por la Jefatura
del Departamento. b e F

QUINTO: Que se ha constatado que el “DESI” 1o dispone de un manual oficial de
procesos y procedimientos para afianzar su. operaﬁvi‘dad, mucho menos de un manual de
politicas informaticas que regulen y aseguren el control de las actividades realizadas por las
diferentes dreas de interés informatico en la institucién, habiendo sido sobrepasada en sus
capacidades de gerencia la actual jefatura, por falta de planificacién, al no haber logrado
establecer una adecuada coordinacién entre los diferentes operadores en materia de sistemas
de la informacién y no haberse observado capacidad: de .gestién ante las autoridades
superiores institucionales, para corregir mediante propuestas estos defectos; imposibilitando
valorar su objetividad en el desarrollo de una adecuada metodologfa para la gestién, control
y seguimiento de los diferentes procesos y tecnologfas de la informacién institucional; por lo
cual, es imprescindible, no solo corregir mediante 'su"organizacién, la ejecucién empirica de
estos procedimientos en base a las mejores practicas y a un manual de procedimientos
establecido; sino que ademds, reorganizar su estructura, desde el establecimiento de un
liderazgo responsable, que ostente un cardcter ejecutivo, que responda directamente ante la
Suprema Autoridad Nominadora, por los procesos . de planificacién, organizacién,
integracién, control y seguimiento de todas las actividades desarrolladas por el departamento;
en una forma acorde a los modernos requerimientos de la qmateria, ajustando u orientando su
actividad hacfa e] establecimiento efectivo de las mas avanzadas tecnologias de la
. informacién, dentro de un departamento organizado, que cumpla con su funcién técnica,
optimizando los procesos de informacién y medicién efectiva de los diferentes procesos
administrativos y sustantivos de nuestra institucién, al acofalarse integralmente a los objetivos
definidos por nuestra planificacién estratégica. "

SEXTO: Que bajo las facultades expresadas en la Constitucién y desarrolladas por
la Ley del Ministerio Publico, corresponde al Fiscal General de la Reptblica la emisién de
reglamentos, ordenes, instrucciones, circulares, entre ‘otros, para dar fiel y eficiente
cumplimiento a los objetivos y fines por los cuales fue constituido como representante,
defensor y protector de los intereses generales la sociedad; por tanto, habiéndose delegado
expresamente esta facultad en la Fiscalia Géneral Adjunta, ésta en estricta aplicacién del
principio de Especialidad, atinente a las fuentes y jerarquia del derecho administrativo, en
gjercicio de la potestad reglamentaria delegada y para los!efectos de dar ¢ pimi
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objetivos de adaptar la estructura 'orgamca del Ministerio Piblico a los retos de la nueva
estrategia y optimizar los servicios de a,tencmn ala poblacmn, mediante la creacion de una
nueva estructura y organizacién del ente conocido hasta esta fecha corno Departamento de
Sistemas de la Informacién (DESI), logrando a través de la automatizacién de los sistemas
de gestion procesal de nuestra institucién, que tanto en la materia sustantiva de persecucién
penal, como en la administrativa 1nterna, €l Ministerio Publico cuente con una medicién
eficiente del recurso humano, la rneJora de los procesos de atencién al ciudadano, y el
establecimiento de indicadores automa‘azados que propicien la medicién efectiva de los
diferentes procesos de gestién mst1tuc1ona1 a través de la simplificacidn, tecnificacidn de los
mecanismos existentes o Ja propuesta y creacién de nuevos sistemas automatizados para los
procesos que se establezcan en el futuro, acuerda la:

CREACION DEL DEPAR TAMENiO:DE_ TECNOLOGIAS DE L4 INFORMACION
DEL MINISTERIQ PUBLICO

Articulo 1. OBJETO.. Se crea el 'Dej:(zrtamento de Tecnologias de la Informacidn del
Ministerio Piiblico, en 1o sucesivo referido:por sus siglas “DTIUMP?”, para los efectos de dar
cumplimiento a los objetivos estratégicos de'adaptar la estructura orgénica del Ministerio
Publico a los retos de la nueva estrétégia;ytpptimizar los servicios de atencién a la poblacién,
mediante ]a creacién de una nueva estructura y organizacién en materia de tecnologfas de la
informacidn, que permita lograr a'travéé,ﬁ-de la.automatizacién de los sistemas de gestidén
procesal del Ministerio Publico, qué-:féQn‘,to,:en la-materia sustantiva de persecucién penal,
como en la administrativa. interna, ' se; desarrolle una medicién eficiente de la labor
desarrollada por nuestro recurso humaﬁo,' lamejora de los procesos de atencién al ciudadano,
y el establecimiento de indicadores automatlzados que propicien el control efectivo de la
gestién en los diferentes procesos msutucmnales Lo anterior a través de la simplificacién
. adrmmstratxva, la tecnificacion de los mecamsmos existentes, la propuesta y desarrollo de
nuevos sistemas automaﬁzados para servir a los procesos de gestion de personal, sustantivos
de persecucién penal y admuustratlvos de gestién interna, que se identifiquen como
necesarios para cumplir mtegralmente con nuestra planificacién estratégica.

Articulo 2. REQUISITOS PARA SER JEFE-Y SUB JEFE DEL DTUMP. El
Departamento de Tecnologias de la Informacién, estard a cargo de un Jefe y un Sub Jefe,
ambos servidores de conﬁanza que deb'eré'l_n' reunir los siguientes requisitos:

. Ser hondureno por nacn'nlento
Mayor de .:O afios. =
Profesional Universitario con grado de L1cenc1atura 0 Ingenierfa en carrera
relacionada con las ciencias dela tecnologia e mfonnacmn
4. Con un minimo de cinco (05) anos de expenenc1a laboral en el 4rea de sistemas o
ciencias y tecnologfas de la mfonnacmn (Informanca, Ciencias de la Computacién,
Sistemas, Tecnologias de la. Informacmn y demds carreras aﬁnes)
5. ' Encontrarse en el pleno ejercicio: de sus derechos cmdadanos
6. Ser de reconocida honorabilidad y prestigio profesional.
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Para los efectos de garantizar las capacidadesde gerencia de la J efatura y en definitiva e]
carécter ejecutivo, que garantice a la Suprema Autoridad ‘Nominadora, una jefatura
comprometida y responsable por liderar los' procesos de planificacién, organizacién,
integracién, control y seguimiento de todas las acﬁvi‘dadgés desarrolladas por el departamento,
en una forma acorde a los modermos requerimientds de 1a materia, los cargos de Jefe y Sub
Jefe del DTI/MP, seran cargos de confianza; equﬁido's dfel sistema de Carrera del Ministerio
Piblico, aplicando al efecto las disposiciones deferminadas por el Estatuto de la Carrers del
Ministerio Publico y su Reglamento General.” -~ @ - '

Mg e

Articulo 3. FUNCIONES DE LA JEFATURA Y'SUB/JEFATURA DEL DTIMP. A fin

de garantizar la gestién institucional mediante ié prestacién de servicios tecnolégicos como -

ser conectividad de los equipos, desarrollos desistemas, mantenimiento e instalacion de
equipos y planificacién de proyectos de tecnologias de la informacién de acuerdo a los
objetivos estratégicos institucionales; el - jefe del" DTI/MP, desarrollard las siguientes
actividades especificas: e '

a. Elaborar planes de fortalecimiento dela Inffgéshjﬁcnna Tecnolégica del Ministerio
Piblico, de-acuerdo con la planificacién estratégica de la Institucién.

b. Elaborary ejecutar la planificacién operativa del 4rea. '

C. Asesorar a todas las areas de la Institucidn en-relacién a aspectos de software, equipo y
soluciones tecnolégicas: . e b e e , :

d. Implementar y supervisar planes de contingencia enel 4rea, tanto para seguridad fisica

‘como de los sistemas. s . ,

e. Colaborar en la elaboracién de contratos iy perfiles de proyectos relacionados con
tecnologias de la informacién. R :

f.  Supervisar y controlar la operatividad de] Departamento con el objetivo de alcanzar las

. metas de drea y de la Institucién. . - Heeoc o

g. Establecer politicas y procedimientos de seguridad de informacién, instalacién fisica del
centro de cdmputo, equipo tecnolégico, software 'y licencias. ie, =% S

h. Velar por el buen funcionamiento de Jos equipos, bases de datos, redes y sistemas de
informacién. i st ik vk - ' ,

1. Establecer controles internos que permitan lagnii.tigajcién de riesgos en los ‘aspectos de

: tecnologia de la informacién. - Bifa e

J- Evaluar la calidad de los equipos, software, contratos de prestacién de servicios y
soluciones suministrades al drea.. -~ O ‘ '

k. Velar por el aseguramiento de la informacién critica contenido en cada uno de los equipos
que pertenecen a la Institucién, a través de c:a"c'i.é"jin'é; de las secciones de DTI y en base a
la politica de Seguridad Informética establecida y.ofidializada. ‘

1. Velar por que se aplique la guia para la administracién de la seguridad de la informacién
en cada una de las 4reas del DT, R 2

m. Administracién de control de acceso biométrico y.cdmaras de-seguridad a todas las Zonas,
espacios fisicos y programas restringidos del DTL.. : : .

D. Administrar el sistema de alarmas contra’ robo, ‘detectores de humo y equipos de
monitoreo de temperatura del centro de computo-o drea de servidores.

0. Garantizar que los delegados de DTI en Medicina Forense, ATIC, DLCN, y Regionales
cuenten con el respaldo que les pc}mita'ihtég;féifrfs”é é'i;a;plaxﬁﬁcaéién del drea de DTI de
manera que sus actividades sean también mionitoreadas por las autoridades superiores del

p. Brindar toda la colaboracién que sea requérida por lo:s delegados. administrativos de las

diferentes direcciones.
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q. Velar porque se aplique estrictamente el régimen disciplinario dentro del DTL. Iniciando
los procesos disciplinarios cuando comesponda conforme a lo establecido en el Estatuto
de la Carrera del Ministerio Publico: y-sit Reglamento General.

r. Informar de inmediato al Depanamento de Cooperacién, Gestién de Proyectos y
Programas Externos sobre el i inicio de cualquier proceso relacionado con la actividad de
cooperacion externa, en el cual desarrolle una actividad de gestor de cooperacién.

s. Realizar otras funciones relac1onadas con el édrea y/o encomendadas por la autoridad
superior nommadora : :

El jefe del Departamento podra &ele'gér': en la sub jefatura las anteriores actividades. Sin
embargo, dicha delegacién no podré exceder en més de un cuarenta por ciento al total de las
funciones arriba indicadas.

Articulo 4. LA SECCION DE GESTION ADMINISTRATIVA DE TECNOLOGIAS
DE LA INFORMACION. El DTI/MP contara con una seccién de Gestién Administrativa
de Tecnologias de la Infon'nacmn que serd responsable por monitorear y administrar las
planificaciones del Departamento; y;. asimismo, por dirigir y apoyar la elaboracién de
procedimientos y politicas de tecnologlas de la informacién. Dentro de sus actividades
especificas estardn las siguientes:

a. Administrar el Plan Operatwo Anual
- b. Apoyoenla elaboracién de- perﬁles de. proyectos y justificaciones técnicas en
conjunto con las dreas 1nvolucradas
c. Seguimiento y monitoreo. de los planes de accién del Departamento, auditoria
interna y externa. - 6, Wit S
d. Seguimiento y monitoreo de 1os pianes de trabajo de las secciones que conforman
Departamento. - gt
e. Elaboracién y monitoreo de. manual de procedimientos y manual de politicas de
- Tecnologias de la Informacmn con el apoyo de las secciones involucradas.
f. Elaboracién y monitoreo de. control de ncsgos en cuanto a los procedimientos de
Tecnologias de la Infom'lacmn con el -apoyo de las secciones involucradas
g. Monitorear el Control Interno del ,Di,epa,rtamento
h. Canalizar y dar seguimiento 2. las solicitudes recibidas en el Departamento..
i. Consolidar mformes de las chferentes secciones.

Esta seccidén estard a cargo. de un: anahsta programador o técnico informatico adscrito al
DTLUMP; su designacién como jefe de séocidn serd funcional y seré efectuada por el Jefe del
DTI/MP, debiendo remitirse al dei;artaﬂiemo‘ de personal para los efectos administrativos
pertinentes, previo visto bueno de'la autoridad superior nominadora.

Articulo 5. LA SECC‘ION DE. SOPORTE TECNICO El DTI/MP contard con una
seccién de Soporte .Técnico, que’ scra responsable por administrar la planificacién de
mantenimiento preventivo y correctivo a mvel nacional, de equipo informético que pertenece
ala Inst1tucxén Dentro de sus act1v1dades especrﬁcas estaran las siguientes:

a. Establecer el control interno del 4 a.rea en cuanto a mantenimiento de equipo 1nformat1co
software ofimético, instalacién dé equipo informatico y software ofimético, respaldos
y restauracion de informacidn contenida en equipo’informético, desecho de equipo
informético obsoleto y-todos los relacmnados ‘con la naturaleza del érea.

b. Colaboracién enla deﬁmcmn de controles de riesgo concernientes
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Colaboracién en la de manual de procadlrmentos ¥y manual de pohhcas del é4rea.
Administracién de perfiles de usuario para-acceso & equipo informético.

Elaborar y administrar la planificacién de mantenimiento preventivo y correctivo de
equipo informético del Ministerio Publico.’

Ejecutar mantenimiento preventivo y conecuvo de equ1po mformatlco del Ministerio
Publico de acuerdo procedimiento establec:do

‘Supervisar y administrar e] antivirus en’los- eqmpos mformatlcos

Elaboracién de -Justificaciones . técnicas 'para’ adquisicién ‘o renovacién de
licenciamiento, software, solucién.o equipo informatico.

Velar por que el Ministerio Pdblico cuente, con soﬁware ofimético actualizado y con
licencia vigente. 3 b,

Mantener inventario actualizado . de eqmpo hcencmrmento y software informético a .
nivel nacional. 1

Presentar informes de desempeno de la secc1qn segun la naturaleza del 4rea.
Colaborar con la Direccién de Administracién en el levantamiento de especificaciones
técnicas de equipo y verificacién del mlsmo al momento de la entrega por parte del
proveedor. :

Esta seccién estard a ca:go de un analista programador ) tecmco informatico adscrito al
DTI/MP; su designacién como jefe de seccidn serd funcional y seré efectuada por el Jefe del
DTI/MP, debiendo remitirse al departamento de personal para los ‘efectos administrativos
pertinentes, previo visto bueno de ]a autoridad supenor normnadora.

Articulo 6. LA SECCION DE DESARROLLO DE SISTEMAS DE INFORMACION.
El DTI/MP contard con una seccién de Desarrollo .de S1stemas de Informacién, que serd
responsable por desarrollar y dar mantenimiento los s1stemas de informacién de acuerdo a
las necesidades y requerimientos de la Insntucxon Dentro de sus actmdades espec1ﬁcas
estardn las siguientes: '

a.

uq

Veanhgrom o e
3

Establecer el control interno-del 4rea en- cuanto -2'todo el ciclo de vida del sistema,
levantamiento de requerimientos en las ‘-diferentes - direcciones o jefaturas
institucionales para el desarrollo de sistemas; forrnatos de solicitudes de cambio en - -
aplicaciones y sistemas informéticos,’ cipacitacién a usuarios de sistemas, formatos
de entrega de aplicativos, puesta en produ'cci'én y todos. los relacionados con la
naturaleza del 4rea. o -

Colaboracién en la definicién de controles de nesgo concernientes al 4rea.
Colaboracién en la de manual de procednmentos 7 manual de politicas del 4rea.
Elaborar y administrar la plamﬁcac1én de mantem.}cmento de sistemas de informacién
del Ministerio Publico. ' :

Planificar ] desarrollo y mantemmlentos de s1stcmas de informacién y aplicativos
informéticos.

Levantar requerimientos, anallza: disefiar, desarrollar e implementar sistemas de
informacién de acuerdo a una gufa de desarrollo de sistemas y las buenas précticas.
Actualizar y modificar sistemas-de 1nformac1on o aphcatwos informéticos de acuerdo
a metodologia establecida en el drea.

Elaborar y actualizar la documentacidn:de todos los sistemas de informacién y
aplicativos informéticos desarrollados o adqmndos como ser manuales de usuario,
manuales técnicos, diagramas entidad- relacxon, d1<:clonano de datos y todos los

necesarios para el mantenimiento de. Ios Imsmos

Presentar informes de desempefio de la se.cq;pn,- segtn la naturaleza del
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Colaborar con la Direccién de Administracién en el levantamiento de
especificaciones técnicas de sistemas de informacién.

Esta seccidn estaré a cargo.de un analista programador o técnico informatico adscrito al
DTI/MP; su designacién como Jefe de seccidn serd funcional y sera efectuada por el Jefe
del DTI/MP, debiendo remmrse al departamento de personal para los efectos
administrativos pertinentes, previo visto bueno de la autoridad superior nominadora.

Articulo 7. LA SECCION DE;SERVIDORES Y BASES DE DATOS. El DTI/MP,
contard con una seccion de Servidores y Bases de Datos, que seré responsable por asegurar
el buen funcionamiento de los equipos servidores que conforman la Red Intranet del
Ministerio Publico, a través dela correcta instalacién, mantenimiento, configuracién,
conexién y monitoreo. Dentro de sus actividades especificas estardn las siguientes:

a.

o o

B B

Establecer el control interno del. a’.réa en cuanto a mantenimiento de servidores y bases
de datos, respaldos, restauracién y conﬁcruracmnes de servidores y base de datos,
instalaci6n de servidores, licenciamiento de bases de datos y todos los relacionados con
la naturaleza del 4rea. -

Colaboracién en la definicién de controles de riesgo concernientes al érea.
Colaboracién en la de manual dé"-pchedimiéntos y manual de politicas del 4rea.
Administracién de perfiles de usuario para acceso a equipo servidores.

- Elaborar y administrar la plamﬁcacmn de mantenimiento preventivo y correcuvo de

equipo servidores y bases de datos del ministerio publico.

Ejecutar mantenimiento preventivo'y correctivo de equipo servidores y bases de datos
del Ministerio Ptiblico de acuerdo procedimiento establecido.

Elaboracién de Justificaciones’ técnicas para adquisicién o renovacién de
licenciamiento de bases de datos y servidores, soluciones y equipo de servidores.
Velar por que el M1msteno Pubhco cuente con bases de datos actualizadas- y con
licencia vigente. el e 4

Mantener inventario actuahzado de equ1po de semdores 11cer\01armento de bases de
datos. g

Administrar y momtorear la plataforma de corTeo electromco del Ministerio Publico.
Administrar y monitorear 1a platafoxma de sitio web de la Institucién Ministerio
Publico.

Ejecutar los respaldos. de las: bases de datos y configuraciones y velar por la seguridad
de los mismos. g g

Presentar informes de desempeno de la seccmn, segun la naturaleza del 4rea.
Colaborar con la Direccién de Administracion en el levantamiento de especificaciones
técnicas de equipo de. serv1dores y venﬁcacmn del mismo al momento de la entrega
por parte del proveedor. G

Esta seccion estard a cargo de un- anahsta prooramador o técnico informatico adscnto al
DTI/MP; su designacién como Jefe de seccidn serd funcional y serd efectuada por el Jefe del
DTI/MP, debiendo remitirse al departarnento .de personal para los efectos administrativos
pertinentes, previo visto bueno dela autondad superior nominadora.

Articulo 8. LA SECCION DE CG)MUNICACIONES Y REDES. El DTI/MP contarad con

una seccion de' Comunicacion y Redes quc seré r63ponsable por r
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configuracién, de redes y asegurar la conect1v1dad de los equipos dela infraestructura de red,
mantenimiento.y monitoreo de las mismas. Dentro de sus act1v1dades especificas estaran las
siguientes:

a.

WO HEH Pl

Establecer el control interno del é.rea en cuanto a mstalacmn de puntos de red,
instalacidn, configuracién y mantemrmento de equ1po de comunicaciones, y todos los

-relacionados con la naturaleza de] é.rea

Colaboracion en la definicién de controles de nesgo concermentes al drea.
Colaboracién en la de manual de procedlmmntos 'y manual de politicas del 4rea.
Administracién de perfiles de usuario..para, acceso a equipo de comunicaciones o
herramientas de monitoreo de redes. ,

Elaborar y administrar la planificacién de mantemrmento preventivo y correctwo de
equipo de comunicaciones y redes del zmmsteno ‘puiblico.

Ejecutar mantenimiento preventivo y correcuvo de equipo de comunicaciones y redes
del ministerio publico de acuerdo procedimiento éstablecido.

Elaboracién de Justificaciones tecmcas para adquisicién o renovacién de equipo de
comunicaciones, software y soluciones de comumcacmnes y redes.

Velar por que el Ministerio Ptblico cuente con: soﬁ:Ware hcencxamento ¥ equipo de
comunicaciones actualizado. ' . :

Mantener inventario actualizado. dc equxpo de comumcacwnes licenciamiento de
comunicaciones y redes. : ' :

Mantener réspaldos de cambios a nivel de hardware y soﬂwa.re de comunicaciones.
Administrar y monitorear el Firewall (Corta F uegos) del Ministerio Publico.
Monitoreo de la Red Intranet.

. Contar con un diagrama de redes y comumcacmnes de la’ Inst1tuc1on actualizado.

Velar por Ja seguridad de los equipos de comunicaciones y redes.

Presentar informes de desempefio de la seccién, segin la naturaleza del 4rea.
Colaborar con la Direccién de ' Administracién en el levantamiento de
especificaciones técnicas de equipo .de comumcacmnes y verificacién del mismo al
momento de la entrega por parte. de] proveedor iy

Esta seccidn estard a cargo de un analista p'rogra:hado’r’_'jo téenico informético adscrito al
DTIMP; su designacién como jefe de seccién serd funcional y serd efectuada por el Jefe del
DTI/MP, debiendo remitirse al departamento de personal para los efectos administrativos
pertinentes, previo visto bueno de la autoridad supenor nommaddra

Articulo 9. LA SECCION DE SUPERVISION b‘ED’ELEGADOS INFORMATICOS.

El DTUMP, contard con una seccién de Supervisién'de Delegados Informaticos, que serd
responsable por coordinar todas las actividades de tecnologias de la informacién que
involucren cada una de las éreas bajo las directrices del Departaménto de Tecnologias de la
Informacién. Dentro de sus actividades especificas estarén las siguientes:

a.
b.

. H ‘
Mantener el control interno del 4rea’ de acuerdo a las directrices del DTI.
Controlar y administrar los riesgos concermentes al 4drea de acuerdo ¢on las
directrices de DTI vy

‘Administrar los perfiles de usuarios de los d1ferentes equipos del 4rea

Elaborar y administrar la planificacién de mantemmmnto preventivo y correctivo de
los diferentes equipos instalados en el drea :

Ejecutar mantenimiento preventivo y correctivo. de los diferentes equipos instalados
en el 4rea de acuerdo procedimiento establecido

Mantener inventario actualizado de equipo instalado en el 4rea

8 .
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Velar por la seguridad de los eqmpos instdlados en el rea.
Presentar informes de desempeno al DTL

Esta seccién estard a cargo de un' a.nahsta programador o técnico informatico adscrito al
DTI/MP; su designacién como jefe de seccidn serd funcional y serd efectuada por el Jefe del
'DTI/MP, debiendo remitirse al departamento de personal para los efectos administrativos
pertinentes, previo visto bueno de la autoridad superior nominadora.

Axticulo 10. ACTIVIDADES COMUNES A TODAS LAS SECCIONES DEL DTI/MP.

Las secciones anteriormente descritas tendran las siguientes actividades comunes, las que .

serdn desarrolladas, mediante una labor coordinada por el Jefe o sub Jefe del Departamento,
al ser requerido, e involucrara a los: jefes de cada seccidn, siguiendo la programacién o
calendarizacién determinada por los: pnmeros al efecto. Siendo estas actividades las
siguientes:

-

b.

Elaboracién de manual oﬁcml de procesos 'y procedimientos para la operatividad del
Departamento. it

Elaboracién de un Manual de Pohtmas mfonnaucas que regulen, aseguren y controlen
las actividades realizadas. ' :

.. Velar porque se establezcan y cumplan las mejores practicas, conforme al manual de
~ procedimientos establecidd y- aprobado ya que éste solo estd a manera de propuesta

en el reglamento del departamento

Levantamiento de requenm1entos en las diferentes dirécciones o jefaturas -

~ institucionales, para el desarrollo de sistemas, formatos de solicitudes de cambio en

aplicaciones y sistemas 1nformétlcos bltacoras de mantenimiento de equipo, software
y bases de datos, b1tacoras de respaldo y recuperacién de informacién, control de los

medios de respaldo, restauracién de configuraciones, instalacién de equipo y

software, certificaciones de capac1tac>1én formato de entrega de aplicativos, formato
de puesta en produccién de aphqatwos nuevos 0 mod1ﬁca01ones

Dar mantenimiento al centro de’ .cémputo del Ministerio Publico, garantizando su
funcionamiento en condiciones. aééptables ‘

Identificar las necesidades dc cada 4rea, y velar porque las otras seccmnes del
DTL/MP, implementen los. procesos de monitoreo del ambiente y los accesos

requeridos al efecto, a fin de reducir las interrupciones de las operaciones que sean

‘ocasionados por dafios en el eqmpo y/o al personal.

Administrar el control de acceso ‘biométrico y cmaras de seguridad a todas las zonas,
espacios fisicos y programas restringidos del DTI/MP.

. Administrar el sistema de! alarrnas ‘contra 1obo, detectores de humo, y equipos de

monitoreo de la temperatura de todo.el.equipo del DTY/MP a nivel nacional.
Manejar un inventario del centro de computo. del DTI/MP, velando por la adecuada
ad.zmmstramén y/o descargo del eqmpo obsoleto que no est4 siendo utilizado, cajas
con suministros de red, cables’ de conexién desorganizados.

Establecer los objetivos del DTI/MP -para controlar (informacién de los sistemas,
correos electronicos), acnwdades de mitigacién del riesgo, cumplimiento de los
reglamentos, requerimientos leoales contratos, sanciones, levantamiento de

.necesidades. de- capacitacion.: en temas de seoundad informética, definicién de

responsabmdades y procednmcntos ‘en relacién con el recibo, procesamiento,
resguardo y entrega de informacion. ‘

—s-',.n&“p.

r

—-v*"‘“"'"'

.=\"?"\,,

T
WD e

£ “.t—-**i faee) c@
4 g
};: 3‘“ c‘,_nrho-«*‘
llGﬁL"’d -/‘



" ACUERDO FGAR-003-2019 CREACION DTI/MP

k. Velar porque el DTI/MP, aplique la gulapara -lé gdrhinisfracién de la seguridad de la

informacién (ISO 17799), sirviendo - ésta como base para la elaboracién de las
. politicas de seguridad informética dentro dé la Institucion. R

1. Preparar propuesta, someter a aprobacién, de, Fiscalfa General o Adjunta y en ltima
instancia socializar una politica de Seguridad Informética que declare el compromiso
del DTYMP, para el aseguramiento . de la; informacién critica, contenida ‘en los
equipos y que pertenece a la Institucion, ., s ' |

m. Revisar y evaluar periédicamente las cétég_oﬁéé actuales de perfiles de usuario,
definiendo los procedimientos y/o. politic;a__',s‘, aplicables a todos los tipos de usuarios.
Validando los accesos y la aplicacién-de controles internos. .

n. Establecer los derechos y las responsabilidades adheridas a los privilegios en cuanto
acceso a los datos de red y o servidores.que.deberd poseer cada usuario interno del
DTUMP. e igualmente, la que.deban tener. los usuarios externos -l DTI/MP,
autorizados por la Fiscalia General o la Fiscalia General Adjunta. b

0. Implementar a lo interno del DTUMP, las polfticas de creacién, uso, cambio,
distribucién y destruccién de contrasefias;dé acceso a ‘equipo informatico y de
comunicaciones, sistemas, respaldos; - bases -de datos, que. permita garantizar la .
proteccion contra modificaciones y divulgaciones no autorizadas, de acuerdo con los
estindares de mejores précticas y conwol intemo..” :

p. Elaboracién periddica de los planes de trabajo:.del DTY/MP, para la continuidad de
las operaciones que permitan reaccionar al. {départamento, en caso de presentarse una
situacién de emergencia y que incluya procedimientos, responsabilidades, politicas,
identificacién de puntos clave, prioridades;’ monitoreos, estimacién de costos,
estimacion de tiempos de respuesta, intercambios de informacién, alternativas y
protocolos de respaldo y recuperacién 'dé.cbqﬁgﬁ:rééiones y datos de cada una de las

- plataformas relacionada a algtn proceso critico dé'la Institucién.

Articulo 11. ESTABLECIMIENTO DE UN SITIQ-ALTERNO. La Jefatura de]l DTUMP,
a través de las secciones de Gestion ~Administrativa, - Setvidores/Bases de Datos y
Comunicacién/Redes, sera’ responsable por aide'miﬁcairf un 4rea fisica, gestionar el
acondicionamiento y velar porque se acondicione un sitio alterno para albergar el equipo que
contenga un espejo de la infraestructura te,cnolégic.é,' con la.que cuenta el centro de computo
del DTI/MP, que permita la recuperacién y la ééﬁtiﬁuidéd de las operaciones, en caso de
cualquier contingencia. SRR ' _

Articulo 12. RESPALDOS DE L4 INFORMACION Y\CONFIGURACION. La Jefatura
del DTUMP, a través de las secciones de Soporte Técnico, Servidores/Bases de Datos y
Comunicacién/Redes, seré responsable por éstabl‘é.ééf'iiﬁ‘~s.iStema'que' garantice los respaldos
de informacién, asegurando el restablecimicntq;dg-?lbs sistemas y las operaciones de la
Institucién, en caso de alguna eventualidad domo sér error humano (eliminacién accidental,
dafios en los equipos por falta de mantenimiento; manipulacién incorrecta de las bases de
datos), virus o desastres naturalés. Priiga s I

Axticulo 13. DESARROLLO DE SISTEMAS DE'GESTION PROCESAL. La Jefatura del
DTI/MP, a través de la seccién de Desarrollo-‘de Sistemas de la Informacién, sera
responsable por el desarrollo de sistemas de gestién procesal automatizada, para garantizar

la sistematizacién tecnolégica y automatizacién de la Inforiacién en la Instit 68s
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a los manuales de procesos, usuarios y.técnicos, que desarrollen las direcciones y jefaturas,
en sus diferentes procesos administrativos y/o reglamentos operativos institucionales.

Articulo 14. DICCIONARIO DE\DATOS. La Jefatura del DTUMP, a través de la seccién
Desarrollo de los Sistema de la Informacién, seré responsable por el desarrollo de un
Diccionario de Datos que sirva a'los sisi:er'nas o programas, y que facilitard identificar el
origen de los errores en los diferentes sistemas que se desarrollen; permitiendo, asimismo,
conocer las caracterfsticas de sus datos. '

Articulo 15. M4NTENIMIENTO DE LAS BASES DE DATOS. La Jefatura del DTI/MP,
a través de la seccién de Servidores y- Bases de Datos, sera responsable por garantizar que se
dé un adecuado mantenimiento de las bases de datos de la institucidn. El mantenimiento
adecuado de las bases deberd pennitir'su optimizacién y actualizacién, ordenada y oportuna.

Articulo 16. LICENCIAMIENTOS Y SOFTWA_RE LalJ efatura del DTI/MP, a través de
las secciones de Soporte Técnico, Serv1dores/Bases de Datos y Comunicacién/Redes, seréd
responsable por dictaminar o pronunc1arse con relacion a los diferentes procesos de
. Licenciamientos y Software; a fin de’ Oarantlza.r qque el Ministerio Piblico cuente con software
de versiones actualizada y -con 11c¢ng1§s ‘evitando el riesgo de que el fabricante, en un
determinado tiempo deje de brindar soporte, actualizaciones y parches de seguridad lo que
conlleva a que los equipos queden -vulnerables. La desproteccién y/o restriccién de
funcionalidades de acceso minimas .o ineXistentes:

Articulo 17. INSTALACION ¥ MANT,ENIMIENTO DE SOFTWARE, La Jefatura del
DTI/MP, a través de las secciones de - Soporte Técnico, Servidores/Bases de Datos y
Comunicacién/Redes, serd responsable por dictaminar o pronunciarse con relacién a los
diferentes procesos de instalacién y max_i-tenimiento de software, a fin de que se desarrolle en
todos los casos un procedimiento: corrécto-.de instalacién de software para garantizar su
funcionamiento adecuado al Ministerio Piiblico.

Articulo 18. INVENTARIO DE LICENCIAS Y SOFTWARE. La Jefatura del DTUMP, a
través de las secciones de Soporte Técnicé, Servidores/Bases de Datos, Comunicacién/Redes
y Supervisién de Delegados Informaticos, serd responsable por dictaminar o pronunciarse
con relacién a los diferentes procesos de Inventario de licencias y software, garantizando
mediante este proceso que se permita planificar las renovaciones a tiempo y adquirir
estrictamente las ca.nndades de softwa.r ‘necesanas

Articulo 19. MONITOREQ DE. LA INFRAESTRUCTURA DE RED. La Jefatura del
DTI/MP, a través de las secciones: de-Comunicacién/Redes y Supervisién de Delegados
Informaticos, seré responsable por garar_l_tizar a la Fiscalia General o a la Fiscalia General
Adjunta, un adecuado monitoreo de la iiiﬁ'a'esh-ucnlra de Red; velando porque la capacidad y
el desempefio de la infraestructura de fed se mida de manera regular, con el fin de mitigar los
riesgos por mal funcionamiento o sabotaje. Actuando de manera oportuna ante cualquier

evento no planificado que amanece con Jaintérrupcion del servicio de red,

' _ '_.'11: }
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Articulo 20. USQ DEL CORREQ ELECTRONICQ INSTITUCIONAL. La Jefatura del
DTI/MP, a través de la seccidn de Sérvido.r‘es‘fs:g Bases de Datos, serd responsable por
garantizar a la Fiscalia General o ala Fiscalia Gencral Adjunta, el establecimiento y adecuada
utilizacién del Correo Electrénico ,Insﬁtuqioneph;i.;ﬁl establecimiento y uso del correo
electrénico institucional permitird asegurar-que.la informacién enviada o recibida sers
exclusivamente de carscter laboral. Ta_mbién;.gar;a{riﬁ.zax;é;f.‘la pertenencia de la.informacién
intercambiada en la Institucién. e '

Articulo 21. ACTUALIZACION DE HARDWARE INFORMATICO. La Jefatura del
DTI/MP, a través de las secciones dg.A,Spploxftg'._{,I."égpi.co, Servidores/Bases de Datos,
Comunicacién/Redes y Supervisién de .Deleghdg_,s_;,_Infonnéﬁcos’, serd responsable por
proponer a la Fiscalia General o a la Fiscalia "g‘qﬁel_faL.Adjunta, una completa o parcial
actualizacién de] Hardware informatico con lqge,’;_c;::u@iita@.la'institucién. Debiendo establecer
un proceso de planificacién para la actualizaciéti, de; equipo, ya sea a través de compras 0
mejoramiento de los equipos actuales, a fin de gdn,’@rﬁqoh.equipo‘ dptimo para el desarrollo

eficiente de las actividades en la materia. e

Articulo 22. DESECHO DE EQUIPQO OBSOLETO.0 EN MAL ESTADO. La Jefatura del
DTIMP, a través de las secciones de -Soporte: Téenico, Servidores/Bases de Datos,
Comunicacién/Redes y Supervisién de .»Del_'ega@é,,s“:;-,InformétiCOS«, serd responsable por
proponer a la Direccién de Admin.istracién,,l_a»'-:evi,siép.de los inventarios de bienes a fin de
proceder al desecho de equipo obsoleto o en mal estado..El equipo obsoleto, en desuso o en
mal estado, deberd ser desechado a fin de garantizar’su permanente actualizacién, el adecuado
uso de espacios, considerando en todo momerito la‘adecuada sustraccién de los datos en €l
contenidos. AR e e

Articulo 23. CRONOGRAMAS DE MANTENIMIENTO PRE VENTIVO DE EQUIPO.
La Jefatura deil DTI/MP, a través de las secciones:de Soporte Técnico, Servidores/Bases de
Datos, Comunicacién/Redes y Supervisién de Delegados Informaticos, seré responsable por
elaborar en forma continua los cronogramas de a.c;ti}yidad'cs;a desarrollarse para garantizar el
adecuado mantenimiento preventivo del.equipq;-j'a}.ﬁn de-garantizar la confiabilidad en el
funcionamiento de éstos, su eficiencia y pr'eve'nif:l‘é; iﬁféﬁ'@pbién de las actividades por fallas
de origen técnico. ' rie U] e : '

Articulo 24. SOBRE EL PERSONAL QUE INTEGRA EL “DESI”. Queda derogada la
(sic) “RESOLUCION N° FG-011/200.”, de Ia Fisoalia General de la Republica, mediante la
cual se acordd “..Transformar al ... DEPARTAMENTO DE INFORMATICA, en el
DEPARTAMENTO DE SISTEMAS DE INFORMAGION (DES), ...". Desapareciendo éste,
por ende, de la estructura orgénica del Ministerio Piiblico, :

El personal administrativo qué al entrar en vigof el'.ﬁféscnte acuerdo, integre el Departamento
de Sistemas de la Informacién (DESI), pasars & formar parte del Departamento de
Tecnologias de la Informacién del Ministerio Ptiblzca (DTI/MP), sin perjuicio de la
contratacién o nombramiento del personal 'adxr.i:ig.istrg‘ciiro qué sea necesario para su

fortalecimiento y adecuado funcionamiento. . ., -
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Siendo que se ha creado un sistemajde jerarquia, en el cual la jefatura de] departamento queda
excluida del sistema de carrera del Ministerio Publico, al clasificarlo como un puesto.de
confianza, para los efectos de garantizar sus capacidades de gerencia y caracter ejecutivo;
por lo cual, se elimina del manual de: clas1ﬁcac1on de puestos y salarios, la plaza de jefatura
del Departamento de Sistemas de: la Infoma01on (DESI), al no ser ya més éste un puesto
incluido dentro del sistema de carrera Deblendo reconocerse al servidor que ocupe dicho
cargo a la fecha de entrada en v1oenc1a del presente, el cien por ciento de sus derechos, al
momento de emitirse el correspond1ente acuerdo de cancelacidn; pudiendo en su defecto, de
existir opcién y poseer los requisitos de 1done1dad reasignar el cargo previo dictamen
favorable de la Divisién de Recursos Humanos, al que correspondiere dentro de la institucién
con similar grado y escala salarial. Lo antenor seré sin perjuicio de que la Suprema Autoridad
Nominadora pueda nombrar, al tltula.r cancelado en el cargo de servicio excluido creado.

Articulo 25. JERAROUfA{ EN LAS REGIONALES. Todo el personal técnico que
desarrolle labores relacionadas con 1as' tecnologias de la informacién a nivel nacional,
responderdn ante la jefatura del departamento por su actividad técnica. Deberdn e
consecuencia, trabajar de manera coordinada y dependiente del Departamento de
Tecnologias de la Informacién (DII/MP_), en base a la misma planificacién anual, aplicar las
mismas metodologias, procedimientos’ ¥ politicas, generar informes de resultados al
Departamento de Tecnologias de 'la Inférrnaciénv(DTI/MP)

Los empleados que se desempenen en el departa.mento estardn obligados a prestar, sin
excepcion, al Ministerio Publico su mmed1ata amplia y eficaz colaboracién para el exacto
cumplimiento de las atribuciones. Consutucmnales y legales que le son impuestas a la
institucién. Actuando en consecuencw. y de conformldad con la ley, siempre bajo la jerarquia
del Fiscal General de la Repubhca R

Para efectos de garantizar el cumphrmento ‘estricto de lo establecido por el art{culo 5dela
Ley. del Ministerio Publico, todo''el personal del Departamento de Tecnologia de la
Informacién -que se encuentre asigniado a oficinas regionales o locales del Ministerio Publico,
en las cuales no tenga su-sede la:Jefatura; sin perjuicio de las instrucciones técnicas del
servicio que deban recibir de ésta o de los Ji efes de cada Departamento, estardn sometidos a
la subordinacién y acatamiento de los' horanos establecidos, conforme a.ley, por el Fiscal
Jefe o Coordinador Regional a cargo- deila jurisdiccién en la que se encuentre el despacho.
Respondiendo disciplinariamente.ante éste por su conducta.

Articulo 26. SEGURIDAD INFORMATICA. Es responsabilidad del Departamento de
Tecnologias de la Informacién (DTI/MP), velar por la integridad de la Informacion, de la
cual es duefia e] Ministerio Pablico y la:cual se encuentra alojada en los equipos informaticos
como ser Firewall, Servidor de ~Correc’>"~Electrc')_nico, Servidor de Sistemas informaéticos,
Equipo de Comuriicaciones servidor de 'bé;seé de datos, entre otros. '

El acceso a dichos equipos debe ser estnctamente para personal autorizado, a través de una
clave. Dicho personal seré el que tenga. a su cargo la administracién, monitoreo, soporte y
mantenimiento de los equipos, de ‘ap‘x;eﬂr:dq.a su perfil de puesto. El acceso al centro de datos
debe ser biométrico (huella o palma de la mano).

El reporte de ingreso y salida al centro- ‘de’ computo, asi como de cambios 0 modificaciones

de informacién debera ser supemsado por personal designado por las autoridades.
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almacenamiento de informacién, salida " de:_‘i‘r:'ifc_é‘r'rn}a:éfién, configuraciones y “cambios,
monitoreos de seguridad, medidas correctivas y preventivas. I

Las responsabilidades vy faltas serén definidas de é_éuefglo a lé'.rec,epcio’n de informacién,

Las faltas serén consideradas como Leves o Graves; y las sanciones serén establecidas segiin
reglamento o bien suspensiones y despidos. . - e

Artieulo 27. FACULTAD PARA' SUSCRIBIR -CONVENIOS. Solamente e Fiscal
General de la Reptiblica, como suprema autoridad nominadora, el funcionario delegado por
Supersona o aquel investido de tal facultad conformie a la Ley, podién suscribir convenios o
cartas de intencién con entidades publicas o pnvadas, nacionales. o internacionales que
obliguen a la institucién en legal y debida forma.: oA By e

EIDTUMP, deberé notificar al Fiscal General en forma inmediata, sobre cualquier propuesta
de inicio a un proceso de negociacién relativo a la preparacién de estos instrumentos y/o a la
adquisicién o recepcién por donacién de hardware, software, consultorfa relacionada a
cualquier tipo de programa o herramienta informética, contenida en formato digital, fisico o
de cualquier otra indole que se creare en el futurp;fL@ b;m‘si'én de esta.notificacidn serd causal
de destitucién. , 55 ' | Lt

Esta igualmente prohibida, la firma de cualquier tti'ﬁ:o"aé:'glocumento que se designe como, o
semeje a, una carta de intenciones en la cual se comprometa a la institucién a la adquisicién
o recepcidn por donacién de hardwate, software, consultoria relacionada a cualquier tipo de
programa o herramienta informética, contenida en formato digital, fisico o de cualquier otra
indole que se creare en el futuro; e igualmente a_pffbg;a:nas de asistencia o capacitacién no
autorizados por la Autoridad Nominadora, 0 en caso ‘e ser delegada al efecto por la Escuela
de Formaci6én del Ministerio Piblico. Siendo causal de destitucién, la omisién a esta
disposicion. ‘ = ' ' ;

Articulo 28. VIGENCIA. El présente acué'rdo"'_enti'r'aré ‘en vigencia a partir de la fecha de su
publicacién en el diario oficial la Gaceta 'y debé:{éﬁ‘ha'cérse del conocimiento de todos los
servidores y funcionarios del Ministerio Ptiblico anivel nacional y.de la poblacién en general,
por medio de la Secretarfa General y de la-Divisién de -.Rélaciohes Piblicas, Educacién y
Comunicacién, respectivamente; quedando -derc')gada. cualquier disposicién que se le
opongan. y S el . _
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