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CERTIFICACION

El Infrascrito SECRETARIO MUNICIPAL de este Término CERTIFICA El predmbulo Punto No. 4.3 y
parte Final del Acta No.026/18.- De la Sesion Celebrada por La HONORABLE CORPORACION
MUNICIPAL, v que Literalmente Dice: ACTA NUMERO VEINTISEIS En la Ciudad de Lima,
Departamento de Cortés a los Trece dias del Mes de Julio del Aho Dos Mil Dieciocho.-
Siendo las: 8:30 AM. en Sesién ORDINARIA celebrada por la HONORABLE CORPORACION
MUNICIPAL en Sala de Regidores presidid EL Sefior JOSE SANTIAGO MOTINO LOPEZ
Alcalde Municipal, con La Asistencia de la Sefiora Vice Alcaldesa KARLA JANETH
ENAMORADO SAGASTUME presentes los sefiores Regidores: ROBERTO RENE AYESTAS AVILA,
ASTOR ADOLFO AMAYA FUENTES, JESUS AMADEO HERNANDEZ ROMERO, ANA DEL CARMEN
MURILLO MENDOZA, JOSE LEONARDO VIERA ZAVALA, ROSA EVA CASTILLO MADRID,
OSWALDO MARTINEZ ALVAREZ y HERIBERTO ESPINAL y el Secretario del Despacho que da fe
Sefior ALEX DAGOBERTO CABRERA ALVAREZ se procedio de la siguiente manera:

PUNTO No. 4.3.- El sefor FRANKLIN BROWN Encargado de informdtica, remite a la
HONORABLE CORPORACION MUNICIPAL noftificacién haciendo de conocimiento que El
Tribunal Superior de Cuentas se encuentra instalado en la Alcaldia Municipal, por lo que le
solicitaron el punto de acta  del reglamento aprobado  para el departamento de
informdtica, en la correspondencia que les fue enviada el 15 de febrero de 2018, donde
se les envid copia del “Reglamento  Municipal Politica de Seguridad Informdatica” para su
conocimiento y aprobacién en vista por el iempo transcurrido y considero que fue leidoy
estudiado , les solicito la aprobacion del mismo para que forme parte de los reglamentos
municipales oficiales, el reglamento antes mencionado fue creado para el uso adecuado
del equipo de computo y sus politicas de seguridad, por lo cual el reglamento subsana
todas las recomendaciones realizadas por el Tribunal Superior de Cuentas en tema de
seguridad  que se hizo ver en su momento al departamento  de informdtica en su
auditoria  anterior.-Notificacién que es del conocimiento y Ampliamente Discutido vy
analizado el presente Reglamento LA HONORABLE CORPORACION MUNICIPAL En uso de
las Facultades que La ley le confiere por unanimidad de votos ACUERDA:

1.- Aprobar el Reglamento Municipal Politicas de Seguridad Informdtica el cual se
Adjunta para que sea implementado en la presente Administracion Municipal.-

ANTIAGO MOTINO LOPEZ.- ALCALDE MUNICIPAL.- FIRMA Y SELLO.-
PRA ALVAREZ.- SECRETARIO MUNICIPAL.-
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Responsabilidades del Departamento de Informatica:
El Departamento de Informatica consta de tres tipos de mantenimiento:6
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Correctivo
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2.2) Cuidado y Proteccion de la informacion:
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Justificacion

El presente documento tiene como finalidad dar a conocer el reglamento
municipal de Seguridad de Informatica que deberan observar los usuarios de
servicios de tecnologias de informacién, para proteger adecuadamente los activos
tecnoldgicos y la informacién de la Municipalidad de la Lima, Cortes.

Introduccion

La base de un buen plan para cualquier entidad publica que le permita operar de una
forma confiable en materia de Seguridad Informatica comienza con la definicion de las
politicas de seguridad.

La Seguridad Informatica es una funcién en la que se deben evaluar y administrar los
riesgos, basandose en politicas de seguridad que cubran las necesidades de la
municipalidad de la lima en materia de seguridad.

En este Reglamento se encuentran las cincos politicas generales de seguridad para
los empleados o usuarios de la municipalidad se consideran los siguientes puntos:

Seguridad de Personal

Seguridad Fisica y Ambiental
Administracion de Operaciones de Computo
Controles de Acceso de usuarios
Cumplimiento de la Norma de seguridad

Objetivos

Poder difundir las medidas y las Politicas de Seguridad Informatica a todo el
personal de la Municipalidad de la Lima Cortes, para que sea de su conocimiento y
cumplimiento en los recursos informaticos asignados en marcado en la ley.

Sanciones por incumplimiento
El incumplimiento al presente reglamento podra presumirse como causa de

responsabilidad administrativa y/o penal, dependiendo de su naturaleza y gravedad,
cuya sancion sera aplicada por las autoridades competentes.

Beneficios
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El reglamento municipal de seguridad Informatica es la base para la proteccion de los
activos tecnologicos e informacion de la Municipalidad de la Lima.

Solicitudes de adquisicién de equipo de computo

Las solicitudes para la adquisicion de cualquier equipo de coOmputo (impresora,
escaner, Monitor, Software y demas recursos informaticos) deben ser enviadas por
cada jefe de departamento al departamento de informatica para su evaluacion. Sera
analizadas dependiendo de las necesidades y requerimiento del usuario, asi como los
procedimientos de compra de dicho bien.

Sera responsabilidad del departamento de informacion proveer las especificaciones
técnicas del equipo para la funcion que desempefia el usuario.

Responsabilidades

El departamento de informatica es responsable de seguridad informatica de la
municipalidad de la lima.

Responsabilidades del Departamento de Informatica:

1) Elaborar y Actualizar las politicas, normas, pautas y procedimiento relativo a
seguridad informatica.

2) Coordinar el andlisis de riesgos, planes de contingencia y prevencion de
desastres

3) Efectuar la evaluacion y revision de la situaciéon de la municipalidad de la lima
en cuanto a seguridad informatica

4) Implementar y velar por el cumplimiento de las politicas ,normas vy
procedimiento de seguridad de toda la municipalidad

5) Evaluar e impiementar productos de seguridad informatica y realizar las demas
actividades necesarias para garantizar un ambiente informatico
seguro ,eficiente y eficaz

6) Proporcionar apoyo técnico relacionado a la seguridad informatica, en caso de
intrusion , virus, fraudes y acceso no autorizados , ataque de hackers y otros
percance.

7) Establecer controles de acceso apropiados para cada usuario.

El Departamento de Informatica consta de tres tipos de mantenimiento:
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CAPITULO |

NORMAS DE SEGURIDAD DEL PERSONAL

Articulo 1. POLITICAS Y SEGURIDAD DEL PERSONAL.

1.1) Usuarios:

todo usuario se comprometen a cumplir los principios de confidencialidad de la
informacion cuando esta sea de caracter Reservada y de uso de la Municipalidad de
La Lima, asi como el estricto apego al reglamento de Politicas Seguridad Informatica.

1.2) Obligaciones de los usuarios:

Es responsabilidad de los usuarios cumplir las Politicas de Seguridad
Informatica del presente manual.

1.3) Acuerdos de uso y confidencialidad:

Todos los usuarios informaticos de la municipalidad de la lima , deberan apegarse a
los principios de confidencialidad y el uso adecuado de los recursos informaticos y de
informacion de la Municipalidad de la lima, asi como comprometerse a cumplir con
lo establecido en el Reglamento de usuario politica de seguridad informatica.

1.4) Capacitacion en seguridad informatica:

Todo empleado de la Municipalidad de la lima y entidades Municipales
descentralizadas Debera: Leer el reglamento de Politicas  de Seguridad Informatica
para los Usuarios de la Municipalidad de la lima, y las entidades Municipales
descentralizadas el cual se encuentra disponible en digital o impreso para su lectura,
donde se dan a conocer las obligaciones para los usuarios y las sanciones que
pueden aplicar en caso de incumplimiento y debera firma el acuerdo de cumplimiento
de las normas vigente.

1.5) Medidas disciplinarias:
En los casos que exista incumplimiento por parte de los usuarios de las normas

establecidas en este reglamento estard sujeto a las sanciones correspondiente,
misma que seran implementada por la gerencia de personal.
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CAPITULO 2

NORMAS DE SEGURIDAD FISICAY HARDWARE

Articulo 2. POLITICAS Y SEGURIDAD FiSICA Y HARDWARE.
2.1) Usuario:

Esta prohibido el ingreso de personas ajenas a las areas de trabajo e instalaciones y a
las areas restringidas de la Municipalidad de la lima mismas deberan ser Rotuladas,
(s6lo personal autorizado) no podran ingresar a las areas clasificada como sensible
para poder salvaguardar los equipos de computo y de comunicaciones, de la
Municipalidad de la Lima.

2.2) Cuidado y Proteccion de la informacion:

a) El usuario debera reportar de forma inmediata al departamento de informatica,
cuando se detecte o que existan riesgos reales o potenciales para el equipos de
computo, como pueda ser fugas de agua, conatos de incendio u otros.

b) El usuario tiene la obligacion de proteger los CD-ROM, DVD, memorias USB,
tarjetas de memoria, discos externos, computadoras y dispositivos portatiles
que se encuentren bajo su cuidado, aun cuando no se utilice y contengan
informacién reservada o confidencial.

c) Es responsabilidad del usuario evitar en todo momento fuga de la informacion ‘g)
de la municipalidad de la lima que se encuentre aimacenada en los equipos : ;
de cémputo personal que tenga asignados. (&

/

d) Es responsabilidad del departamento de Bienes Municipales registrar las !/

asignacion oficial de los equipos de informatica y se enviara copia al
departamento de informatica

2.3) Control de ingreso fisico:

a) Cualquier persona que tenga acceso a las instalaciones de la municipalidad de La
Lima, debera registrarse con el personal de seguridad (cuando este traiga equipo y
herramienta de computo), y si permanece un dia podran retirar en el mismo momento,
sin necesidad de tramite alguno.
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b) En caso de que el equipo no sea propiedad de la Municipalidad de la lima, y
permanezca dentro de la institucion mas de un dia habil, es necesario que el
responsable de la organizacion en la que trabaja o propietario del equipo, elabore y
firme un oficio de autorizacion de entrada y salida.

2.4) Seguridad en areas de trabajo:

Los Data Center (Centro de Computo) de la municipalidad de la lima son areas
restringidas, por lo que solo el personal autorizado por el departamento de
informética, podra ingresar en ellas, para las estaciones de trabajo solo los empleados
municipales tendra acceso a la mismas no podra prestar el equipo a personas ajenas
de la municipalidad.

2.5) Reubicacion y Proteccion de los equipos:

a) Los usuarios no deben mover o reubicar los equipos de computo o instalar o
desinstalar dispositivos, ni retirar sellos de los mismos sin la autorizacién del
departamento de informatica, debiéndose solicitar a la misma en caso de requerir este
servicio.

b) El area del departamento de informatica sera la encargada de llevar un control de
usuario responsable de los activos fisicos que se le asignen y de conservarlos en la
ubicacion autorizada por el departamento de informatica.

c) El equipo de computo asignado, debera ser para uso exclusivo de las funciones
asignadas al usuario de la Municipalidad de la Lima.

d) Sera responsabilidad del usuario solicitar |a capacitacion necesaria para el manejo
de las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos
por el mal uso y poder aprovechar al maximo las mismas.

e) Es responsabilidad de los usuarios almacenar su informacién Gnicamente en la
unidad de red que se le asigne, ya que las otras unidades estan destinadas para
archivos de programas y sistemas operativo, solo se almacenara informacion
municipal, no podra guardar musica, videos, juegos en la unidad de red asignada.

f) Cuando se esté trabajando con el equipo de computo, no se debera consumir
alimentos o ingerir liquidos, en el area de trabajo.

g) Se debe evitar colocar objetos encima del equipo o cubrir los orificios de ventilacion
del monitor o del CPU.

h) Se debe mantener el equipo de computo en un entorno limpio y sin humedad el
usuario debera limpiar la parte fisica del CPU.

i) El usuario debe asegurarse que los cables de conexiéon no sean pisados 0
aplastados al colocar otros objetos encima o contra ellos.
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Preventivo
El departamento de informatica dispone de un cronograma de mantenimiento
preventivo para anticiparse a problemas o situaciones riesgosas que perjudiquen el

buen funcionamiento de los servicios existentes.

Proactivo

En caso de Fallas permanentes de un equipo o sistema computacional, el
departamento de informatica encontrara la causa de la falla y procedera a su
eliminacién mediante la implementacién o incorporacién de nuevas tecnologias.

Correctivo

El departamento de informatica dispondra de personal calificado para solucionar y
corregir problemas computacionales que presente el usuario.
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j) Cuando se requiera mover varios equipos de computo de lugar, éstos deberan ser
notificados con una semana de anticipacion al departamento de informatica a través

de una notificacion firmada por encargado de bienes municipales y el Jefe del
departamento del area que corresponda.

k) Queda prohibido que el usuario abra o desarme los equipos de computo, porque

con ello perderia la garantia que proporciona el proveedor de dicho equipo solamente
el departamento de informatica esta autorizado a tal efecto.

2.6) Mantenimiento de Equipo de cémputo:

a) Solamente el personal autorizado por el departamento de informatica podra llevar a
cabo las reparaciones del equipo de computo, por lo cual los usuarios no deberan de
permitir que personas ajenas no podra tocar, reparar, diagnosticar el equipo de
computo al no aceptar esta disposicion se estara violentando en el reglamento de
seguridad dando lugar a la sustraccién de informacién sin autorizacion.

b) Los usuarios deberan asegurarse de respaldar la informacion que considere de
suma importancia previendo asi la perdida involuntaria de informaciéon, cuando el
equipo estuviera en reparacién podra solicitar asistencia para asegurar el correcto
respaldo al departamento de informética.

2.7) Pérdida o transferencia de equipo:

a) El usuario que tenga bajo su resguardo alglin equipo de coOmputo sera responsable
del uso y custodia del mismo; en consecuencia, respondera por el en casos de robo,
extravio o pérdida del mismo.

\\\"',\‘ . B ;,,"
El resguardo para las laptops, tiene el caracter de personal y sera intransferible. Por % ﬁ

tal motivo, queda prohibido su préstamo.

b) El usuario debera dar aviso de inmediato al departamento de informatica del hurto —1’)
o la desaparicion, del equipo de cdmputo o accesorios bajo su resguardo debera )
presentar un nota de las autoridades competentes de la DGIC que debera adjuntar a ,‘,)f
la notificacién del caso a la Gerencia Municipal y a Bienes Municipales. ‘/7/

2.8) Uso de Grabadores de DVDs y otros :

a) El uso de los grabadores de discos compactos es exclusivo para hacer respaldos
de informaciéon por su cantidad de volumen de datos.

c) La asignacion de esta quemadora sera previa justificacion por escrito y autorizado
por el jefe inmediato correspondiente.

d) El usuario que tenga bajo su resguardo este tipo de dispositivos sera responsable
del buen uso que se le dé.

c) Los médems internos o externos esta prohibidos para el uso en cualquier equipo
de codmputo, excepto cuando lo autorice el departamento de informatica.
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2.9) Dario al Equipo de Computo:

a) El equipo de computo o cualquier recurso asignado que sufra algun dafio por
maltrato, descuido o negligencia por parte del usuario, el responsable debera cubrir el

valor de la Pieza o reposicion del equipo o accesorios afectados. Para tal caso se
determinara la causa de dicho dafio.

b) No sera responsabilidad del usuario si el equipo por dafios eléctricos o por rayos se
dafara, o por su vida Gtil en componentes.

CAPITULO 3

NORMAS DE SEGURIDAD Y ADMINISTRACION
DE OPERACIONES DE COMPUTO

Articulo 3. POLITICAS SEGURIDAD Y ADMINISTRACION DE COMPUTO

3.1) Politica:

a) Los usuarios deberan utilizar métodos adecuados para proteger la informaciéon que
se mantiene y se utiliza en las instalaciones de la municipalidad de la lima. de tal
forma, deberan proteger la informacién reservada o confidencial que por necesidades
institucionales deba ser almacenada o transmitida, ya sea dentro de la red interna de
la municipalidad de la lima o hacia redes externas como internet.

b) Los usuarios de la municipalidad de la lima que hagan uso de equipo de computo,
deberan tener cuidado para prevenir codigo malicioso conocido como virus, malware o
spyware. Puede pedir asesoria al departamento de informatica.

3.2) Uso de medios de almacenamiento:

a) Debera hacer una solicitud por escrito para poder utilizar una carpeta compartida,
para que el departamento de informatica la analice y la apruebe. La contravencion de
esta norma se considerara una falta grave.

b) Dicha solicitud debera explicar en forma clara y concisa los fines para los que se
otorgara la autorizacion, dicho documento se presentara con sello y firma del Jefe del
departamento o de unidad.
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c) Los usuarios deberan respaldar de manera periddica la informacion sensible 'y
criica que se encuentre en sus computadoras personales o estaciones de

trabajo, en la unidad de red asignada Puede pedir asesoria al departamento de
informatica.

d) En caso de que el volumen de informacion sea demasiado grande y se requiera
algun respaldo en CD, DVD, debera acudir al departamento de informatica.

c) Los empleados de La municipalidad de la lima deben conservar los registros de los
contribuyentes o informacién valiosa que se encuentra activa y aquella que ha sido
clasificada como reservada o confidencial, de conformidad a las disposiciones que
emita el departamento de Acceso a la Informacion Publica de la Municipalidad de la
lima, en los términos de Ley de Acceso a la Informacion.

d) Las actividades que realicen los usuarios de la municipalidad de la lima en la
infraestructura tecnoldégica de la municipalidad de la lima son registradas y
susceptibles de auditoria.

3.3) Instalacion de Software:

a) Los usuarios que requieran la instalacion de algun software que no sea propiedad
de la municipalidad de la lima, deberan justificar su uso y solicitar su autorizacion al
departamento de informatica, a través de un oficio firmado por el jefe del
departamento, indicando el equipo de computo donde se instalara el software y el
periodo que permanecera dicha instalacion, siempre y cuando el duefio del software
presente la factura de compra de dicho software o si fuera el caso que es

software gratuito indicar la fuente o Empresa que lo distribuye para hacer la
investigacion.

b) Si el duefio del software no presenta la factura de compra del mismo, el
departamento de informética procedera  de manera inmediata a desinstalar dicho
software.

c) Se considera una falta grave a los usuarios que instalen cualquier tipo de
programa (software) en sus computadoras estaciones de trabajo, servidores, 0
cualquier equipo conectado a la red de la Municipalidad de la lima, que no esteé
autorizado por el departamento de informatica.

d) Todo equipo de computo sera entregado con el software basico y respectiva
licencia de uso

3.4) Identificando problemas:

a) El usuario que sospeche o tenga conocimiento de la ocurrencia de un problema de
seguridad informatica debera reportario al departamento de informatica, lo antes
posible, indicando claramente los datos por los cuales lo considera un incidente de
seguridad informatica.
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b) Cuando tenga conocimiento o sospecha de que la informacion confidencial o
reservada ha sido revelada, modificada, alterada o borrada sin la autorizacion de las
areas administrativas, el usuario  debera notificar al departamento de informatica
con copia al departamento de Recurso Humano sobre lo sucedido.

¢) Cualquier problema generado durante la utilizacion u operacion de los procesos de
los usos del sistema de informacion de la municipalidad de la lima, debe ser reportado

al departamento de informatica por escrito de acuerdo al formato que el departamento
de informatica.

d) Cuando se requiera de un modulo o algiin cambio en general deberan reportarlo
por escrito al Departamento de Informatica

3.5) Administracion de la Configuracion :

Los usuarios de los diferente departamentos de Ia municipalidad de la lima no deben
establecer redes de area local, conexiones remotas a redes internas o externas,
intercambio de informacion con otros equipos de computo utilizando el protocolo de
transferencia de archivos (FTP), u otro tipo de protocolo para la transferencia de
informacion empleando la infraestructura de red de la municipalidad de la lima , sin la
autorizaciéon por escrito del departamento de informatica.

3.6) Seguridad de la Red:

a) Sera considerada como un ataque a la seguridad informatica y una falta grave,

cualquier actividad no autorizada por el departamento de informatica en la cual, los ,5:;2, .

usuarios realicen la exploracién de los recursos informaticos en la red de la ’/F-*%g,;a,e;, & Gy
. . - % i . i o & W S~ <

municipalidad de la lima, asi como de las aplicaciones que sobre dicha red operan, | ‘?»3 & &l

con fines de detectar y mostrar una posible vulnerabilidad como ser sniffer, \.
envenenamiento de arp ,ingenieria inversa.

b) Queda totalmente prohibido el uso de internet de otra empresa que no sea la que
esta actualmente vigente ya que violenta en el reglamento de politica de seguridad.

c) Se considera Falta grave si se conecta una computara o portatil a la estructura de
la red y querer tratar de averiguar las configuracién de la misma, es considerado una
violacién al reglamento la seguridad por lo cual sera remitido al departamento de
recurso humano.

3.7) Uso del correo electronico:
a) Los usuarios no deben usar cuentas de correo electronico asignadas a otras

personas, ni recibir mensajes en cuentas de otros salvo con la autorizacion del
departamento de informatica.
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b) Los usuarios deben tratar los mensajes de correo electrénico no personales y
archivos adjuntos como informacion que es propiedad de la municipalidad de la lima.

¢) Los usuarios podran enviar informacién reservada y/o confidencial exclusivamente
a personas autorizadas y en el ejercicio estricto de sus funciones y atribuciones, a
traves del correo institucional que le proporcioné el departamento de informatica.

d) La municipalidad de la lima, se reserva el derecho de acceder y revelar todos los
mensajes enviados por este medio para cualquier propédsito y revisar las
comunicaciones via correo electrénico de personal que ha comprometido la seguridad
violando politicas de Seguridad Informatica de la municipalidad de la lima o realizado
acciones no autorizadas.

e) Como el correo electronico institucional de la municipalidad de la lima es privado, la
unica forma en la que puede ser revelada es mediante una orden judicial.

f) El usuario debe de utilizar el correo electrénico de la municipalidad de la lima Gnica
y exclusivamente para los recursos que tenga asignado, quedando prohibido cualquier
otro uso distinto.

h) La asignacién de una cuenta de correo electrénico externo, debera solicitarse por
escrito al departamento de informatica, sefialando los motivos por los que se desea el
servicio. Esta solicitud deberd contar con el visto bueno del titular del area que
corresponda. Una vez creado y asignado las cuentas oficiales.

i) Queda prohibido engafiar, esconder, suprimir o sustituir la identidad de un usuario
de correo electrénico el robo de identidad es penado por la ley.

j) Todo usuario es responsable por los datos/documentos adjunto que envié.

k) Cada usuario es responsable de las acciones efectuadas desde su cuenta de
correo , la Municipalidad de la lima no hace responsable de las opiniones emitidas
3.8) Prevencion Contra Coédigo Malicioso:

a) Para prevenir infecciones por virus informaticos, los usuarios de la municipalidad de

la lima, no debe hacer uso de cualquier clase de software que no haya sido
proporcionado y validado por el departamento de informatica.

b) Los empleados de la municipalidad de la lima, deberan verificar que la informacion Ib
de las, memorias USB, discos flexibles, CD’s, estén libres de cualquier tipo de codigo

malicioso, por lo cual deberadn ejecutar el software antivirus, autorizado por el
departamento de informatica para su escaneo e eliminacion.

c¢) Ningun empleado de la municipalidad de la lima debera escribir, generar, compilar,
copiar, propagar, ejecutar o tratar de introducir codigo de computadora disefiado para
auto replicarse, dafar o en otros casos impedir el funcionamiento del computadora,
archivos de sistema o software. ni probarlos en cualquiera de los ambientes o
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plataformas de la municipalidad de la lima. El incumplimiento de este sera
considerado una falta grave.

d) Ningin empleado de la municipalidad de la lima o personal externo podra bajar o

descargar software varios, mensajeria instantanea, sin la debida autorizacion del
departamento de informatica.

e) Cualquier usuario que sospeche de alguna infeccién por virus de computadora,
debera dejar de usar inmediatamente el equipo e informar al departamento de
informatica para la deteccion y eliminacién del virus.

f) Cada usuario que tenga bajo su cuidado algun equipo de computo personal portatil,
sera responsable de solicitar de manera periddica al departamento de informatica las
actualizaciones del software de antivirus.

g) Los usuarios no deberan alterar o eliminar las configuraciones de seguridad para
detectar y/o prevenir la propagacién de virus que sean implantadas por el
departamento de informatica en programas tales como:

Antivirus;

Correo electrénico;

Paguetes Office;

Navegadores;

Otros programas

Software Municipal ( SAFT) ,Aguas de la lima (Simafi)

Nota: Debido a que algunos virus son dificiles de eliminar ningun usuario de la
municipalidad de la lima debe intentar eliminarlo, corre el riesgo de eliminar archivos
importantes y dejar inutilizado el sistema operativo o pérdida importante de la
informacion, lo indicado sera llamar al departamento de informatica para solucionarlo.

3.9) Permisos Uso de Internet :

a) El departamento de informatica tiene la autoridad para controlar y negar el acceso a
cualquiera que viole las politicas o interfiere con los derechos de otros usuarios.
También tiene la responsabilidad de notificar a aquellas personas que se vean
afectadas por las decisiones tomadas.

b) El acceso a internet provisto a los usuarios de la municipalidad de la lima es
exclusivamente para las actividades relacionadas con las necesidades del puesto y su

funcion.

c) El uso de internet es personal e intransferible no permitiéndose que terceras
personas hagan uso del servicio.

d) El Departamento de informatica llevara un control de los usuarios que tenga el
servicio de internet.
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e) El usuario no debe utilizar ninguna conexion privada a través de las estaciones de
trabajo.

f) Para las organizaciones que visitan la municipalidad o entidad sin fines de lucro se
les autorizara solamente el periodo de tiempo que estara en la instalaciones, si
sobrepasa lo autorizado debera de llenar una solicitud en la cual indicara el motivo de
la ampliacion y la magnitud del tiempo para no violentar el reglamento de seguridad.

g) Se prohibe acceder a lugares obscenos, que distribuyan material pornografico, o
bien materiales ofensivos en perjuicio de terceros.

h) La navegacion en internet para fines personales no debe hacerse a expensas del
tiempo y los recursos de la institucion.

i) Esta prohibido bajar aceleradores, o instalara programas que violen derecho de
autor.

j) Esta prohibido ver o reproducir bajar archivos de musica en linea o video desde
internet o cualquier otro medio.

k) Se prohibe utilizar los servicios de red para juegos (en linea) a través del servicio
de internet o intranet

I) Se prohiben los juegos basados en sistema web.

Il) Todo usuario que acceda a otra red por medio de la red de la institucion debe
acatar las reglas ( Sami ,Sinap,Sinit,Renot,Sure).

m) Cada usuario es el responsable de las acciones efectuadas a través de internet.
Es politica de la Municipalidad de la lima no monitorear regularmente las
comunicaciones. Sin embargo, el uso y el contenido de las comunicaciones pueden
ocasionalmente ser supervisado en caso de ser necesario para actividades de
mantenimiento, seguridad y auditoria.

n) Estan prohibido el uso de redes sociales en horas laborales.

fi) Solamente las Redes Sociales Oficiales de la Municipalidad de la lima se podran
ingresar para su actualizacion.

0) Se considera que las redes sociales creadas a nombre de la municipalidad de la
lima son propiedad de ellas.

p) Ninguna persona tendra derecho a ella cuando se requiera usuario y clave se
debera proporcionar.

q) El acceso y uso de médem ya se de cualquier empresa en la municipalidad de la

lima tiene ser previamente autorizado por el departamento de informatica ya que se
considera como una Falta grave.
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NIVELES DE ACCESO

Los esquemas de permisos de acceso a internet y servicios de mensajeria
instantanea son:

NIVEL 1:

Sin restricciones: Los usuarios podran navegar en las paginas que asi deseen, asi
como realizar descargas de Informacion multimedia en sus diferentes presentaciones
y acceso total a servicios de mensajeria instantanea, redes sociales. A excepcion de
contenido ofensivo o peligroso.

NIVEL 2:

Internet restringido y mensajeria instantanea: Los usuarios podran hacer uso de
internet y servicios de mensajeria instantanea, aplicandose el reglamento de
seguridad en el uso de internet. A excepcion de contenido ofensivo o peligroso.

NIVEL 3: Internet restringido, redes sociales: Los usuarios s6lo podran hacer uso de
internet aplicandose el reglamento de seguridad en el uso de internet.

NIVEL 4:

El usuario no tendra acceso a Internet ni a servicios de mensajeria instantanea.

CATEGORIZACION DE NIVELES

Se describe a continuacion quien sera asignado a los niveles antes mencionados:
Nivel 1. Alcalde ,Vicealcalde ,Corporacion Municipal, Gerentes Generales

Nivel 2: Jefes de Departamentos y sub gerente

Nivel 3: Empleados cuya funciones necesitan el uso internet ( Secretaria ,Asistente)
de gerencia y alcaldia

Nivel 4: Empleados que no estan autorizados a utilizar ningun servicio de internet
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CAPITULO 4

NORMAS DE SEGURIDAD Y CONTROL DE USUARIO

Articulo 4. POLITICAS SEGURIDAD Y CONTROL DE USUARIO

4.1) Politica:

a) Cada usuario es responsable del uso de acceso que se le a proporcionado;
aceptando la responsabilidad del uso del nombre de usuario y contrasefia necesarios
para acceder a la informacion vy a la infraestructura tecnoldgica de la municipalidad de
la lima, por lo cual debera mantenerlo de forma confidencial.,

b) El departamento de informatica, es el nico que puede otorgar la autorizacion para
que se tenga acceso a la informacion que se encuentra en la
infraestructura tecnologica de la municipalidad de la lima, otorgandose los permisos
minimos necesarios para el desempefio de sus funciones.

4.2) acceso a Usuario:

a) El acceso a la infraestructura de red de la municipalidad de la lima para personal
externo debe ser autorizado por el jefe de departamento, quien debera notificarlo por
oficio al departamento de informatica, quien lo habilitara.

b) Esta prohibido que los usuarios utilicen la infraestructura de red de la
Municipalidad de la Lima para obtener acceso no autorizado a la informacion u otros
sistemas de informacion de la municipalidad de la lima.

¢) Todos los empleado que utilizan el sistema saft y validacion en el servidor son
responsables por su nombre de usuario y su contrasefia asignada para al acceso de
los recursos.

d) Todos los usuarios deberan validarse por el departamento de informatica para tener
acceso provisto antes de poder usar la infraestructura tecnoldgica de la municipalidad
de la lima.

e) Los usuarios no deben proporcionar informacion a personal ajeno, de los proceso
de acceso a los sistema e infraestructura de red de la municipalidad de la lima,
excepto que se esté realizado una auditoria y y que se requiera conocer algunos
proceso de como funciona los sistema, solamente podra mostrar los procesos no
debera dar informacion de usuario y contrasefia, ya que violenta el reglamento de
seguridad.
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f) Cualquier usuario que accede a la infraestructura de red de la municipalidad de la
lima debe contar con un nombre de usuario tnico Y personalizado, por lo cual no est3
permitido el uso de un mismo nombre de usuario por varios empleado.

g) Los usuarios tienen prohibido compartir su usuario y su contrasefia, ya que todo lo
que ocurra con ese usuario y contrasefia sera responsabilidad exclusiva al que

pertenezcan, Existe en el modulo de seguridad de bitacora que registra todos los
procesos que se hagan en el sistema Saft y en la estructura de la red.

4.3) Administracion de privilegios:

a) Cualquier cambio en los roles y responsabilidades de los usuarios que modifique
sus privilegios de acceso a la infraestructura de la red de la municipalidad de la lima,

deberan ser notificados por escrito al departamento de informatica para realizar los
ajuste adecuado.

b) Solamente el departamento de informatica esta facultado de otorga los priviiegios
del usuario.

c) El Departamento de informatica designara al Jefe de departamento con derecho
administrativo en el médulo que este asignado para poder hacer correcciones, cuando
se requiera, ya sea un error en el modulo asignado.

d) Queda a decision del Jefe de Departamento asignar a un empleado a llevar las
funcionas administrativa en el médulo que se esté asignado a dicha jefatura.

e) Cualquier error o mal uso de la cuenta administrativa designado por el jefe de
departamento al empleado correra con la misma suerte si se encontrara un mal uso
de la misma dandole lugar a una falta grave de seguridad sobre la manipulacion
inadecuada del software.

4.4) Equipo desatendido:

a) Los usuarios deberdn mantener sus equipos de computo con contrasefias y en los
protectores de pantalla (previamente instalados y autorizados por el departamento de
informatica, como una medida de seguridad cuando el usuario necesita ausentarse de
su escritorio por un tiempo determinado.

b) Todo usuario cuando deje su estacion de trabajo debera de bloquear su equipo y/o
abocarse con el departamento de informatica para el uso correcto del bloqueo.

4.5) Administracion y uso de contrasefias:
La asignacion de la contrasefia para acceso a la red y la contrasefia para acceso a

sistemas, debe ser realizada de forma individual, por lo que queda prohibido el uso de
contrasefias compartidas.
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a) Cuando un usuario olvide, bloquee o extravie su contrasefia, debera reportarlo por
escrito al departamento de informatica, indicando si es de acceso a la red o a
modulos de sistemas desarrollados por el departamento de informatica, para que se
le proporcione una nueva contrasefia.

b) La_ obtencion de una usuario y contrasefia debe hacerse de forma segura; el
usuario deberéa acreditarse ante al departamento de informatica como empleado de la
municipalidad de la lima y su respectiva nota del jefe de departamento.

c) Esta prohibido que los nombres de usuarios y contrasefas se encuentren de forma
visible en cualquier forma impresa o escrita en el area de trabajo del usuario, de
manera de que se permita a personas no autorizadas su conocimiento.

d) Todos los usuarios deberan considerar los siguientes parametros para la
construccién de sus contrasefias:

e) No deben contener nimeros consecutivos.

f) Deberan estar compuestos de al menos ocho (8) caracteres y maximo once (11).
Estos caracteres deben ser alfanuméricos, o sea, nimeros y letras.

g) Deberan ser dificiles de adivinar, no se deberan usar que se relacionen con el
trabajo o la vida personal del usuario.

h) Deben ser diferentes a las contrasefias que se hayan usado previamente.
i) La contrasefia podra ser cambiada por requerimiento del usuario de la cuenta.

J) Todo usuario que tenga la sospecha de que su contrasefia es conocida por otra
persona, tendra la obligacion de reportarla al departamento de informatica por escrito.
Los usuarios no deben almacenar las contrasefias en ningtin programa o sistema que
proporcione esta facilidad.

k) Los cambios o desbloqueo de contrasefias solicitados por el usuario al
departamento de informatica seran solicitados mediante nota oficial sellado y firmado
por el jefe inmediato del usuario que lo requiere.

) Todo usuario que no informe sobre su contrasefia que ha sido comprometida da
lugar a una falta grave.

4.6) Control de accesos remotos:

a) Esta prohibido el acceso a redes externas por via de cualquier Dispositivo,
cualquier excepcion debera ser documentada y contar con el visto bueno del
departamento de informatica.

b) a administracion remota de equipos conectados a internet no esta permitida, salvo
que se cuente con la autorizacion y control de acceso seguro autorizado por el
Departamento de Informatica.
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CAPITULO 5

NORMAS DE SEGURIDAD CUMPLIMIENTO DE SEGURIDAD
Articulo 5. CUMPLIMIENTO DE SEGURIDAD INFORMATICA

5.1) Derechos de Propiedad Intelectual:

a) Esta prohibido por las leyes de derechos de autor y por la Municipalidad de la lima,
realizar copia no autorizadas de software, ya sea adquirido o desarrollado por la
municipalidad de la lima.

b) Los sistemas desarrollados por personal, interno o externo, que sea parte del
departamento de informatica, o sea coordinado por ésta, son propiedad intelectual de
la municipalidad de la lima.

c) En el caso de las instituciones que donen el software son ellos duefios del codigo
fuente queda a la disposicion de ellos si entregan el codigo fuente de dicho sistema. /»*2?\\
) 3

5.2) Revisiones del cumplimiento: A if’*},

15 @“{3‘:

ER et
a) El departamento de informatica realizara acciones de verificacion de manera \ ﬁ\cwﬁ\‘gﬂ.
sistematica para el cumplimiento del reglamento de Politicas de Seguridad Informatica ,}}/} 2

& NoTE T e T )

para los usuarios. N
b) El departamento de informatica podra implementar formas de control que permitan C

identificar tendencias en el uso de recursos informaticos del personal interno o
externo, para revisar las actividades de procesos que se ejecuta en la estructura de
los archivos que se procesan. El mal uso de los recursos informaticos que sea
detectado sera reportado conforme a lo indicado en el reglamento Politica de

)
s
Seguridad Informatica. D/
5.3) Violaciones de seguridad informatica:
a) Esta prohibido el uso de cual herramientas de hardware o software para

poder violar los controles de seguridad informatica. A menos que se autorice por
el departamento de informatica para poder detectar fallas en seguridad.
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b) Esta prohibido realizar pruebas de controles de los diferentes elementos de
Tecnologia de la Informacion.

c¢) Ninguna persona puede probar o intentar comprometer los controles internos a
menos que cuente  con la aprobacién del departamento de informatica, con
excepcién del Tribunal Superior de Cuentas.

d) Ningtin usuario de la municipalidad de la lima debe probar o intentar probar fallas
de la Seguridad Informética identificadas o conocidas.

e) No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar,
propagar, ejecutar, introducir cualquier tipo de cédigo (programa) conocidos como
virus, malware, spyware, o similares disefiado para autoreplicarse, dafiar, afectar
el desempefio, acceso a las computadoras, redes e informacion de la Municipalidad
de La Lima.
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La Lima, Cortés. a los veintitrés (23) dias del mes de enero de dos mil catorce (2014).
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ACUERDO Y COMPROMISO DEL USO DE CONTRASENA

DEL SISTEMA SAFT (SISTEMA ADMINISTRATIVO FINANCIERO TRIBUTARIO) LIMENO DE
SIMAFI (SISTEMA INTEGRADO MUNICIPAL DE ADMINISTRACION) C'ORAZ ; N
Yo, E con numero de identidad

, Como parte de mis funciones en el Registro de datos, acepto el
uso de CLAVES a fin de realizar mis labores y comprendo que la responsabilidad en el uso y custodia
individual de cada clave, es de cada usuario al cual se le brinda acceso a los médulos municipales
que se han asignado.

Manifiesto que las contrasefias que me han asignado, seran utilizadas solo para los propositos de
mis funciones, en el Sistema administrativo financiero Tributario (SAFT), Sistema Integrado
Municipal de Administracion (SIMAFI) , como pueden ser las contrasefias de cuentas de usuario del

sistema operativo, contrasefias del sistema SAFT ,SIMAFI ,Cuentas de correo electrénico, servicios
web, etc.

Acepto que todas las contrasefias de cuentas que den acceso a recursos y servicios informéaticos en
el Sistema administrativo financiero Tributario (SAFT), Sistema Integrado Municipal de
Administracion (SIMAFI) seguiran las directrices generales sefialadas por el departamento de
Informatica.

En caso de haber cedido o comprometido mi clave de acceso a los sistemas, me responsabilizo en
comunicar por escrito el hecho al Departamento de informatica, a fin de que se tomen los
correctivos necesarios.

Me comprometo a no compartir mis claves de acceso y los recursos institucionales y administrar mi
clave asignada, con el maximo cuidado y como informacion sensible y confidencial.

Dejo constancia por escrito a través de este documento, de mi aceptacién a los términos y

Acepto haber leido y comprendido el alcance del documento denominado “REGLAMENTO

MUNICIPAL POLITICAS DE SEGURIDAD INFORMATICA” y me comprometo a su estricto
mplimiento SRE LA
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