INSTITUTO HONOURERO DE SEGURIDAD SOCIAL

Tegucigaipa, M.D.C., 29 de mayo de 2017
CIRCULAR CI IHSS No. 632/2017

A TODO EL PERSONAL DEL IHSS A NIVEL NACIONAL

REF. MEDIDAS TOMADAS POR CIBERATAQUE Y AMENAZAS
A LA SEGURIDAD INFORMATICA

Hemos recibido de la Gerencia de Tecnologia de Informacién y Comunicaciones del IHSS, a
través del Memorando 697-GTIC-IHSS-2017, mediante el cual nos informa sobre los ataques a la
seguridad interna de las redes informaticas a nivel mundial, en el que muchas instituciones
publicas y privadas (incluyendo hospitales) se han visto afectadas en sus operaciones diarias por
equipes infectados por virus.

Por instrucciones de la Comision Interventora a partir del dia lunes 29 de mayo del afio en curso
se han tomado una serie de medidas que pretenden evitar la afectacién de los equipos de nuestra
red institucional:

1. Suspensiéon de SERVICIO DE CORREO ELECTRONICO PERSONAL (acceso a la
cuentas de Gmail, Hotmail, Yahoo, etc). El correo institucional (@ihss.hn) NO sera
suspendido. Esto es de cumplimiento obligatorio.

2. Bloqueo de puertos USB en los equipos como medio de almacenamiento.

3. Se ha forzado la actualizacién de los equipos Windows, si un equipo recibe
actualizaciones de seguridad, el usuario no debe de apagarlo manualmente, debe de
esperar a que el equipo termine el ciclo de actualizacion automatica. Para estas
actualizaciones se estara socializando un calendario para dejar los equipos encendidos
durante toda una noche para que se actualicen y no interrumpan las operaciones criticas.

4. Instalacion y actualizacion de una version de cliente antivirus de manera remota en los
equipos clientes. .

5. Se han tomado medidas en el firewall (equipo de seguridad de la red), servidores y otros
equipos: de la infraestructura para mayor seguridad.

6. Se ha distribuido un video .explicando ;Que es {in Ramsomware? y explicando algunas
de las medidas tomadas por medio de WhatsApp, Facebook y otros medios electrénicos.

La Gerencia de Tecnologia informatica y comunicaciones ird tomando otras medidas adicionales
para incrementar la seguridad en los equipos y la red institucional, adicionalmente se estaran
realizando comunicaciones para informar a todo el personal del IHSS.

Las medidas recomendadas por la-Gerencia de Tecnologia Informacién y comunicaciones, son de
estricto cumplimiento. ’

SGUIMIENTO

Cc: Archivo




