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1. INTRODUCCION

E! contenido del plan de tecnologia, informacién y comunicaciones de la Direccién de
Asuntos Disciplinarios Policiales DIDADPOL, se ha desarrollado sobre la base de las
necesidades y exigencias recopiladas y analizadas respecto a la institucién y plataformas
tecnoldgicas con que cuenta la DIDADPOL , y alineando las soluciones propuestas a las
directrices estratégicas de la Institucidn a través de los objetivos y estrategias TIC, las cuales
contribuirén al logro de los objetivos y desarrollo de estrategias del DIDADPOL. En este
sentido, el contenido del plan de tecnologia, informacién y comunicaciones constituye una
herramienta de gestién que establece las necesidades de tecnologias, sistemas de
informacién y administracién de telecomunicaciones, de tal forma que se prevea el
desarrollo ordenado de soluciones informaticas, e incorporacién de recursos fisicos y

légicos en un horizonte de tiempo determinado.

La Direccidon de Asuntos Disciplinarios Policiales DIDADPOL se enfrenta a un entorno cada
vez mas complejo y cambiante en el que la tecnologia, la informacion y las comunicaciones
juegan un papel fundamental. En este contexto, es esencial contar con un plan TIC que
permita a la Direccidén optimizar su uso de la tecnologia, mejorar la gestion de la informacién

y fortalecer sus capacidades de comunicacion.

Este plan TIC tiene como objetivo establecer un marco para el desarrollo e implementacién
de soluciones tecnoldgicas que permitan a la Direccién alcanzar sus objetivos y mejorar su
eficiencia. Se abordaran aspectos clave como la infraestructura tecnolégica, la seguridad de
la informacion, la seleccidn e implementacién de aplicaciones, la capacitacion y el soporte,

las comunicaciones internas y externas, el monitoreo y la evaluacion.

Este plan TIC se basa en una evaluacidn exhaustiva de las necesidades y requisitos actuales
y futuros de la Direccidn, y se realizara en colaboracién con las gerencias y unidades vy las
partes interesadas externas. Se espera que este plan proporciona un marco sélido para la
toma de decisiones tecnoldgicas a largo plazo y contribuya a mejorar la capacidad de la

DIDADPOL para cumplir con sus objetivos.
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2. ANTECEDENTES

La Direccién de Asuntos Disciplinarios policiales (DIDADPOL) fue creada a través de los
articulos 5 y 15 de la Ley Orgdnica de la Secretaria de Estado en el Despacho de Seguridad
y de la Policia Nacional de Honduras, Decreto Legislativo No. 18-2017, que entrd en vigencia

el 21 de enero del afio 2018.

La DIDADPOL es una dependencia desconcentrada de la Secretaria de Estado en el
Despacho Seguridad con autonomia técnica, administrativa, financiera y operativa, a cargo
de investigar las faltas muy graves y graves en gue incurran los funcionarios y empleados
de la Secretaria de Seguridad y miembros de la Carrera Policial, para lo cual debe llevar a
cabo todas las acciones y diligencias investigativas necesarias que acrediten la infraccion
administrativa cometida y la responsabilidad del investigado, garantizando los principios
constitucionales del estado de inocencia, el derecho a la defensa (técnica y material), asi

como el debido procedimiento en el ambito del Derecho Disciplinario.

La Unidad de Tecnologia de la Informacion (UTI), tiene como principal funcién la
administracion, control, supervisién y seguridad de los recursos informdticos de la
institucion DIDADPOL y todas sus dependencias a nivel Nacional, asi como brindar
oportunamente el mantenimiento preventivo y correctivo de las herramientas y Sistemas
de Informacién, salvaguardando la informacién generada e implementando protocolos y
buenas practicas de Seguridad Informatica para mantener confiabilidad, integridad y

disponibilidad de la informacién con privilegios de acceso autorizado.

Pagina 6 | 41
DIDADPOLY Denuncias I DIDADPOL @ www.didadpol.gob.hn
2242'8645 I (SPS) 2556‘5454 2242_8641 l (SPS) 2556_5454 nDidadpnIHnnuurns owbidndpul dlu’dpnl.hn

a S Centro Clvico Gubernamental, Terre 1, Piso 19y 20, Beulevard Juan Pablo H, Esquina Republica de Corea, Tegucigalpa, M.D.C., Honduras, C.A.
* * BB Colonia Trejo, 4ta etapa, 21 catie, 24 avenida. San Pedro Sula, Cortés, Honduras.



i
e

ONTENIDO DEL PLAN DE TECNOLOGIA, * Piog
INFORMACION Y COMUNICACIONES HONDURAS :

3. OBIJETIVOS

Objetivos del PLAN:

e Establecer los anélisis de mejora de la infraestructura tecnoldgica: Implementar
soluciones de hardware y software que mejoren la eficiencia y la seguridad de la red
y los sistemas informaticos.

e Optimizar la gestién de la informacién: Implementar soluciones de gestién de la
informacion que permitan a la DIDADPOL almacenar, acceder y analizar de manera
eficiente la informacién necesaria para cumplir con sus objetivos.

e Maejorar la comunicacién interna: Implementar soluciones de comunicacién interna
que permitan a las gerencias y unidades de la DIDADPOL colaborar y compartir
informacidn de manera eficiente.

e Mejorar la comunicacion externa: Implementar soluciones de comunicacidn externa
que permitan a la DIDADPOL interactuar con sus partes interesadas de manera
efectiva.

e (Capacitar a los funcionarios y empleados: Proporcionar capacitacion y soporte para
garantizar que puedan utilizar de manera eficiente las tecnologias implementadas.

e Mejorar la seguridad de la informacién: Implementar medidas de seguridad
adecuadas para proteger la informacién confidencial de la DIDADPOL.

e Evaluar el éxito del plan: realizar una evaluacion periédica del éxito del plan TIC y

hacer ajustes a medida que sea necesario.
Objetivos de la Unidad de Tecnologias de la Informacion UTI:

e Fomentar el desarrollo de los sistemas de informacién y comunicacidn que permitan
a la DIDADPOL enfrentar los cambios propios de la tecnologia y de la globalizacién.

e Optimizar el uso de los recursos de TIC a través de un servicio de alta calidad tanto
a los clientes internos como externos.

e Brindar la asistencia necesaria a los usuarios de los diferentes sistemas de

informacién que maneja la DIDADPOL, tanto internos como externos.
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Funciones de la Unidad de Tecnologia de la Informacion UTI:

e Velar por el eficiente funcionamiento, mantenimiento y el uso adecuado de los
equipos tecnolégicos y sistemas informaticos de la DIDADPOL.

e Brindar asesoramiento y soporte técnico a todas las dependencias de la DIDADPOL
a nivel Nacional.

e Realizar mantenimiento periédico de los equipos, deteccidn y resolucion de averias,
optimizacion del rendimiento, preservacion de la seguridad de los sistemas y de la
privacidad de los datos e informacidn confidencial.

e Autorizar y llevar un registro, control y auditoria de los equipos tecnoldgicos,
usuarios y contrasefia asignadas para el acceso al Sistema.

e Administrar y supervisar el correcto funcionamiento de la pagina web de la
DIDADPOL, el programa del Portal de Transparencia y las Redes Sociales
Institucionales.

e Evaluacion de necesidades de recursos de hardware y software, y provision de estos.

e Establecer los protocolos de seguridad de la informacion y manuales de
procedimientos de la Unidad.

e Desarrollo, administracién y mantenimiento de las redes, sistemas y aplicaciones
informaticas de la DIDADPOL.

e Elaborar su Plan Operativo Anual en coordinacién con la Unidad de Planeacién y
Evaluacion de la Gestién.

e Desarrollo de planes estratégicos basado en los términos legales o mediante

Reglamentos, Manuales, Protocolos e Instructivos correspondientes.
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4. ALCANCE DEL DOCUMENTO

El Plan de Tecnologia, Informacién y Comunicaciones (TIC) pretende considerar varias
estrategias necesarias para el buen desarrollo de las actividades de la unidad, establecer los
puntos clave para un buen funcionamiento y uso de los sistemas, asi como brindar el
soporte necesario a los usuarios. Se pueden definir estos aspectos que el presente plan

requiere elaborar:

e Infraestructura tecnolégica: Incluye la planificacion y gestion de la infraestructura
tecnoldégica, como servidores, redes, hardware y software.

e Datos y seguridad: Abarca la planificacién y gestion de la seguridad de la
informacion, incluyendo la proteccion de datos confidenciales y la seguridad de la
red.

e Aplicaciones y soluciones tecnoldgicas: Se enfoca en la seleccién e implementacién
de aplicaciones y soluciones tecnolégicas que estas sean adecuadas y puedan
satisfacer las necesidades de la institucion

e Capacitacion y soporte: Incluye Ia planificacidn y gestion de la capacitacion y el
soporte necesarios para garantizar un uso efectivo de la tecnologia.

e Comunicaciones: Abarca la planificacion y gestién de las comunicaciones internas y
externas de la institucién, incluyendo correo electrénico, videoconferencia vy otras
tecnologfas de comunicacién.

¢ Monitoreo y evaluacion: Incluye la planificacién y ejecucién de actividades de

monitoreo.
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5. MARCO METODOLOGICO

El marco metodolégico del plan de Tecnologia, Informacién y Comunicaciones (TIC) es el
conjunto de procesos y metodologias utilizadas para desarrollar e implementar el plan. Los

elementos clave del marco metodoldgico del plan TIC incluyen:

e Analisis de las necesidades: Evaluacion de las necesidades actuales y futuras de la
institucion en materia de tecnologia, informacion y comunicaciones.

e Investigacion y seleccion de tecnologias: Identificacién y evaluacidn de tecnologias
adecuadas para satisfacer las necesidades identificadas.

® Planificacion de Ila implementacion: Disefio de un plan detallado de
implementacidn que incluya un cronograma, un presupuesto y una asignacion de
recursos.

e Capacitacion y soporte: Planificacién y organizacién de [a capacitacién y el soporte
necesarios para garantizar una implementacion efectiva y un uso eficiente de la
tecnologia.

e Monitoreo y evaluacién: Disefio de un plan de monitoreo y evaluacién para medir
el éxito del plan y hacer ajustes a medida que sea necesario.

e Comunicacion y colaboracion: Planificacion y organizacién de la comunicacién y
colaboracién interna y externa para garantizar una implementacién efectiva y un

uso eficiente de la tecnologia.
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6. MARCO NORMATIVO

El marco normativo del funcionamiento de la Unidad de Tecnologias de la Informacion UTI,
se basa en los dispuesto en el Art. 98 y 99 del Reglamento de Organizacién y Funciones de
la DIDADPOL. A su vez la unidad cuenta con una politica de seguridad de la informacion que
regula todo el actuar de los usuarios de los diferentes sistemas existentes, el acceso de
usuarios, la utilizacién de los recursos, asistencia a usuarios, entre otros, para el uso

eficiente de las tecnologias de la informacién.

7. ANALISIS DE LA SITUACION ACTUAL
7.1. SITUACION ACTUAL DE LA ESTRATEGIA DE LAS Ti

o Alineacién con los objetivos de DIDADPOL: asegurando que los proyectos y
tecnologias implementadas estén alineados con los objetivos y estrategias de la
institucién para ofrecer un mejor servicio a la ciudadania.

® Adopcion de tecnologias emergentes: mantenerse actualizado con las dltimas
tecnologias y tendencias para identificar oportunidades de mejora y eficiencia en la
institucion.

e Seguridad de la informacién: implementando medidas de seguridad sélidas para
proteger los datos y sistemas de la Institucion.

e Gestion del cambio: prepararse para los cambios en la tecnologia y asegurarse que
la Unidad de Tecnologias de Informacién esté preparado para implementar dichos
cambios de manera efectiva manteniendo la institucion a [a vanguardia.

e Colaboracion: Trabajar de manera colaborativa con otras unidades de la institucidn

para asegurar que la tecnologia esté alineada con sus necesidades y objetivos.
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7.2. IMPACTO DEL USO Y APROBACION DE LAS T
7.2.1. PRINCIPALES ACTIVIDADES LLEVADAS A CABO

e Gestion de la infraestructura tecnolégica de la Institucidon, instalacion,
configuracién, mantenimiento y administracién de Servidores, NAS
almacenamiento conectado en red, computadoras de escritorio, laptops,

impresoras, escaneres y unidades de almacenamiento externo.

e Seguridad de la informacién: mantener la integridad, disponibilidad de la
informacién mediante implementacién y monitoreo, protocolos, politicas de
seguridad de la informacion, para proteger los datos y sistemas de informacion de
la institucién.

® Gestidn de Telecomunicaciones: Instalacion, configuracion, mantenimiento vy
administracion de Routers, switches, puntos de acceso inalambrico, Telefonia IP,
sistemas de videoconferencia y dispositivos de seguridad de red como firewalls.

e Gestion de equipos de seguridad: Instalacion, configuracion, mantenimiento vy
administracion de cdmaras de seguridad, sistemas de control de acceso, sistemas de

alarma, dispositivos biométricos y otros sistemas de seguridad fisica y logica.

e Andlisis, disefio, desarrollo y puesta en produccidn de sistemas de informacién:
Sistema de Informacion de Control de Expedientes SICONEX, Centro de Atencidn
Personalizada, Portal de Denuncias 2.0, Sistema de Solicitud de Viaticos, Sistema de
Generacion de Constancias en linea para los miembros de la Carrera policial e

Intranet DIDADPOL.

e Hosting y Plugin: Investigacién, adquisicidn, instalacién y configuracion de hosting y
plugin para el desarrollo de sitios web y aplicaciones para satisfacer las necesidades

operativas de la institucion.

e Investigacidn y analisis para la adquisicion de un Sistema Planificacidn de Recursos

Empresariales ERP para la Unidad de Recursos Humanos que incluya la
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administracion del personal, nomina, control de vacaciones, licencias, permisos

entre otras funciones.

® Soporte técnico a los funcionarios y empleados a nivel nacional para resolver
problemas técnicos y garantizar el correcto funcionamiento de los sistemas de

informacion y aplicaciones.

7.2.2. PRODUCTOS O SERVICIOS PRESTADOS

e Administracién y monitoreo de servidores

e Seguridad de la informacién

o Administracién y monitoreo de Telecomunicaciones
e Adquisicion y Desarrollo de Sistemas de Informacion

e Soporte técnico

7.2.3. HERRAMIENTAS DE Tl

e Herramientas de seguridad de la informaciéon como ser firewall, antivirus y cifrado
de discos duros.

e Servidores, NAS y correo electrénico empresarial.

e Sistemas de gestién de bases de datos.

e Router, switches y Access point, Telefonia IP, cAmaras IP, controles de accesso.

e Computadoras de escritorio y portatiles.

e Fotocopiadoras, impresoras y Escaner.

7.2.4. ACTIVIDADES SIN APOYO DE LASTI

Actualmente las areas administrativas estdn deficientes en sus procesos
automatizados como ser Recursos Humanos, Presupuesto, Logistica y Bienes. Las
cuales necesitan un ERP que les permita automatizar sus procesos para una mejor

operatividad.
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7.2.5. PERFIL DEL DIRECTIVO FRENTE A LAS Tl

Ingeniero en computacion, Master en Gestidn de las tecnologias de la informacion
con experiencia laboral en [a gestion de infraestructuras tecnoldgicas de

organizaciones e instituciones gubernamentales.

Posee experiencia en seguridad de la informacion, Informatica Forense, Diplomado
en CCNA CISCO, Fundamentos Microsoft Azure, Liderazgo Institucional,
Administracidén y Gestion Pulblica, entrenamiento de Técnicas de Redaccidén y

Documentacion de actos y manejo de personal.

Especialista en planificacién, monitoreo y evaluacidn, analista e implementacion de
sistemas de Informacidn confiables, administrador de servidores con plataforma
Windows y NAS, Infraestructuras de Redes Comunicaciones como ser Fortinet,
Teléfono IP, correo electrénico empresarial, plataforma de antivirus corporative y
manejo de herramientas y software para soporte técnico a usuarios y habilidad de
vision estratégica, conocimientos técnicos, liderazgo, toma de decisiones,

adaptabilidad y colaboracion con la institucion.

7.2.6. RECURSOS DEDICADOS A LAS TIi: HUMANOS, FINANCIEROS Y
TECNOLOGICOS

e Jefe de TI: es el responsable de la estrategia y la direccion de la Unidad,
administracion de Datacenter y supervision de todas las areas de la unidad como ser
Desarrollo, Telecomunicaciones y Soporte Técnico.

o Desarroliador de Sistemas de Informacién y administrador de bases de datos:
responsable de analisis, disefio y desarrolio de Sistemas de Informacidn, proponer
aplicaciones y software para una mejor gestion en la parte operativa y
administrativa de la institucion, administracién y mantenimiento de las bases de
datos

e Especialista en Redes y Soporte técnico: responsables de la planificacion,
implementacién, gestién de la infraestructura de red y soporte técnico a usuarios

de la institucion.
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7.3. SITUACION ACTUAL DE LOS SI

7.3.1. SISTEMAS DE APOYO
e Mesa de ayuda: Brindar un canal de comunicacién oficial entre la Unidad de

Tecnologia de Informacién y los usuarios.
e Sistemas de backup y recuperacion: Ayudan a proteger y recuperar los datos en caso
de fallas en los sistemas informaticos y equipos finales.
7.3.2. SISTEMAS MISIONALES
7.3.2.1.  SISTEMAS MISIONALES DE GESTION

e Sistema de Informacion Control de Expedientes SICONEX: este sistema que
permite llevar registrar las denuncias recibidas, control de los expedientes y
registro de diligencias que realiza los investigadores, técnicos legales,
oficiales de denuncias y citadores en la institucion.

e Centro de Atencién Personalizada: sistema donde los miembros de la
carrera policial pueden solicitar de forma virtual constancias.

e Sistema de gestion de memorando: permite realizar memorandos de
manera digital llevando un control de correlativo por departamento de

forma automatizada

7.3.2.2.  SISTEMAS MISIONALES DE PRESTACION

e Sistemas de gestion de infraestructura de TI: controlan y administran la
infraestructura tecnoldgica de la institucion, incluyendo servidores, redes, telefonia,
almacenamiento y otros recursos.

e Sistemas de seguridad de [a informacién: proteger la informacién confidencial y
sensible de la institucidén, incluyendo la seguridad de la red, el cifrado de datos y la
autenticacién de usuarios por medio de protocolos y politicas.

e Sistemas de servicios de soporte de Tl: proporcionan soporte y resolucién de

problemas técnicos a los empleados de la institucion.
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7.3.2.3.  SERVICIOS DE INFORMACION DIGITAL, INCLUIDOS LOS PORTALES

e Sitio web de la institucién https://www.didadpol.gob.hn/

e Sitio web de Centro de Atencién Personalizada https://cap.didadpol.gob.hn/

e Portal de Denuncias https://denuncias.didadpol.gob.hn/nueva denuncia.php

7.3.3. SISTEMAS DE DIRECCIONAMIENTO ESTRATEGICO

e Creacidén de Plan Operativo Anual de |la unidad definiendo objetivos claros a corto
plazo.

e Planificacion, disefio, entrega de manuales de proceso de la unidad para brindar un
mejor servicio en la institucion.

e Evaluacion de TI, revision periddica del presupuesto destinado a tecnologia de la
informacidn para evaluar su impacto y eficacia en la institucién.

e Monitorizacion de Tl permitiendo a la institucién el uso de [a tecnologia de la

informacion, y asegurarse de que se estd logrando el mejor rendimiento posible.

7.4. SITUACION ACTUAL DE LOS SERVICIOS TECNOLOGICOS
7.4.1. ESTRATEGIAY GOBIERNO

e Publicacion de portal de denuncias 2.0 con mejoras en visualizacién y experiencia
del usuario para que los ciudadanos puedan enviar sus denuncias de una forma
répida y sencilla.

e Concluir el desarrollo del médulo de Seguimiento y cumplimento del Sistema de
Control de Expediente para automatizacidn de procesos en las areas operativas de
la Institucion.

e Desarrollar un sistema para la gestion de constancias para los miembros de la
carrera policial, evitando asi deban presentar personalmente a la institucién, sino

que en linea puedan descargar la misma.
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7.4.2. ADMINISTRACION DE SISTEMAS DE INFORMACION

¢ Se realizan reuniones de analisis y disefio de sistemas de informacion, definiendo
responsables para la implementacidn, monitoreo y mantenimiento de los sistemas

de informacion en la institucion.

® Analisis para la implementacion de ERP para la Administracién de Recursos

Humanos.

e Analisis, Disefio y desarrollo de nuestra Intranet Institucional.

7.4.3. INFRAESTRUCTURA
e Lainstitucion cuenta con una infraestructura de tecnologias actualizada, compuesta

por centro de datos en la oficina de Tegucigalpa y la Regional del norte en San Pedro
Sula, servidores, firewall, switches, accespoint, telefonia IP, tomputadoras
portatiles y de escritorio, sistemas operativos y programas de ofimatica licenciados.
Estar ubicados en el Centro Civico Gubernamental nos ha permitido tener una mejor
infraestructura ya que contamos con un data center certificado. En cuanto a la
Regional de SPS actualmente el equipo, redes y comunicaciones es totalmente

nuevo y se instalé cableado estructurado.

7.4.4. CONECTIVIDAD

® Se mantiene conectividad con cableado estructurado vy red inaldmbrica, teniendo
una red estructurada, en cuanto politicas de acceso a servicios de la red, monitoreo
permanente de equipos conectados y contamos un con ISP Proveedor de Servicio
de Internet en nuestras oficinas. Utilizamos también sistema de VPN para

encriptacién de datos en el envio de los mismos y proteccion de nuestra red.

7.4.5. SERVICIOS DE OPERACION

e Se realiza mantenimiento preventivo y correctivo en los servidores, equipos de
Telecomunicaciones, comunicaciones, dispositivos de seguridad y computadoras de

la Institucion.
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e Monitoreo permanente de los servidores donde estan almacenados los sistemas de
informacion e informacion de la Institucion.

o Monitoreo permanente de firewall, equipo conectados a la red y politicas.

7.4.6. MESA DE SERVICIOS ESPECIALIZADOS

La mesa de servicios especializados de Tl de la DIDADPOL es un equipo de apoyo dedicado
que brinda servicios técnicos especializados y soluciones a los usuarios de la institucién. Esta
mesa esta compuesta por 3 personas con un amplio conocimiento técnico y habilidades
para resolver problemas complejos y proporcionar soluciones especificas a los usuarios en
cuanto a Sistemas de Informacidn, administracidon de infraestructuras tecnologicas y

soporte técnico.

Actualmente se maneja una mesa de ayuda con sistema de ticket, el cual los funcionarios y

empleados de la Institucidén tienen acceso al mismo desde su computadora asignada.

7.5. SITUACION ACTUAL DE LA GESTION DE LA INFORMACION

Actualmente se estd generando mucha informacién en la institucion, por lo cual se ha
realizado un control de reestructuracién de la misma para mejor control, clasificando dicha

informacidn por Gerencias, Unidades y usuarios.

Existen software que nos permiten hacer respaldos automatizados de la informacién de los
servidores y equipos finales de usuarios, como plan de contingencia, para una pronta

recuperacion.

Se han creado politicas de acceso a los sistemas de informacién y servicios en la red

dependiendo del perfil de puesto, rol y gerencia o unidad a la que pertenecen.

7.6. SITUACION ACTUAL DEL GOBIERNOS DE LAS Tl (ESTRUCTURA ORGANIZACIONAL
Y TALENTO HUMANO)

>3gina 18 | 41
DIDADPOLYY Denuncias I DIDADPOL € www.didadpol.gob.hn
2242-8645 | (SPS) 2556-5454 2242.8641 | (sps) 2556-5454 Edoicaspot Honduras () @0idadpel  (3) didadpal.nn

Centro Civice Gubernamental, Tarre 1, Piso 19y 20, Boulevard Juan Pablo I, Esquina Repibfica de Corea, Tegucigaipa, M.D.C., Honduras, CA.
Colonia Trejo, 4ta etapa, 21 calle, 24 avenida. San Pedrp Sula, Cortés, Honduras.




SONTENIDO DEL PLAN DE TECNOLOGIA, x x 0 B
INFORMACION Y COMUNICACIONES JONDURA - i

*x % k k *x
D) oisipeoL

Unidad de Tecnologia de
Informacion

“ Coordinacion i‘

H Seguridad infarmatica

y

F e ermmeeaen = - = i = e

ir 1
DataCenter ]‘ [ Desarzollo de Sisternas ‘
i \ A

| 1 f |
‘ Redes y Comunicaciones b' | Soporte Técnico 'i
\ '.I

Dichas dreas estan siendo cubierta por 3 personas:

Jefe de Tecnologias de Informacién: Coordinacién, Seguridad Informética, Datacentery
Soporte Técnico critico.

Oficial de Programacion: Desarrollo de Sistemas y Soporte Técnico

Oficial de Soporte Técnico: Redes y Comunicaciones y Soporte Téchico

7.7. ANALISIS FINANCIERO DEL AREA DE Tl

El analisis financiero del drea de Tecnologias de la Informacion (T1) es un proceso clave para
determinar el presupuesto y los recursos necesarios para implementar y mantener
soluciones tecnoldgicas eficientes y efectivas. Para ejecutar un correcto analisis debemos

seguir los siguientes pasos:

e Identificar las necesidades de Tl: Evalie las necesidades y objetivos de la institucion
en cuanto a Tl y determine qué soluciones y recursos son necesarios para cumplirlos.

e Estimar los costos: Evaluar los costos de los hardware, software, servicios para
implementar y mantener las soluciones de Tl identificadas.

o Considerar los costos indirectos: Considere los costos indirectos, como la
capacitacion, la integracion y la adopcidn, que pueden afectar el presupuesto total.

e Comparar alternativas: Compare |as alternativas y los costos de las soluciones de Tl

y seleccione la opcidn mas eficiente y efectiva.
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e Preparar un presupuesto detallado: Preparar un presupuesto detallado que incluya
los costos de hardware, software, servicios y personal para cada solucién de Ti.

e Revisar y actualizar el presupuesto: Revisar y actualizar el presupuesto
regularmente para reflejar cualquier cambio en [as necesidades y objetivos de Tl.

e Este proceso es liderado por la Gerente Administrativa, en compafiia del Oficial de
Compras y el Jefe de Tecnologias de Informacidn, los cuales realizan diferentes

funciones segun el perfil de puesto.

Es importante tener en cuenta que contamos con un presupuesto limitado de
aproximadamente 500,000 lempiras para tecnologias de la informacién. Dado este contexto
financiero, |a institucién debe buscar cooperacion externa, como la Embajada Americana y
otros colaboradores, para obtener los fandos necesarios. Estos recursos serian destinados
a adquirir el equipo necesario, asi como las licencias y para el desarrollo de sistemas

informaticos requeridos por la DIDADPOL.

8. ENTENDIMIENTO ESTRATEGICOS

La maxima autoridad de la DIDADPOL comprende la importancia que tienen las tecnologias

de informacidn en la contribucién de los objetivos de la institucién.

8.1. MODELO OPERATIVO DE LA INSTITUCION.
8.1.1. ANALISIS DEL ENTORNO

e |dentificado oportunidades para la mejora de la gestion de la informacion, en cuanto
a equipamiento tecnoldgice y desarrollo de sistemas de informacian.

e Se ha determinado las prioridades y los objetivos de Tl alineados a la misién de la
DIDADPOL

e Hemos asegurado que los recursos tecnolégicos se utilicen de una manera efectiva

y eficiente.

8.1.2. ESTRATEGIA INSTITUCIONAL

e Setiene planeado el desarrollo de manuales de procesos y procedimientos para qgue

estos sean mas eficientes y efectivos.

Pagina 20 | 41
DIDADPOL Denuncias I DIDADPOL 4B www.didadpol.gob.hn
2242"8645 ' (SPS) 2556'5454 2242_8641 I (SPS) 2556_5454 [niadpol Honduras O@Didndpul dldadaal.hn

Centro Civico Gubernamental, Tarre 1, Piso 19 y 20, Beulevard Juan Pabie i, Esquina Republica de Corea, Tegucigalpa, M.D.C., Honduras, C.A.
Colonia Trejo, 4ta etapa, 21 catle, 24 avenida. San Pedro Sula, Cortés, Honduras,



ONTENIDO DEL PLAN DE TECNOLOGIA, *
INFORMACION Y COMUNICACIONES “HONDURA :

e Existe un plan de capacitaciones para el personal de la Unidad de Tecnologia de
Informacion, orientados en [as dreas que se desempeiian.
e Se han desarrollado Politicas de seguridad de la informacion, las cuales deben ser

socializadas con todo el personal de la Institucion.

¢ Plan anual de mantenimiento de equipos de cémputo, impresoras, escaner,
fotocopiadoras, equipos de telecomunicaciones, telefonia IP y dispositivos de

seguridad como camaras, controles de acceso.

3.1.3. MODELO OPERATIVO

El modelo operativo de la Unidad de Tecnologia de la Informacién (UTI) es un marco
que describe cémo la unidad funciona y cédmo se relaciona con el resto de la

institucion. Aspectos clave que se incluyen en el modelo operativo de UTl incluyen:

® Procesos de negocio: La descripcion de los procesos de negocio clave que
apoyan la unidad de UTI, incluyendo la gestion de proyectos, la gestion de la
infraestructura, la gestion de la seguridad y Ia gestidn de los servicios.

¢ QOrganizacion: La estructura de la unidad de UTI, incluyendo la relacién entre
los diferentes gerencias, unidades, puestos y equipos.

e Responsabilidades: La descripcion clara de las responsabilidades de cada
miembro de ia unidad de UTIl y cédmo se relacionan con el resto de la
organizacion.

® Procesos de toma de decisiones: La descripcidn de los procesos de toma de
decisiones clave, incluyendo cémo se realiza la planificacion estratégica,
como se identifican y priorizan los proyectos y cémo se evalGan y miden los
resultados.

® Gestidn de recursos: La descripcidn de cédmo se gestionan los recursos de la
unidad de UTI, incluyendo el presupuesto, la planificacién de capacidades y

la gestion de la infraestructura.
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e Politicas y procedimientos: La descripcién de las politicas y procedimientos
clave que rigen la operacién de la unidad de TI, incluyendo las politicas de
seguridad, de cumplimiento y de privacidad.

e Comunicacion: La descripcién de cdmo se comunican los miembros de la
unidad de Tl con el resto de la institucion y cdmo se gestiona la comunicaciéon

externa.

El modelo operativo de la unidad de Tl es un elemento clave para asegurar una
operacion eficiente, efectiva, para garantizar una alineacidn clara entre la
estrategia la unidad de Tl y los objetivos de negocio de la organizacion (plan

estratégico de la institucion}.

8.1.4. ESTRUCTURA DE LA INSTITUCION
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ORGANIGRAMA DIDADPOL

8.1.5. SISTEMA DE GESTION DE CALIDAD

Se han creado politicas de seguridad de la informacion para asegurar servicios y soluciones
tecnoldgicas que cumplan con los requisitos de calidad esperados. Con dichas politicas se
identifican y gestionan riesgos relacionados a las tecnologias de informacién y asegurarse

de que los servicios de UTI sean resilientes y disponibles.

Actuaimente se desarrollan manuales de procesos, se tienen manuales de usuario y
técnicos de los sistemas de informacién para mejorar la eficacia y eficiencia de las
tecnologias de la informacién, asegurando se cumplan con los estandares internos y

externos.

8.2. DESCRIPCION DEL FLUJO Y NECESIDADES DE INFORMACION

El flujo y las necesidades de informacién son un aspecto critico de cualquier plan
de Tecnologias de la Informacion. Un flujo eficiente de informacidon permite a la

institucion tomar decisiones informadas y operar de manera mas efectiva. Algunos
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de los elementos clave para describir el flujo y las necesidades de informacidn

incluyen:

e Fuentes de informacion: La identificacion de las fuentes de informacién
clave, incluyendo los sistemas internos, las fuentes externas y los
proveedores.

e Procesos de recoleccion de informacion: La descripcién de los procesos de
recoleccion de informacidn clave, incluyendo la automatizacién de procesos,
la integracion de sistemas y la captura de datos.

e Almacenamiento de informacién: La descripcidn de cdmo se almacena ia
informacién, incluyendo la seleccién de tecnologias y los procesos de backup
y recuperacion.

e Anilisis de informacién: La descripcién de cémo se analiza la informacién,
incluyendo la seleccién de herramientas y la implementacion de soluciones
de business intelligence.

e Distribucién de informacién: La descripcién de cdmo se distribuye la
informaciéon a los usuarios apropiados, incluyendo la selecciéon de
tecnologias y los procesos de seguridad.

¢ Uso de informacion: La descripcion de como se utiliza la informacién para
apovyar la toma de decisiones y la operacién de la organizacion. El flujo de la

informacion en la DIDADPOL se da por varios canales de comunicacién.

8.3. ALINEACION DE LAS TI CON LOS PROCESOS

Se realizé un analisis de los procesos operativos en la DIDADPOL los cuales han sido
plasmados en el Sistemas de Informacién de Control de Expedientes, con el objetivo de
automatizar los procesos y mejorar el desempeiio de los empleados de la Institucién. Esto
ha incluido la identificacion de las necesidades y expectativas de los usuarios y la integracion

de soluciones tecnoiégicas.
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Se han realizado evaluacion del sistema en produccidn y reajustes necesarios para mejorar
rendimiento, solventar errores y asegurar que dichos sistemas cumplan con la misién de la

Institucion.

Alinear los procesos permitira que DIDADPOL tenga mayor eficiencia en sus procesos,
reducir costos y mejorar |la calidad de los servicios prestados a la ciudadania, los miembros

de la carrera policial y personal de la Secretaria de Seguridad.

9. MODELO DE GESTION DE LAS Ti
9.1. ESTRATEGIA DE LAS TI
9.1.1. DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE LAS T!

e Mejorar la eficiencia de los procesos institucionales mediante la
automatizacidn y la optimizacién de los flujos de trabajo.

e Fomentar la colaboracidn y la comunicacion eficiente a través de Ia
implementacién de herramientas en linea y de equipos.

e Maximizar la seguridad de la informacién y proteger los datos sensibles de la
institucién mediante laimplementacién de medidas de seguridad y la gestién
de accesos.

e Mejorar la experiencia de los usuarios a través de la implementacién de
tecnologias avanzadas.

e Reducir los costos operativos mediante la consolidacién de sistemas y la
optimizacion de recursos.

e Maejorariatoma de decisiones a nivel directivos mediante la implementacién

de soluciones de anélisis de datos y la visualizacién de informacion.

9.1.2. ALINEACION DE LA ESTRATEGIA DE LAS TI CON LOS PLANES SECTORIALES O
SUPRA INSTITUCIONALES.

e Didlogos regulares y efectivo entre la unidad de UTI y las gerencias de la

institucion con el fin de comprender y abordar sus necesidades y objetivos.

e Monitoreo constante de los sistemas de informacion que estén acoplados

a los objetivos de la institucion.
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9.1.3. ALINEACION DE LA ESTRATEGIA DE LAS TI CON LA ESTRATEGIA DE LA
INSTITUCION
9.1.3.1. INFRAESTRUCTURA
e Evaluacion regularmente las necesidades y requisitos de la institucion en
términos de infraestructura tecnoldgica como ser servidores, equipos de
telecomunicaciones, almacenamiento de datos, asegurando que la
estrategia de Tl aborde estos requisitos de manera efectiva.
¢ Monitorear los desarrolios tecnoldgicos en proceso y produccién y evaluar

su impacto potencial en la infraestructura tecnolégica de la institucién.,

9.1.3.2. SERVICIOS

e Ofrecer a la ciudadania, miembros de la carrera policial y personal de la
Secretaria de seguridad servicios en linea que les permitan una mejor
facilidad para interponer una denuncia, solicitar constancias y certificados,
conocer cOmo va un proceso y mensajeria en tiempo real, sin necesidad de
gue una persona se presente a las instalaciones de la institucion, reduciendo

tiempo y costo para la persona.

9.1.3.3. APLICACIONES

e Desarrollo de sistemas de informacidn que apoyen tanto a la drea operativa
y administrativa de la Institucién. Automatizando procesos, acortando
tiempo y reduciendo recursos.

9.1.3.4. USUARIOS

e Mantener un servicio de calidad y eficiencia para los usuarios y empleados

de la institucién.

9.2. GOBIERNO DEIT
El Gobierno de las Tl es una responsabilidad del mas alto nivel directivo y se encuentra en

lo mas alto de una pirdmide que estaria basada en las operaciones de Tl y la gestion de Tl.

El éxito del Gobierno de las Tl va a estar ligado a la comprensién y apoyo que obtenga por

parte del equipo de Direccion de la DIDADPOL.
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9.2.1. CADENA DE VALORDE LASTI

® Implementacién de sistemas de informacion para mejorar de la eficiencia
operativa automatizando y optimizando procesos, lo que aumenta la
eficiencia y reduce los costos.

e las herramientas de Tl pueden ayudar a los funcionarios y empleados a
trabajar de manera mas eficiente y productiva.

® Los sistemas de informacién implementados pueden ayudar a los
funcionarios y empleados a tener acceso a informacién actualizada y precisa
sobre el personal que se aboca a la institucidn y sus necesidades, lo que les
permite brindar un mejor servicio.

e Los sistemas de informacién pueden ayudar a la directora, gerentes y jefes
de unidades a tener acceso a informacidn precisa y actualizada, lo que les

permite tomar decisiones mas informadas.

9.2.2. INDICADORES Y RIESGOS EN LOS PROCESOS DE LAS TI

e Encuanto alosindicadores se realiza evaluacion de desempefio al personal
de tecnologia de informacién, evaluacidn de politicas de seguridad
implementadas, manuales de procesos y procedimientos desarrollados.

e También se ha desarrollado una mesa de servicio, donde los funcionarios y
empleados de la institucidn realizan diferentes solicitudes o soportes a T,
mejorando las atenciones y canalizandolas por un solo canal oficial.

e En los riesgos como institucién, hemos fortalecido la infraestructura
tecnolégica en cuanto firewall, politicas y protocolos, antivirus corporativo,
cifrados de discos evitando asi ataques cibernéticos, perdida de datos o

interrupciones en la disponibilidad de los sistemas.

9.2.3. PLAN DE IMPLEMENTACION DE PROCESOS
® Analizar la situacion actual de la institucién, evaluar la eficiencia y
efectividad de los procesos actuales e identificar areas de mejora.
e Establecer objetivos claros y medibles para la implementacién de los

nuevos procesos,
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¢ Definir y documentar los nuevos procesos, incluyendo flujos de trabajo,
roles y responsabilidades, y requisitos de informacién.

¢ Implementar los nuevos procesos y capacitar a los equipos en su uso.

e Realizar pruebas internas para garantizar la correcta implementacion de los
procesos.

e Monitorear los procesos y realizar evaluaciones regulares para identificar y
corregir posibles desviaciones o problemas.

e I|dentificar oportunidades de mejora y ajustar los procesos en consecuencia

para lograr una eficiencia y efectividad continuas.

9.2.4. ESTRUCTURA ORGANIZACIONAL DEL AREA DE Ti

* K k% &
D ) bioaoroL
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T =
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|
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||

H Seguridad Informatica }’
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| | '

H Redes y Comunicaciones ‘ i Soporte Técnico

o — i & — e

9.3. GESTION DE LA INFORMACION

9.3.1. HERRAMIENTAS DE ANALISIS
® Actualmente tenemos sistemas de informacidon que nos permiten tener una mejor

comprensién mas clara y detallada de los datos y a tomar decisiones informadas.
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9.3.2. ARQUITECTURA DE INFORMACION

¢ Como institucion se manejan registros de cémo esta estructurada la informacidn, se
debe trabajar en desarrollar guias por perfiles de puesto para tener una informacién
mejor organizada, estructurada y gestionada. En la parte operativa se ha
desarrollado un Sistema de Control de Expedientes que mejorara grandemente la

arquitectura de la informacién que como Institucién generamos en el dia a dia.

9.4, SISTEMAS DE INFORMACION
9.4.1. ARQUITECTURA DE SISTEMAS DE INFORMACION

e Arquitectura en nube: la Institucién actualmente cuenta con un portal web, donde
los ciudadanos pueden realizar denuncias en internet. También se cuenta con un
Centro de Atencidn personalizada donde los miembros de la carrera policial pueden
solicitar constancias y certificados para ascensos, y mensajeria instante en tiempo
real.

e Arquitecturas locales: La institucién cuenta con servidores en Ceniro de Datos,
donde se tiene instalado el Sistema de informacion y servicios que ofrece en medio

de su red local.

9.4.2. IMPLEMENTACION DE SISTEMAS DE INFORMACION
¢ Sistema de Informacion de Control de Expedientes

e Sistema de Administracidn de Recursos Humanos

s Portal de denuncias 2.0

» Sistema de ticket de atencion al usuario

s Modulo de memorandums y vacaciones.

9.4.3. SERVICIOS DE SOPORTE TECNICO

e Asistencia presencial y remota a la Institucion a Nivel Nacional resolviendo
problemas técnicos en cuanto configuracion de computadoras, dispositivos,
instalacidon de software y aplicaciones, telefonia, impresoras y fotocopiadoras,
correo electrénico, actualizaciones de software, y asesoramiento de seguridad de la

informacion.
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9.5. MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

9.5.1. CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS DE TIC

e Disponibilidad: La unidad se encargard de que siempre exista la disponibilidad y
accesibilidad constante de los servicios de TIC.

o Confiabilidad: Mantenemos la capacidad de los servicios de TIC para funcionar
correctamente sin interrupciones, gracias a la infraestructura gue poseemos en los
equipos.

e Seguridad: Como unidad de UTI velamos por la proteccidn de la informacion y los
servicios de TIC contra accesos no autorizados y amenazas externas.

e Eficiencia: La unidad ha establecido canales oficiales de comunicacién para tener la
capacidad de ofrecer los servicios de TIC de una manera rdpida y eficiente.

e Escalabilidad: Como unidad de UTI, cada afio evaluamos la infraestructura
tecnoldgica que tenemos y de qué forma poder ir escalando para ser una Institucién
con procesos automatizados y encaminados hacia la innovacion de servicios.

e Soporte técnico: La disponibilidad de soporte técnico y asistencia para los usuarios

de la institucion a nivel nacional.

9.5.2, INFRAESTRUCTURA

e C(entro de datos: Firewall, switches, servidores,

¢ Redes y comunicaciones: switches, Access point y planta telefénica

e Seguridad de la informacidn: Firewall, Antivirus empresarial, encriptacion de discos
duros y control de accesos a personal autorizado (doble factor).

o Comunicaciones: Planta telefdnica y sistemas de videoconferencias

e Almacenamiento de datos: servidores dedicados para almacenamiento y NAS.

9.5.3. CONECTIVIDAD

e |a unidad de UTI tiene la responsabilidad de mantener disponible la red, sistemas
de informacidn y servicios que permitan la comunicacién eficiente y segura entre los
usuarios y los sistemas de informacion. La DIDADPOL cuenta con una red de datos

estructurada y creada con protocolos y politicas de seguridad que nos permite tener
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monitoreo permanente de equipos conectados, segmentacion de red por unidades,
red wifi restringidas, telefonia activa para facil comunicacién y acceso a Sistema de

informacion e infoermacién con autorizacién restringida dependiendo puesto y perfil.

9,5.4. SERVICIO DE OPERACION

e Desarrollo de calendarizacién de mantenimiento preventivo y correctivos de los
equipos de computo.

e La unidad debe trabajar en el desarrollo de un plan de contingencia, donde defina
ios procesos y tareas relacionadas con la gestion de la capacidad y el rendimiento,
la gestién de la disponibilidad y la recuperacidn ante desastres.

® Monitoreo y gestion de servidores, redes y sistemas de informacion.

® Gestion de bases de datos y almacenamiento de datos.

e Soporte técnico y resolucion de problemas.

e Gestion de copias de seguridad y recuperacion ante desastres.

® Gestién de aplicaciones y software.

e Gestion de dispositivos moviles y de escritorio.

e Gestion de seguridad informatica y proteccién de datos.

e Gestidn de servicios de impresidn y gestion documental.

e Gestion de proyectos de Tl y mejoras tecnoldgicas.

9.5.5. MESA DE SERVICIOS
e Soporte técnico para el uso de software y hardware
e Solucidn de problemas técnicos
e Gestién de incidentes y problemas
¢ Monitoreo y mantenimiento preventivo de equipo tecnoldgico
e Gestion de la configuracidn de los sistemas de informacion y dispositivos

¢ Implementacion de actualizaciones y mejoras de seguridad.
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9.5.6. PROCEDIMIENTOS DE GESTION

e Se ha creado control de accesos en la infraestructura tecnoldgica de la institucion
para garantizar que solo usuarios autorizados tengan acceso a los recursos, tanto
Sistema de informacion, redes y equipo tecnoldgico.

e En cuanto a la continuidad del negocio, se han creado procedimientos de respaldos
automatizados de los sistemas de informacioén, respaldos de informacion de la
informacidn generada por las gerencias y unidades.

e Gestidon de cambios, los sistemas de informacion desarrollados en la institucién,
manejan tablas de bitdcoras donde quedan registrados los cambios que se realizan
y los usuarios pueden solicitar cambios en los sistemas por medio de ticket lo que
permite registrar el cambio, roles o funciones y su justificacién.

e En Evaluacién de riesgos: se debe crear documentacion que nos permita identificar,
evaluar y mitigar los riesgos de Tl que la institucién pudiera tener.

e Gestion de contratos: La unidad de Tl administra los contratos con los proveedores

de TI, la evaluacion y monitoreo de la calidad de los productos prestados.

9.5.7. INICIATIVAS DE USO Y APROPIACION

e Capacitacion sobre politicas de seguridad de la informacién para los empleados
nuevos en la institucion.

e Implementacidn de soluciones tecnolégicas mejorando la eficiencia y productividad
de los empleados y funcionarios en sus labores diarias.

e Desarrolle de sistemas de informacion que han modernizado los procesos v servicios

tanto para los funcionarios, empleados y ciudadania en general.
9.6. MODELO DE PLANEACION
9.6.1. LINEAMIENTOS O PRINCIPIOS QUE RIGEN EL PETI
El Plan Estratégico de Tecnologias de Informacién y Comunicacién de la DIDADPOL tiene los

siguientes principios que rigen su drea de accién:

e Alineacion con la estrategia institucional: El Plan Estratégico TIC debe estar

alineado con los objetivos y estrategias de la institucién.
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e Enfoque en el usuario: El Plan TIC debe tener en cuenta las necesidades y
expectativas de los usuarios, para mejorar su experiencia y productividad.

® Innovacion y adaptacion: El Plan TIC debe ser flexible y permitir la incorporacién de
nuevas tecnologias y soluciones a medida que éstas se vayan desarrollando.

e Seguridad y privacidad: El Plan TIC debe garantizar la seguridad y privacidad de los
datos e informacién de la institucion y de sus usuarios.

e Colaboracién y trabajo en equipo: El Plan TIC debe fomentar la colaboracién vy el
trabajo en equipo a través de la utilizacion de tecnologias y soluciones colaborativas.

e Eficiencia y eficacia: El Plan TIC debe buscar mejorar la eficiencia y eficacia en los
procesos y actividades de la organizacién a través de la utilizacidn de tecnologias y
soluciones innovadoras.

e Sostenibilidad: El Plan TIC debe considerar aspectos medioambientales y de

sostenibilidad en su implementacién y en el uso de las tecnologias y soluciones.

9.6.2. ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Las actividades estratégicas del Plan TIC deben centrarse en las siguientes areas:

e Andlisis de la situacidn actual: Evaluaciéon de la infraestructura tecnoldgica actual,
los procesos y procedimientos en uso, y las necesidades y expectativas de los
usuarios.

e Definicién de objetivos y estrategias: Los objetivos y estrategias de la organizacién
en relacion a la tecnologia y establecimiento de un plan de accidn para su alcance.

e Implementacién de soluciones tecnolégicas: Implementacion de soluciones
tecnoldgicas innovadoras y eficientes para mejorar la productividad y la eficiencia
en los procesos de la organizacién.

& Formacion y capacitacion: Desarrollo de programas de formacion y capacitacion
para los empleados para asegurar un uso efectivo de las tecnologias implementadas.

e Monitoreo y evaluaciéon: Monitoreo y evaluacién constante del Plan TIC para
asegurarse de que se estan alcanzando los objetivos establecidos y para identificar

y solucionar cualquier problema o desafio.
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e Revisién y actualizacién: Revisidon periddica y actualizacion del Plan TIC para
asegurarse de que estd alineado con los objetivos y estrategias actuales de la

organizacion.

9.6.3. PRIORIDADES DE IMPLANTACION
La unidad de tecnologia de informacidon UTI esta alineada a los objetivos estratégicos de la
Institucidn, tanto en el mejoramiento de infraestructura cada afio, desarrollo de sistemas
para automatizacion de procesos y generar informacidn para la toma de decisiones,

implementando procesos y politicas de seguridad de ia informacién.

Se estan realizando capacitaciones para el personal de Tl en areas especificas, fortaleciendo
la unidad y teniendo mayor eficiencia en los servicios que ofrecen a los funcionarios,

empleados y ciudadania en general.

9.6.4. PROYECCION DE PRESUPUESTO DEL AREA DE Ti

Los recursos de fondos nacionales son insuficientes para la implementacién de una
infraestructura y soluciones informaticas necesarias debido a que se cuenta con un
aproximado 500,000 lempiras para el drea de Tecnologias de Informacidn, sin embargo, por
medio de la cooperacidon externa se buscaran los fondos o donaciones necesarias para

contar con mejores ingresos.

9.6.5. PLAN DE IMPLANTACION
9.6.5.1. PLAN DE INVERSION EN SISTEMAS DE INFORMACION

La Unidad de Tecnologias de Informacion plantea el desarrollo de sistemas de informacién:

© Publicacién de Portal de Denuncias 2.0, un portal mas amigable e intuitivo
para los ciudadanos, donde podran interponer sus denuncias de una forma
y rapida, con la facilidad de adjuntar medios probatorios.

© Desarrollo de Intranet de la Institucién, donde se almacenara politicas,
manuales, memordndum e informacién de la cual los funcionarios y

empleados de la DIDADPOL necesiten tener acceso.
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o Disefio, desarrollo e implementacién del mddulo de seguimiento y
cumplimiento del Sistema de Informacion de Control de Expedientes
SICONEX.

o Investigacién de soluciones ERP Planificacidn de Recursos Empresariales
para la Unidad de Recursos Humanos que cubra los mddulos de empleados,
nomina, vacaciones, licencias y permisos.

o Andlisis, Desarrollo e implementacion del sistema de Constancias, donde los
miembros de la carrera policial, podran solicitar su constancia y recibirla
digitalmente sin necesidad de venir personalmente a la Institucién a

reclamarla.

9.6.5.2. PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

El Plan de proyectos de servicios tecnolégicos para 2025 contempla:
» Alquiler de Equipos de Fotocopiado y Escaneo:

Evaluando las necesidades de reproduccion y digitalizacion de documentos de la
institucion. Seleccionando fotocopiadoras y escdneres adecuados para las
necesidades de la institucidén. Dicho equipo serd instalado en los diferentes
Gerencias y Unidades de la DIDADPOL en la oficina de Tegucigalpa y oficina Regional
Norte.

La finalidad del Alquiler de Equipos de Fotocopiado y Escaneo es proporcionar a la
Institucion DIDADPOL los recursos necesarios para realizar reproducciones y
digitalizaciones de documentos de manera eficiente y econémica. Al alquilar estos
equipos en lugar de comprarlos, la institucion puede acceder a tecnologia
actualizada sin incurrir en costos de adquisicidn significativos. Esto garantiza que el
personal tenga acceso a herramientas modernas para el manejo de documentos, io
que contribuye a mejorar la productividad y eficiencia en sus tareas diarias. Ademas,
el alquiler suele incluir servicios de mantenimiento y soporte técnico, lo que asegura

el funcionamiento continuo y la disponibilidad de los equipos. En resumen, la
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finalidad es facilitar las labores administrativas y operativas de la institucion,

optimizando el manejo de la documentacién de manera rentable y practica.

Suscripciones Web Hosting:

Evaluando las necesidades de alojamiento web y seguridad de los sitios de la
institucion. Se seleccidon de hosting web con caracteristicas de seguridad avanzadas.
Dichas configuraciones de medidas de seguridad adicionales, como cortafuegos de
aplicaciones web WAF y respaldo automatico, para garantizar la protecciéon de los
sitios web.

La finalidad de las Suscripciones Anuales es proporcionar una solucion integral para

el manejo de multiples sistemas en linea que [a DIDADPOL tiene como ser:

o Manejo del Sitio Web Institucional: Garantizar la disponibilidad, seguridad y
funcionalidad del sitio web oficial de la DIDADPOL, proporcionando un entorno
de alojamiento confiable y escalable para la difusion de informacién
institucional, noticias, servicios y recursos relevantes para el publico en general.

o Correo Electrénico Institucional: Establecer y mantener un sistema de correo
electrénico institucional confiable y seguro para la comunicacion interna y
externa de la institucidn, permitiendo a los empleados de la DIDADPOL gestionar
sus comunicaciones de manera eficiente y profesional.

o Portal de Denuncias 2.0: Facilitar a los ciudadanos la presentacion de denuncias
de manera segura y confidencial a través de un portal en linea accesible las 24
horas del dia, los 7 dias de la semana. Esto contribuye a fortalecer los canales de
participacién ciudadana y a mejorar la eficacia en la gestion de denuncias por
parte de la institucién.

o Intranet de la DIDADPOL: Establecer una plataforma interna de comunicacién y
colaboracion que almacene y gestione documentos, politicas, manuales y otra

informacion relevante para los funcionarios y empleados de la DIDADPOL. Esto
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mejora la eficiencia operativa y el acceso a recursos internos, facilitando la

comunicacién y el intercambio de informacién dentro de la institucidn.

e Licencia Empresarial de Antivirus y Encriptacién Empresarial:
Evaluando las necesidades de seguridad cibernética de la institucidn se selecciond
un software antivirus y encriptacion empresarial adecuada para garantizar la
proteccion de los sistemas y datos de la institucién.
Implementacion: Plataforma que nos permite configurar politicas de seguridad en
las mejores practicas de seguridad cibernética.
La finalidad de la adquisicidén de una Licencia Empresarial de Antivirus y Encriptacion
Empresarial para la Institucién DIDADPOL es garantizar la seguridad y proteccion de
los sistemas y datos de la institucién frente a amenazas cibernéticas. Dicha
plataforma contempla:

o Proteccidn contra Amenazas Cibernéticas: Implementar una solucién de
seguridad robusta que detecte y elimine virus, malware, ransomware y otras
amenazas cibernéticas que puedan comprometer la integridad vy
confidencialidad de la informacién institucional.

o Seguridad en Tiempo Real: Proporcionar una proteccién continua y en
tiempo real contra las dltimas amenazas cibernéticas, asegurando que los
sistemas y datos de la institucion estén protegidos en todo momento.

o Prevencion de Pérdida de Datos: Mitigar el riesgo de pérdida de datos
confidenciales o sensibles mediante la deteccidn y prevencidn de actividades
maliciosas que puedan comprometer la seguridad de la informacién.

o Cumplimiento de Normativas de Seguridad: Cumplir con los estdndares de
seguridad cibernética y las regulaciones de proteccion de datos aplicables a
la institucion, garantizando la seguridad y privacidad de la informacion del

publico y de los empleados.

e Licenciamiento de equipo de Tefecomunicaciones:

Pagina 37 | 41
DIDADPOLYY Denuncias |'1 DIDADPOL ) www.didadpol.gob.hn
2242-8645 | (SPS) 2556-5454 2242-8641 1 (SPS) 2556-5454 Bokadeo: handurss )ooidadpot () edadpolsn

Centre Civice Gubernamental, Torre 1, Piso 18 y 20, Boulevard Juan Pablo |, Esguina Repubiica de Corea, Tegucigaipa, M.D.C., Honduras, CA,

_?;' 5:&:’"&“‘&‘ Colonia Trelo, 41a etapa, 21 calle, 24 avenida. San Pedro Sula, Cortés, Honduras.



ONTENIDO DEL PLAN DE TECNOLOGIA,

INFORMACION Y COMUNICACIONES

Evaluando las necesidades de seguridad de red de la institucion. Se ha adquirido

equipo de telecomunicaciones para garantizar una proteccion integral contra

amenazas cibernéticas, por lo cual se necesita tener al dia el licenciamiento de los
mismos. Estos Firewall nos permite tener Unified Threat Protection (UTP) y de las
politicas de seguridad

La finalidad de adquirir el licenciamiento del firewall para la Institucion DIDADPOL

es fortalecer la seguridad de la red y proteger la infraestructura informatica de la

institucidn contra una amplia gama de amenazas cibernéticas.

o Los cuales permiten Proteccion Integral de la Red: Los dispositivos
proporcionan funciones avanzadas de seguridad de red, incluyendo firewall de
proxima generacién, prevencion de intrusiones, proteccién contra malware,
control de aplicaciones y filtrado de contenido web. Esto garantiza que la red de
la DIDADPOL esté protegida contra amenazas tanto conocidas como
emergentes.

o Defensa en Capas: |a institucion establece una defensa en capas que protege los
puntos de entrada y salida de la red, asi como las comunicaciones internas. Esto
ayuda a prevenir intrusiones y ataques desde el exterior, asi como el movimiento
lateral de amenazas dentro de la red.

o Cumplimiento de Normativas de Seguridad: El licenciamiento de los firewalls
incluye caracteristicas como Unified Threat Protection (UTP) que ayudan a la
DIDADPOL a cumplir con las regulaciones de seguridad cibernética y proteccién
de datos que puedan aplicarse a la institucion.

o Monitoreo y Gestion Centralizada: proporciona herramientas de monitoreo y
gestion centralizada que permiten a los administradores de red supervisar el
trafico, detectar amenazas y aplicar politicas de seguridad de manera eficiente
en toda la infraestructura de red de la institucion.

e Avances de proyectos (Modulos del sistema) tecnolégicos en curso: Actualmente
se estan desarrollando tres médulos, Modulo de viaticos, médulo de vacacionesy el
médulo de memorandums.
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e Sistema de Gestion de Recursos Humanos (SIGAD): Este proyecto tiene como
finalidad centralizar y automatizar la administracion de los recursos humanos dentro
de la organizacién. Incluye herramientas para la gestién de salarios, seguimiento de
asistencia, desarrollo profesional y gestiéon de expedientes laborales. Se anticipa que
su implementacién optimice la eficiencia en la gestién del personal, permitiendo una
administracién mas agil y exacta.

e Méddulo de logistica: el proximo modulo a desarrollar es el de la unidad de logistica,
donde se llevara el control de los vehiculos de la institucidon y su respectivo
mantenimiento.

& Integracion de Web Service SIG (Secretaria de Seguridad) a sistema Siconex: Esta
integracién brindaria al sistema Siconex un complemento en el cual se adquiriria y
vincularia la base de datos de los policias activos para mejorar y/o facilitar el proceso
de investigacion.

¢ Mddulo unidad de gestién documental: este modulo tendria la funcién de facilitar
a empleados y personas externas {por ejemplo, abogados) para solicitar un
determinado expediente.

* Cronogramas de desarrollo: Actualmente se esta poniendo en produccidon el
modulo de vidticos, vacaciones y memordndums, que a futuro se anexaran al
sistema SIGAD para obtener un sistema integrado.

El plan de proyectos de servicios tecnolégicos permitird a la Direccion de Asuntos
Disciplinarios Policiales mejorar su eficiencia y efectividad, al mismo tiempo que mejora

la calidad de los servicios que brinda a la comunidad.

9.6.6. RECUPERACION DE LA INVERSION

No Aplica.
9.6.7. ADMINISTRACION DEL RIESGO

La administracién del riesgo en el plan TIC de la Direccién de Asuntos Disciplinarios Policiales
consiste en identificar, evaluar y mitigar los riesgos asociados al uso de la tecnologia de la
informacion en el desempefio de las actividades de la direccién. Esto incluye riesgos

relacionados con la seguridad de la informacion, la disponibilidad de los sistemas, la
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integridad de los datos vy la privacidad de los usuarios. La administracién del riesgo es un
componente clave del plan TIC y se realiza a través de |la implementacion de medidas de
seguridad y de gestion de riesgos, incluyendo la formacién de los empleados, la
implementacién de politicas y procedimientos seguros y la evaluacién periddica de los

riesgos.

Para esta tarea se deben de analizar cada uno de los procesos que ejecuta la Unidad de
Tecnologia de la Informacion, medir el riesgo correspondiente, en cuanto a los usuarios,

sistemas de informacién y la utilizacion de los datos que produce cada uno de estos.
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