Aviso de Licitacion Pidblica
Reptiblica de Honduras

“ADQUISICION DE SOLUCIONES DE CIBERSEGURIDAD PARA LA COMISION NACIONAL DE
BANCOS Y SEGUROS”

No. LPN-CNBS-008-2024

1. La Comisién Nacional de Bancos y Seguros invita a las sociedades interesadas que operen legalmente en el pais, a
participar en la Licitacién Publica Nacional No. LPN-CNBS-008-2024 y a presentar ofertas en sobres sellados para el
proceso denominado “ADQUISICION DE SOLUCIONES DE CIBERSEGURIDAD PARA LA COMISION
NACIONAL DE BANCOS Y SEGUROS”.

Lote 1: Adquisicion de Solucion Corporativa de una Plataforma de Proteccién de Puntos Finales (Endpoint Protection
Platform)

Lote 2: Adquisicion de Soluci6n para la Gestion de Vulnerabilidades de Ciberseguridad

Lote 3: Adquisicién de Suscripciones para Plataforma de Concientizacion y Entrenamiento Interactivo de Ciberseguridad
para 500 Usuarios Final

Lote 4: Adquisicién de Solucién para Monitoreo de Actividades de Bases de Datos para Ocho (8) Servidores de Bases de
Datos

Lote 5: Adquisicion de Solucién para la Gestion de DNS, DHCP e IPAM (DDI) y Protecciéon Avanzada de DNS

Lote 6: Adquisicion de Solucion en Nube para la Proteccién de Aplicaciones Web y APIs (Application Programming
Interface), WAAP

Lote 7: Adquisicion de Solucién de Gestidn de Puntos Finales (Endpoint Manager) y Actualizaciones (Patch
Management)

2. El financiamiento para la realizacion del presente proceso proviene de Fondos Nacionales.

3. La licitacion se efectuard conforme a los procedimientos de Licitacién Publica Nacional (LPN) establecidos en la Ley
de Contratacion del Estado y su Reglamento.

4. Los interesados para ser inscritos en el Registro como participantes del proceso, previo a la presentacién de ofertas,
deberan presentar nota de interés firmada y sellada haciendo referencia al presente proceso. Si prefieren hacer el tramite
de inscripciébn de manera electronica, deberdn confirmar su participacién al correo electrénico de la Gerencia
Administrativa, cnbslicitaciones@cnbs.gob.hn remitiendo la nota de interés firmada y sellada. Los documentos de la

licitacion también podran ser examinados en el Sistema de Informacién de Contrataciéon y Adquisiciones del Estado de
Honduras “HonduCompras” (www.honducompras.gob.hn).

5. Las ofertas deberdn presentarse en la siguiente direccién: Gerencia Administrativa, Residencial La Hacienda, esquina
Boulevard La Hacienda y Boulevard Suyapa, Tegucigalpa M.D.C., a mas tardar a las 10:30 a.m. del dia LUNES 9 DE
SEPTIEMBRE DE 2024. Las ofertas que se reciban fuera de plazo serdn rechazadas. Los sobres que contienen las ofertas
econdmicas se abrirdn en presencia de los representantes de los Oferentes que deseen asistir en la direccion indicada a las
10:45 a.m. del dia LUNES 9 DE SEPTIEMBRE DE 2024. Todas las ofertas debern estar acompafiadas de una Garantia
de Mantenimiento de Oferta por el valor y la forma establecidos en el documento base de la licitacion.

Los asistentes a la apertura de ofertas que no sean los Representantes Legales de los Oferentes deben presentar carta o
documento que los acredite para asistir a dicho acto de apertura.

Tegucigalpa, M.D.C., 29 de julio de 2024

Comisionado Presidente
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Seccion I. Instrucciones a los Oferentes

A. Generalidades

1. Alcance de la
licitacion

1.1 EI Comprador indicado en los Datos de la Licitacion (DDL)
emite estos Documentos de Licitacion para la adquisicion de
los bienes y servicios en Seccion VI. Lista de Requisitos. El
nombre y nimero de identificacion de esta Licitacion Publica
Nacional (LPN) para la adquisicion de bienes y prestacion de
servicios incluyendo los conexos estan especificados en los
DDL. El nombre, identificacion y nimero de lotes estan
indicados en los DDL.

1.2 Para todos los efectos de estos Documentos de Licitacion:

(@ Eltérmino “por escrito” significa comunicacion en forma
escrita (por ejemplo, por correo electrénico) con prueba
de recibido;

(b)  “Dia” significa dia calendario.

2. Fuente de fondos

2.1 La contratacion a que se refiere esta Licitacion se financiara con
recursos provenientes de la(s) fuente(s) de financiamiento
especificada(s) en los DDL.

3. Fraude y corrupcion

3.1 El Estado Hondurefio exige a todos los organismos ejecutores y
organismos contratantes, al igual que a todas las firmas,
entidades o personas oferentes por participar o participando en
procedimientos de contratacion, incluyendo, entre otros,
solicitantes, oferentes, contratistas, consultores y
concesionarios (incluyendo sus respectivos funcionarios,
empleados y representantes), observar los mas altos niveles
éticos durante el proceso de seleccion y las negociaciones o la
ejecucion de un contrato. Los actos de fraude y corrupcion
estan prohibidos.

3.2 Si se comprobare que ha habido entendimiento malicioso entre
dos o mas oferentes, las respectivas ofertas no seran
consideradas, sin perjuicio de la responsabilidad legal en que
éstos hubieren incurrido.

3.3 Los actos de fraude y corrupcion son sancionados por la Ley de
Contratacion del Estado, sin perjuicio de la responsabilidad en
que se pudiera incurrir conforme al Codigo Penal.
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4. Oferentes elegibles

4.1 Podréan participar en esta Licitacion todas las empresas que,
teniendo plena capacidad de ejercicio, no se hallen
comprendidas en alguna de las circunstancias siguientes:

(a) Haber sido condenados mediante sentencia firme por
delitos contra la propiedad, delitos contra la fe
publica, cohecho, enriquecimiento ilicito,
negociaciones incompatibles con el ejercicio de
funciones publicas, malversacion de caudales
publicos o contrabando y defraudacion fiscal,
mientras subsista la condena. Esta prohibicion
también es aplicable a las sociedades mercantiles u
otras personas juridicas cuyos administradores o
representantes se encuentran en situaciones similares
por actuaciones a nombre o en beneficio de las
mismas;

(b) Haber sido declarado en quiebra o en concurso de
acreedores, mientras no fueren rehabilitados;

(c) Ser funcionarios o empleados, con 0 sin
remuneracion, al servicio de los Poderes del Estado o
de cualquier institucion descentralizada,
municipalidad u organismo que se financie con
fondos publicos, sin perjuicio de lo previsto en el
Articulo 258 de la Constitucion de la Republica;

(d) Haber dado lugar, por causa de la que hubiere sido
declarado culpable, a la resolucion firme de cualquier
contrato celebrado con la Administracion o a la
suspension temporal en el Registro de Proveedores y
Contratistas en tanto dure la sancion. En el primer
caso, la prohibicién de contratar tendrd una duracién
de dos (2) afios, excepto en aquellos casos en que haya
sido objeto de resolucion en sus contratos en dos
ocasiones, en cuyo caso la prohibicion de contratar
sera definitiva;

(e) Ser conyuge, persona vinculada por unién de hecho o
parientes dentro del cuarto grado de consanguinidad o
segundo de afinidad de cualquiera de los funcionarios
0 empleados bajo cuya responsabilidad este la
precalificacion de las empresas, la evaluacion de las
propuestas, la adjudicacion o la firma del contrato;

(f) Tratarse de sociedades mercantiles en cuyo capital
social participen funcionarios o empleados publicos
que tuvieren influencia por razén de sus cargos o
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participaren directa o indirectamente en cualquier
etapa de los procedimientos de seleccion de
contratistas. Esta prohibicion se aplica también a las
compafiias que cuenten con socios que sean conyuges,
personas vinculadas por unién de hecho o parientes
dentro del cuarto grado de consanguinidad o segundo
de afinidad de los funcionarios o empleados a que se
refiere el literal anterior, o aquellas en las que
desempefien, puestos de direccion o de representacion
personas con esos mismos grados de relacion o de
parentesco;

(g) Haber intervenido directamente o como asesores en
cualquier etapa de los procedimientos de contratacion;

(h) Estar suspendido del Registro de Proveedores y
Contratistas o tener vigente sancion de suspension
para participar en procedimientos de contratacion
administrativa.

4.2 Las Ofertas presentadas por un Consorcio constituido por dos o
mas empresas deberan cumplir con los siguientes requisitos, a
menos que se indique otra cosa en los DDL.:

(@) La Oferta deberd ser firmada de manera que
constituya una obligacion legal para todos los socios;

(b) Todos los socios seran responsables mancomunada y
solidariamente por el cumplimiento del Contrato de
acuerdo con las condiciones del mismo;

(c) Uno de los socios deberd ser designado como
representante y  autorizado  para  contraer
responsabilidades y para recibir instrucciones por y
en nombre de cualquier o todos los miembros de del
Consorcio;

(d) La ejecucion de la totalidad del Contrato, incluyendo
los pagos, se haran exclusivamente con el socio
designado;

(e) Con la Oferta se debera presentar el Acuerdo de
Consorcio firmado por todas las partes.

4.3 Los Oferentes deberan proporcionar al Contratante evidencia
satisfactoria de su continua elegibilidad, en los términos de la
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clausula 13.1 de las IAO, cuando el Contratante
razonablemente la solicite.

5. Elegibilidad de los
Bienes y Servicios
Conexos

5.1 Todos los Bienes y Servicios Conexos que hayan de suministrarse
de conformidad con el contrato pueden tener su origen en
cualquier pais

B. Contenido de los Documentos de Licitacion

6. Secciones de los
Documentos de
Licitacién

6.1 Los Documentos de Licitacion estdn compuestos por las Partes 1,
2, y 3 incluidas sus respectivas secciones que a continuacion se
indican y deben ser leidas en conjunto con cualquier enmienda
emitida en virtud de la Clausula 8 de las 1AQO.

PARTE 1 — Procedimientos de Licitacion

e Seccion I. Instrucciones a los Oferentes (IAQO)

e Seccion Il. Datos de la Licitacion (DDL)

e Seccion IlI. Criterios de Evaluacion y Calificacion
e Seccion IV. Formularios de la Oferta

e Seccion V. Paises Elegibles

PARTE 2 —Requisitos de los Bienes y Servicios

e Seccion VI. Lista de Requerimientos

PARTE 3 - Contrato

e Seccion VII.  Condiciones Generales del Contrato (CGC)
e Seccion VIII. Condiciones Especiales del Contrato (CEC)

e Seccion IX. Formularios del Contrato

6.2 El Llamado a Licitacion emitido por el Comprador no forma parte
de los Documentos de Licitacion.

6.3 El Comprador no se responsabiliza por la integridad de los
Documentos de Licitacion y sus enmiendas, de no haber sido
obtenidos directamente del Comprador.

6.4 Es responsabilidad del Oferente examinar todas las instrucciones,
formularios, términos y especificaciones de los Documentos de
Licitacion. La presentacion incompleta de la informacién o
documentacion requerida en los Documentos de Licitacion
puede constituir causal de rechazo de la oferta.
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7. Aclaracion de los
Documentos de
Licitacién

7.1 Todo aquel que haya obtenido de manera oficial los documentos
de licitacion que requiera alguna aclaracion sobre los
Documentos de Licitacion deber4d comunicarse con el
Comprador por escrito a la direccion del Comprador que se
suministra en los DDL. EI Comprador respondera por escrito a
todas las solicitudes de aclaracion, siempre que dichas
solicitudes las reciba el Comprador por lo menos el niUmero de
dias antes de la fecha limite para la presentacion de ofertas
indicado en los DDL. EI Comprador enviard copia de las
respuestas, incluyendo una descripcion de las consultas
realizadas, sin identificar su fuente, a todos los que hubiesen
adquirido los Documentos de Licitacion directamente del
Comprador.

7.2 Las respuestas a solicitudes de aclaracion se publicaran ademas
en el Sistema de Informacién de Contratacion y Adquisiciones
del Estado de Honduras, “HonduCompras”,
(www.honducompras.gob.hn).

7.3 Si como resultado de las aclaraciones, el Comprador considera
necesario enmendar los Documentos de Licitacion, debera
hacerlo siguiendo el procedimiento indicado en la Clausula 8 y
Sub-clausula 24.2, de las 1AQ.

8. Enmienda a los
Documentos de
Licitacion

8.1 El Comprador podra, en cualquier momento antes del
vencimiento del plazo para presentacién de ofertas, enmendar
los Documentos de Licitacibn mediante la emision de una
enmienda.

8.2 Toda enmienda emitida formaré parte integral de los Documentos
de Licitacion y debera ser comunicada por escrito a todos los
que hayan obtenido los documentos de Licitacion directamente
del Comprador.

8.3 Las enmiendas a documentos de licitacion se publicaran ademas
en el Sistema de Informacidon de Contratacion y Adquisiciones
del Estado de Honduras, “HonduCompras”,
(www.honducompras.gob.hn).

8.4 El Comprador podra, a su discrecién, prorrogar el plazo de
presentacion de ofertas a fin de dar a los posibles Oferentes un
plazo razonable para que puedan tomar en cuenta las
enmiendas en la preparacion de sus ofertas, de conformidad
con la Sub-clausula 24.2 de las 1AO.

C. Preparacion de las Ofertas



http://www.honducompras.gob.hn/
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9. Costo de la Oferta

9.1 El Oferente financiard todos los costos relacionados con la
preparacion y presentacion de su oferta, y el Comprador no estara
sujeto ni sera responsable en ningin caso por dichos costos,
independientemente de la modalidad o del resultado del proceso
de licitacion.

10. Idioma de la Oferta

10.1 La Oferta, asi como toda la correspondencia y documentos
relativos a la oferta intercambiados entre el Oferente y el
Comprador deberén ser escritos en espafiol. Los documentos
de soporte y material impreso que formen parte de la Oferta
pueden estar en otro idioma con la condicion de que los apartes
pertinentes estén acompafados de una traduccion fidedigna al
espariol. Para efectos de interpretacion de la oferta, dicha
traduccion prevalecera.

11. Documentos que
componen la Oferta

11.1 La Oferta estara compuesta por los siguientes documentos:

(@)

(b)

(©)

(d)

(€)

(f)

9)

(h)

Formulario de Oferta y Lista de Precios, de conformidad
con las Clausulas 12, 14 y 15 de las IAQ;

Garantia de Mantenimiento de la Oferta, de conformidad
con la Clausula 21 de las |AQ;

Confirmacion escrita que autorice al signatario de la
oferta a comprometer al Oferente, de conformidad con la
Clausula 22 de las IAO;

Evidencia documentada, de conformidad con la clausula
16 de las 1AO, que establezca que el Oferente es elegible
para presentar una oferta;

Evidencia documentada, de conformidad con la Clausula
17 de las 1AO, que certifique que los Bienes y Servicios
Conexos que proporcionara el Oferente son de origen
elegible;

Evidencia documentada, de conformidad con las
Clausulas 18 y 30 de las IAO, que establezca que los
Bienes y Servicios Conexos se ajustan sustancialmente a
los Documentos de Licitacion;

Evidencia documentada, de conformidad con la Clausula
19 de las IAO, que establezca que el  Oferente esta
calificado para ejecutar el contrato en caso de que su
oferta sea aceptada; y

Cualquier otro documento requerido en los DDL.
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12. Formulario de
Ofertay Lista de
Precios

12.1 EIl Oferente presentara el Formulario de Oferta utilizando el
formulario suministrado en la Seccién IV, Formularios de la
Oferta. Este formulario debera ser debidamente llenado sin
alterar su formay no se aceptaran sustitutos. Todos los espacios
en blanco deberan ser llenados con la informacion solicitada.

12.2 El Oferente presentard la Lista de Precios de los Bienes y
Servicios Conexos, segun corresponda a su origen y utilizando
los formularios suministrados en la Seccién 1V, Formularios de
la Oferta.

13. Ofertas Alternativas

13.1 A menos que se indique lo contrario en los DDL, no se
consideraran ofertas alternativas.

14. Precios de la Oferta
y Descuentos

14.1 Los precios y descuentos cotizados por el Oferente en el
Formulario de Presentacion de la Ofertay en la Lista de Precios
deberdn ajustarse a los requerimientos que se indican a
continuacion.

14.2 Todos los lotes y articulos deberan enumerarse y cotizarse por
separado en el Formulario de Lista de Precios. Si una Lista de
Precios detalla articulos, pero no los cotiza, se asumira que los
precios estan incluidos en los precios de otros articulos.
Asimismo, cuando algun lote o articulo no aparezca en la Lista
de Precios se asumira que no esta incluido en la oferta, y de
considerarse que la oferta cumple sustancialmente, se aplicaran
los ajustes correspondientes, de conformidad con la Clausula
31 de las IAQ.

14.3 El precio cotizado en el formulario de Presentacion de la Oferta
debera ser el precio total de la oferta, excluyendo cualquier
descuento que se ofrezca.

14.4 EI Oferente cotizara cualquier descuento incondicional e
indicard su método de aplicacion en el formulario de
Presentacion de la Oferta.

14.5 Las expresiones DDP (Delivered Duty Paid: Entregado
Derechos Pagados, lugar de destino convenido), DAP
(Delivered At Place: Entrega en lugar, de destino convenido) y
otros terminos afines se regiran por las normas prescritas en la
edicion vigente de Incoterms publicada por la Camara de
Comercio Internacional (www.iccwbo.org), segun se indique
en los DDL. Los precios deberan cotizarse como se indica en
cada formulario de Lista de Precios incluidos en la Seccion 1V,
Formularios de la Oferta.

El desglose de los componentes de los precios se requiere con
el Unico proposito de facilitar al Comprador la comparacion de
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las ofertas. Esto no limitara de ninguna manera el derecho del
Comprador para contratar bajo cualquiera de los términos
ofrecidos. Al cotizar los precios, el Oferente podra incluir
costos de transporte cotizados por empresas transportadoras
registradas en cualquier pais elegible, de conformidad con la
Seccion V, Paises Elegibles. Asimismo, el Oferente podra
adquirir servicios de seguros de cualquier pais elegible de
conformidad con la Seccion V, Paises Elegibles. Los precios
deberén registrarse de la siguiente manera:

(1) El precio de los bienes cotizados entregados en el
lugar de destino convenido en Honduras
especificado en los DDL, incluyendo todos los
derechos de aduana y los impuestos a la venta o de
otro tipo ya pagados o por pagar sobre los
componentes y materia prima utilizada en la
fabricacion o ensamblaje de los bienes;

(i)  Todo impuesto a las ventas u otro tipo de impuesto
que obligue Honduras a pagar sobre los Bienes en
caso de ser adjudicado el Contrato al Oferente.

14.6 Los precios cotizados por el Oferente seran fijos durante la

ejecucidn del Contrato y no estaran sujetos a ninguna variacion
por ningun motivo.

14.7 Si asi se indica en la Sub-clausula 1.1 de las IAO, el Llamado a

Licitacion sera por ofertas para contratos individuales (lotes) o
para combinacion de contratos (grupos). A menos que se
indique lo contrario en los DDL, los precios cotizados deberan
corresponder al 100% de los articulos indicados en cada lote y
al 100% de las cantidades indicadas para cada articulo de un
lote. Los Oferentes que deseen ofrecer reduccion de precios
(descuentos) por la adjudicacién de mas de un contrato deberan
indicar en su oferta los descuentos aplicables de conformidad
con la Sub-clausula 14.4 de las 1AO, siempre y cuando las
ofertas por todos los lotes sean presentadas y abiertas al mismo
tiempo.

Oferta

15. Moneda de la 15.1 El Oferente cotizard en Lempiras salvo que en los DDL se

indique que los Oferentes podran expresar el precio de su oferta
en cualquier moneda plenamente convertible. En tal caso, los
Oferentes que deseen que se les pague en varias monedas,
deberan cotizar su oferta en esas monedas, pero no podran
emplear méas de tres monedas ademas del Lempira.
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16. Documentos que
establecen la
elegibilidad del
Oferente

16.1 Para establecer su elegibilidad, de conformidad con la Clausula
4 de las IAQ, los Oferentes deberan completar el Formulario de
Oferta, incluido en la Seccién IV, Formularios de la Oferta.

17. Documentos que
establecen la
elegibilidad de los
Bienes y Servicios
Conexos

17.1

No se requiere presentar documentos para establecer
elegibilidad de los Bienes y Servicios Conexos.

18. Documentos que
establecen la
conformidad de los
Bienes y Servicios
Conexos

18.1

18.2

18.3

18.4

Con el fin de establecer la conformidad de los Bienes y
Servicios Conexos, los Oferentes deberan proporcionar como
parte de la Oferta evidencia documentada acreditando que los
Bienes cumplen con las especificaciones técnicas y los
estdndares especificados en la Seccion VI, Lista de
Requerimientos.

La evidencia documentada puede ser en forma de literatura
impresa, planos o datos, y debera incluir una descripcion
detallada de las caracteristicas esenciales técnicas y de
funcionamiento de cada articulo demostrando conformidad
sustancial de los Bienes y Servicios Conexos con las
especificaciones técnicas. De ser procedente el Oferente
incluird una declaraciéon de variaciones y excepciones a las
provisiones en los Requisitos de los Bienes y Servicios.

Los Oferentes también deberan proporcionar una lista detallada
que incluya disponibilidad y precios actuales de repuestos,
herramientas especiales, etc. necesarias para el adecuado y
continuo funcionamiento de los bienes durante el periodo
indicado en los DDL, a partir del inicio de la utilizacion de los
bienes por el Comprador.

Las normas de fabricacion, procesamiento, material y equipo,
asi como las referencias a marcas o nimeros de catalogos que
haya incluido el Comprador en los Requisitos de los Bienes y
Servicios son solamente descriptivas y no restrictivas. Los
Oferentes pueden ofrecer otras normas de calidad, marcas, y/o
nimeros de catalogos siempre y cuando demuestren a
satisfaccion del Comprador, que las substituciones son
sustancialmente equivalentes o superiores a las especificadas
en los Requisitos de los Bienes y Servicios.

19. Documentos que
establecen las
Calificaciones del
Oferente

19.1

La evidencia documentada de las calificaciones del Oferente
para ejecutar el contrato si su oferta es aceptada, debera
establecer a completa satisfaccion del Comprador:

(@ Que, si se requiere en los DDL, el oferente que no
fabrique o produzca los bienes a ser suministrados en
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Honduras deberd presentar una Autorizacion del
Fabricante mediante el formulario incluido en la Seccién
IV, Formularios de la Oferta.

(b) Que, si se requiere en los DDL, en el caso de un Oferente
que no esta establecido comercialmente en Honduras, el
Oferente esta o estard (si se le adjudica el contrato)
representado por un Agente en Honduras equipado y con
capacidad para cumplir con las obligaciones de
mantenimiento, reparaciones y almacenamiento de
repuestos, estipuladas en las Condiciones del Contrato
y/o las Especificaciones Técnicas;

() Que el Oferente cumple con cada uno de los criterios de
calificacion estipulados en la Seccion |11, Criterios de
Evaluacién y Calificacion.

20. Periodo de Validez
de las Ofertas

20.1

20.2

20.3

Las ofertas se deberdn mantener validas por el periodo
determinado en los DDL a partir de la fecha limite para la
presentacion de ofertas establecida por el Comprador. Toda
oferta con un periodo de validez menor sera rechazada por el
Comprador por incumplimiento.

En circunstancias excepcionales y antes de que expire el
periodo de validez de la oferta, el Comprador podra solicitarle
a los Oferentes que extiendan el periodo de la validez de sus
ofertas. Las solicitudes y las respuestas seran por escrito. La
Garantia de Mantenimiento de Oferta también ésta debera
prorrogarse por el periodo correspondiente. Un Oferente puede
rehusar a tal solicitud sin que se le haga efectiva su Garantia de
Mantenimiento de la Oferta. A los Oferentes que acepten la
solicitud de prorroga no se les pedira ni permitird que
modifiquen sus ofertas, con excepcion de lo dispuesto en la
Sub-clausula 20.3 de las 1AO.

En el caso de contratos con precio fijo, si la adjudicacion se
retrasase por un periodo mayor a cincuenta y seis (56) dias a
partir del vencimiento del plazo inicial de validez de la oferta,
el precio del Contrato sera ajustado mediante la aplicacion de
un factor que sera especificado en la solicitud de prorroga. La
evaluacion de la oferta debera basarse en el precio cotizado sin
tomar en cuenta el ajuste mencionado.

21. Garantia de
Mantenimiento de
Oferta

21.1

21.2

El Oferente deberad presentar como parte de su Oferta, una
Garantia de Mantenimiento de la Oferta.

La Garantia de Mantenimiento de la Oferta serd por el
porcentaje estipulado en los DDL y denominada en Lempiras.
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21.3

21.4

215

21.6

21.7

En caso de que la oferta se presente en moneda diferente, a los
fines del calculo de la Garantia de Mantenimiento de la Oferta,
estas se convertiran en Lempiras a la tasa de cambio aplicable
segun la clausula 34.1 de las IAO.

La Garantia de Mantenimiento de la Oferta debera:
(@) Ser presentada en original (no se aceptaran copias);

(b) Permanecer valida por un periodo que expire 30 dias
después de la fecha limite de la validez de las Ofertas, o
del periodo prorrogado, si corresponde.

La Garantia de Mantenimiento de la Oferta podré ser:

() Garantia bancaria emitida por una institucién debidamente
autorizada por la Comision Nacional de Bancos y Seguros;

(b) Fianza emitida por una institucion de seguros debidamente
autorizada por la Comision Nacional de Bancos y Seguros;

(c) Cheque certificado; Bonos del Estado representativos de
obligaciones de la deuda publica, que fueren emitidos de
conformidad con la Ley de Crédito Publico.

Todas las Ofertas que no estén acompafiadas por una Garantia

de Mantenimiento de la oferta que sustancialmente responda a lo
requerido en la clausula mencionada, seran rechazadas por el
Comprador por incumplimiento.

La Garantia de Mantenimiento de Oferta de los Oferentes
cuyas Ofertas no fueron seleccionadas seran devueltas
inmediatamente después de que el Oferente seleccionado
suministre su Garantia de Cumplimiento.

La Garantia de Mantenimiento de la Oferta se podra hacer
efectiva si:

(@) El Oferente retira su Oferta durante el periodo de validez
de la Oferta especificado por el Oferente en la Oferta; o

(b)  EI Oferente seleccionado no acepta las correcciones al
Precio de su Oferta, de conformidad con la Sub-clausula
28 de las IAO;

(c) Si el Oferente seleccionado no cumple dentro del plazo
estipulado con:

(i)  Firmar el Contrato; o
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(i) Suministrar la Garantia de Cumplimiento
solicitada.

21.8 La Garantia de Mantenimiento de la Oferta de un Consorcio
debera ser emitida en nombre del Consorcio que presenta la
Oferta, 0 segln se indique en los DDL

22. Formato y firma de
la Oferta

22.1El Oferente preparara un original de los documentos que
comprenden la oferta segun se describe en la Clausula 11 de las
IAO y lo marcaré claramente como “ORIGINAL”. Ademas, el
Oferente debera presentar el nimero de copias de la oferta que
se indica en los DDL y marcar claramente cada ejemplar como
“COPIA”. En caso de discrepancia, el texto del original
prevalecera sobre el de las copias.

22.2El original y todas las copias de la oferta deberén estar firmadas
por la persona debidamente autorizada para firmar en nombre
del Oferente.

22.3 Los textos entre lineas, tachaduras o palabras superpuestas
seran véalidos solamente si llevan la firma o las iniciales de la
persona que firma la Oferta.

D. Presentacion y Apertura de las Ofertas

23. Presentacion, Sello e
Identificacion de las
Ofertas

23.1 Los Oferentes siempre podran enviar sus ofertas por correo o
entregarlas personalmente. Los Oferentes tendran la opcién de
presentar sus ofertas electronicamente cuando asi se indique en
los DDL.

(@ Los Oferentes que presenten sus ofertas por correo o las
entreguen personalmente incluirdn el original y cada
copia de la oferta, inclusive ofertas alternativas si fueran
permitidas en virtud de la Clausula 13 de las IAO, en
sobres separados, cerrados en forma inviolable y
debidamente identificados como “ORIGINAL” 'y
“COPIA”. Los sobres conteniendo el original y las copias
serén incluidos a su vez en un solo sobre. El resto del
procedimiento sera de acuerdo con la Sub-clausula 23.2
de las IAQ.

23.2 Los sobres interiores y el sobre exterior deberan:
(@ Llevar el nombre y la direccion del Oferente;

(b) Estar dirigidos al Comprador y llevar la direccion que se
indica en la Sub-clausula 24.1 de las 1AO;
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(c) Llevar la identificacion especifica de este proceso de
licitacion indicado en la Clausula 1.1 de las 1AO y
cualquier otra identificacion que se indique en los DDL;

y

(d) Llevar una advertencia de no abrir antes de la hora y
fecha de apertura de ofertas, especificadas de
conformidad con la Sub-clausula 27.1 de las 1AO.

Si los sobres no estan sellados e identificados como se requiere,
el Comprador no se responsabilizaré en caso de que la oferta se
extravie o sea abierta prematuramente.

24. Plazo para
presentar las Ofertas

24.1

24.2

Las ofertas deberdn ser recibidas por el Comprador en la
direccion y no mas tarde que la fecha y hora que se indican en
los DDL.

El Comprador podréa a su discrecion, extender el plazo para la
presentacion de ofertas mediante una enmienda a los
Documentos de Licitacion, de conformidad con la Clausula 8
de las IAO. En este caso todos los derechos y obligaciones del
Comprador y de los Oferentes previamente sujetos a la fecha
limite original para presentar las ofertas quedaran sujetos a la
nueva fecha prorrogada.

25. Ofertas tardias

25.1

El Comprador no considerara ninguna oferta que llegue con
posterioridad al plazo limite para la presentacion de ofertas, en
virtud de la Clausula 24 de las IAO. Toda oferta que reciba el
Comprador después del plazo limite para la presentacion de las
ofertas serd declarada tardia y sera rechazada y devuelta al
Oferente remitente sin abrir.

26. Retiro, sustitucion y
modificacion de las
Ofertas

26.1

Un Oferente podré retirar, sustituir o modificar su oferta
después de presentada mediante el envio de una comunicacién
por escrito, de conformidad con la Clausula 23 de las 1AO,
debidamente firmada por un representante autorizado, y debera
incluir una copia de dicha autorizacién de acuerdo a lo
estipulado en la Sub-clausula 22.2 (con excepcién de la
comunicacion de retiro que no requiere copias). La sustitucion
o modificacién correspondiente de la oferta deberd acompafiar
dicha comunicacion por escrito. Todas las comunicaciones
deberan ser:

(@) Presentadas de conformidad con las Clausulas 22 y 23 de
las IAO (con excepcion de la comunicacion de retiro que
no requiere copias) y los respectivos sobres deberan estar
claramente marcados “RETIRO”, “SUSTITUCION” o
“MODIFICACION” y
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26.2

26.3

(b) Recibidas por el Comprador antes del plazo limite
establecido para la presentacion de las ofertas, de
conformidad con la Clausula 24 de las 1AO.

Las ofertas cuyo retiro fue solicitado de conformidad con la
Sub-clausula 26.1 de las IAO seran devueltas sin abrir a los
Oferentes remitentes.

Ninguna oferta podra ser retirada, sustituida o modificada
durante el intervalo comprendido entre la fecha limite para
presentar ofertas y la expiracion del periodo de validez de las
ofertas indicado por el Oferente en el Formulario de Oferta, o
cualquier extension si la hubiese.

27. Apertura de las
Ofertas

27.1

27.2

27.3

27.4

El Comprador llevara a cabo el Acto de Apertura de las ofertas
en publico en la direccion, fecha y hora establecidas en los
DDL. EIl procedimiento para apertura de ofertas presentadas
electrénicamente si fueron permitidas, es el indicado en la
Clausula 23.1 de las IAO.

Primero se abriran los sobres marcados como “RETIRO” y se
leerén en voz alta y el sobre con la oferta correspondiente no
sera abierto sino devuelto al Oferente remitente. No se
permitird el retiro de ninguna oferta a menos que la
comunicacion de retiro pertinente contenga la autorizacion
vélida para solicitar el retiro y sea leida en voz alta en el acto
de apertura de las ofertas. Seguidamente, se abriran los sobres
marcados como “SUSTITUCION” se leeran en voz alta y se
intercambiara con la oferta correspondiente que esta siendo
sustituida; la oferta sustituida no se abrira y se devolvera al
Oferente remitente. No se permitird ninguna sustitucion a
menos que la comunicacion de sustitucion correspondiente
contenga una autorizacién valida para solicitar la sustitucion y
sea leida en voz alta en el acto de apertura de las ofertas. Los
sobres marcados como “MODIFICACION” se abriran y leeran
en voz alta con la oferta correspondiente. No se permitird
ninguna modificacion a las ofertas a menos que la
comunicacion de modificacion correspondiente contenga la
autorizacion valida para solicitar la modificacion y sea leida en
voz alta en el acto de apertura de las ofertas.

Solamente se consideraran en la evaluacion los sobres que se
abren y leen en voz alta durante el Acto de Apertura de las
Ofertas.

Todos los demas sobres se abriran de uno en uno, leyendo en
voz alta: el nombre del Oferente y si contiene modificaciones;
los precios de la oferta, incluyendo cualquier descuento u
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27.5

ofertas alternativas; la existencia de la Garantia de
Mantenimiento de la Oferta; y cualquier otro detalle que el
Comprador considere pertinente. Solamente los descuentos y
ofertas alternativas leidas en voz alta se consideraran en la
evaluacion. Ninguna oferta sera rechazada durante el Acto de
Apertura, excepto las ofertas tardias, de conformidad con la
Sub-clausula 25.1 de las 1AO.

El Comprador preparard un acta del acto de apertura de las
ofertas que incluira como minimo: el nombre del Oferente y si
hay retiro, sustitucion o modificacion; el precio de la Oferta,
por lote si corresponde, incluyendo cualquier descuento y
ofertas alternativas si estaban permitidas; y la existencia o0 no
de la Garantia de Mantenimiento de la Oferta. Se les solicitara
a los representantes de los Oferentes presentes que firmen la
hoja de asistencia. Una copia del acta sera distribuida a los
Oferentes que presentaron sus ofertas a tiempo, y sera
publicado en linea si fue permitido ofertar electronicamente.
Una copia del acta de apertura de ofertas sera publicada en el
sistema HonduCompras.

E. Evaluacion y Comparacion de las Ofertas

28. Confidencialidad

28.1

28.2

28.3

No se divulgara a los Oferentes ni a ninguna persona que no
esté oficialmente involucrada con el proceso de la licitacion,
informacion relacionada con la revisién, evaluacion,
comparacion y poscalificacion de las ofertas, ni sobre la
recomendacion de adjudicacién del contrato hasta que se haya
publicado la adjudicacion del Contrato.

Cualquier intento por parte de un Oferente para influenciar al
Comprador en la revision, evaluacion, comparacion y
poscalificacion de las ofertas o en la adjudicacion del contrato
podré resultar en el rechazo de su oferta.

No obstante lo dispuesto en la Sub-clausula 28.2 de las 1AQ, si
durante el plazo transcurrido entre el Acto de Apertura y la
fecha de adjudicacion del contrato, un Oferente desea
comunicarse con el Comprador sobre cualquier asunto
relacionado con el proceso de la licitacion, debera hacerlo por
escrito.

29. Aclaracion de las
Ofertas

29.1

Para facilitar el proceso de revision, evaluacion, comparacion
y poscalificacion de las ofertas, el Comprador podra, a su
discrecion, solicitar a cualquier Oferente aclaraciones sobre su
Oferta. No se consideraran aclaraciones a una oferta
presentadas por Oferentes cuando no sean en respuesta a una
solicitud del Comprador. La solicitud de aclaracién por el
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Comprador y la respuesta deberan ser hechas por escrito. No se
solicitard, ofrecera o permitird cambios en los precios o a la
esencia de la oferta, excepto para confirmar correcciones de
errores aritméticos descubiertos por el Comprador en la
evaluacion de las ofertas, de conformidad con la Clausula 31
de las IAO.

30. Cumplimiento de
las Ofertas

30.1

30.2

30.3

Para determinar si la oferta se ajusta sustancialmente a los
Documentos de Licitacion, el Comprador se basard en el
contenido de la propia oferta.

Una oferta que se ajusta sustancialmente a los Documentos de
Licitacion es la que satisface todos los términos, condiciones y
especificaciones estipuladas en dichos documentos sin
desviaciones, reservas u omisiones significativas. Una
desviacion, reserva u omision significativa es aquella que:

(@) Afecta de una manera sustancial el alcance, la calidad o
el funcionamiento de los Bienes y Servicios Conexos
especificados en el Contrato; o

(b) Limita de una manera sustancial, contraria a los
Documentos de Licitacién, los derechos del Comprador
0 las obligaciones del Oferente en virtud del Contrato; o

(c) De rectificarse, afectaria injustamente la posicion
competitiva de los otros Oferentes que presentan ofertas
que se ajustan sustancialmente a los Documentos de
Licitacion.

Si una oferta no se ajusta sustancialmente a los Documentos de
Licitaciéon, debera ser rechazada por el Comprador y el
Oferente no podrd ajustarla posteriormente mediante
correcciones de las desviaciones, reservas u omisiones
significativas.

31. Diferencias, errores
y omisiones

31.1

31.2

Si una oferta se ajusta sustancialmente a los Documentos de
Licitacion, el Comprador podré dispensar alguna diferencia u
omision cuando ésta no constituya una desviacion significativa.

Cuando una oferta se ajuste sustancialmente a los Documentos
de Licitacion, el Comprador podra solicitarle al Oferente que
presente dentro de un plazo razonable, informacién o
documentacion necesaria para rectificar diferencias u
omisiones relacionadas con requisitos no significativos de
documentacion. Dichas omisiones no podran estar relacionadas
con ningun aspecto del precio de la Oferta. Si el Oferente no
cumple con la peticion, su oferta podra ser rechazada.
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31.3

31.4

A condicion de que la oferta cumpla sustancialmente con los
Documentos de Licitacion, el Comprador corregira errores
aritméticos de la siguiente manera:

(@ Si hay una discrepancia entre un precio unitario y el
precio total obtenido al multiplicar ese precio unitario por
las cantidades correspondientes, prevalecerd el precio
unitario y el precio total sera corregido, a menos que
hubiere un error obvio en la colocacién del punto
decimal, entonces el precio total cotizado prevalecera y
se corregira el precio unitario;

(b) Si hay un error en un total que corresponde a la suma o
resta de subtotales, los subtotales prevaleceran y se
corregira el total;

(c) Sihay una discrepancia entre palabras y cifras, prevalecera
el monto expresado en palabras a menos que la cantidad
expresada en palabras corresponda a un error aritmético,
en cuyo caso prevalecerdn las cantidades en cifras de
conformidad con los parrafos (a) y (b) mencionados.

Si el Oferente que presento la oferta evaluada como la mas baja
no acepta la correccion de los errores, su oferta sera rechazada.

32. Examen preliminar
de las Ofertas

321

32.2

El Comprador examinara todas las ofertas para confirmar que
todos los documentos y la documentacion técnica solicitada en
la Clausula 11 de las IAO han sido suministrados y determinara
si cada documento entregado esta completo.

El Comprador confirmard que los siguientes documentos e
informacién han sido proporcionados con la oferta. Si
cualquiera de estos documentos o informacion faltara, la oferta
sera rechazada.

(@ Formulario de Oferta de conformidad con la Sub-
clausula 12.1 de las IAO;

(b) Listade Precios de conformidad con la Sub-clausula 12.2
de las IAO; y

(c) Garantia de Mantenimiento de la Oferta de conformidad
con la Sub-clausula 21 de las 1AO.

33. Examen de los
Términosy
Condiciones;
Evaluacién Técnica

33.1

El Comprador examinara todas las ofertas para confirmar que
todas las estipulaciones y condiciones de las CGC y de las CEC
han sido aceptadas por el Oferente sin desviaciones, reservas u
omisiones significativas.
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33.2

33.3

El Comprador evaluard los aspectos técnicos de la oferta
presentada en virtud de la Clausula 18 de las 1AO, para
confirmar que todos los requisitos estipulados en la Seccion VI,
Requisitos de los Bienes y Servicios de los Documentos de
Licitacion, han sido cumplidos sin ninguna desviacién o
reserva significativa.

Si después de haber examinado los términos y condiciones y
efectuada la evaluacion técnica, el Comprador establece que la
oferta no se ajusta sustancialmente a los Documentos de
Licitacion de conformidad con la Clausula 30 de las 1AQ, la
oferta sera rechazada.

34. Conversion a una
sola moneda

34.1

Para efectos de evaluacién y comparacion, el Comprador
convertira todos los precios de las ofertas expresados en
diferentes monedas a Lempiras utilizando el tipo de cambio
vendedor establecido por el Banco Central de Honduras para
transacciones semejantes, vigente 28 dias antes de la fecha de
apertura de Ofertas.

35. Preferencia
nacional

35.1

35.2

En caso de que en esta Licitacion se presenten ofertas de
empresas extranjeras, se aplicard un margen de preferencia
nacional en los términos establecidos en los articulos 53 de la
Ley de Contratacion del Estado y 128 de su Reglamento.

El margen de preferencia nacional no serd aplicable cuando
convenios bilaterales o multilaterales de libre comercio
dispusieren que los oferentes extranjeros tendrén trato
nacional.

36. Evaluacion de las
Ofertas

36.1

36.2

36.3

El Comprador evaluara todas las ofertas que se determine que
hasta esta etapa de la evaluacion se ajustan sustancialmente a
los Documentos de Licitacion.

Para evaluar las ofertas, el Comprador utilizard inicamente los
factores, metodologias y criterios definidos en la Clausula 36
de las IAO. No se permitira ningun otro criterio ni metodologia.

Al evaluar las Ofertas, el Comprador considerara lo siguiente:

(a) El precio cotizado de conformidad con la Clausula 14 de las
IAO;

(b) El ajuste del precio por correcciones de errores aritméticos
de conformidad con la Sub-clausula 31.3 de las IAQ;

(c) El ajuste del precio debido a descuentos ofrecidos de
conformidad con la Sub-clausula 14.4 de las IAQ;
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36.4

36.5

36.6

(d) Ajustes debidos a la aplicacion de criterios de evaluacion
especificados en los DDL de entre los indicados en la
Seccion 111, Criterios de Evaluacion y Calificacion;

(e) Ajustes debidos a la aplicacion de un margen de
preferencia, si corresponde, de conformidad con la
clausula 35 de las IAO.

Al evaluar una oferta el Comprador excluira y no tendra en
cuenta:

(@ Los impuestos sobre las ventas y otros impuestos
similares pagaderos en Honduras sobre los bienes si el
contrato es adjudicado al Oferente;

(b) Ninguna disposicién por ajuste de precios durante el
periodo de ejecucion del contrato, si estuviese estipulado
en la oferta.

La evaluacion de una oferta requerird que el Comprador
considere otros factores, ademéas del precio cotizado, de
conformidad con la Clausula 14 de las IAO. Estos factores
estardn relacionados con las caracteristicas, rendimiento,
términos y condiciones de la compra de los Bienes y Servicios
Conexos. El efecto de los factores seleccionados, si los hubiere,
se expresaran en términos monetarios para facilitar la
comparacion de las ofertas, a menos que se indique lo contrario
en la Seccion 11, Criterios de Evaluacion y Calificacion. Los
factores, metodologias y criterios que se apliquen seran
aquellos especificados de conformidad con la Sub-clausula
36.3(d) de las IAO.

Si asi se indica en los DDL, estos Documentos de Licitacion
permitiran que los Oferentes coticen precios separados por uno
0 mas lotes, y permitiran que el Comprador adjudique uno o
varios lotes a mas de un Oferente. La metodologia de
evaluacion para determinar la combinacion de lotes evaluada
como la més baja, esta detallada en la Seccién 111, Criterios de
Evaluacién y Calificacion.

37. Comparacion de las
Ofertas

37.1

El Comprador comparard todas las ofertas que cumplen
sustancialmente para determinar la oferta evaluada como la
mas baja, de conformidad con la Clausula 36 de las 1AO.

38. Poscalificacion del
Oferente

38.1

El Comprador determinard, a su entera satisfaccion, si el
Oferente seleccionado como el que ha presentado la oferta
evaluada como la més baja y ha cumplido sustancialmente con
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la oferta, estd calificado para ejecutar el Contrato
satisfactoriamente.

38.2 Dicha determinacion se basara en el examen de la evidencia
documentada de las calificaciones del Oferente que éste ha
presentado, de conformidad con la Clausula 19 de las I1AO.

38.3 Una determinacion afirmativa sera un requisito previo para la
adjudicacion del Contrato al Oferente. Una determinacion
negativa resultard en el rechazo de la oferta del Oferente, en
cuyo caso el Comprador procederd a determinar si el Oferente
que presentd la siguiente oferta evaluada como la mas baja esta
calificado para ejecutar el contrato satisfactoriamente.

39. Derecho del
comprador a aceptar
cualquier ofertay a
rechazar cualquiera
o0 todas las ofertas

39.1 El Comprador se reserva el derecho a aceptar o rechazar
cualquier oferta, de anular el proceso licitatorio y de rechazar
todas las ofertas en cualquier momento antes de la adjudicacion
del contrato, sin que por ello adquiera responsabilidad alguna
ante los Oferentes.

40. Declaracion de
Licitacion Desierta o
Fracasada

40.1 La Licitacion podré declararse desierta cuando no se hubieren
presentado ofertas o no se hubiese satisfecho el minimo de
oferentes previsto en los DDL. Se declarara desierto el lote en el
cual no se hubieren presentado ofertas 0 no se hubiese satisfecho
el minimo de oferentes previsto en los DDL.

40.2 La Licitacion debera declararse fracasada cuando:
a) Se hubiere omitido en el procedimiento alguno de los
requisitos esenciales establecidos en la Ley de Contratacién del
Estado y su Reglamento;
b) Las ofertas recibidas no se ajustan a los requisitos esenciales
establecidos en el Reglamento de la Ley de Contratacion del
Estado o el Pliegos de Condiciones;
c) Se comprueba la existencia de colusion;
d) Cuando todas las ofertas se reciban por precios
considerablemente superiores al presupuesto estimado por la
administracion;
e) Motivos de fuerza mayor debidamente comprobados que
determinaren la no conclusion del contrato, entendiéndose como
tal entre otras: Catastrofes provocadas por fenémenos naturales,
accidentes, huelgas, guerra, revoluciones, motines, desorden
social, naufragio e incendio.

F. Adjudicacion del Contrato

41. Criterios de
Adjudicacion

41.1 El Comprador adjudicara el Contrato al Oferente cuya oferta
haya sido determinada la oferta evaluada como la mas baja y
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cumple sustancialmente con los requisitos de los Documentos
de Licitacion, siempre y cuando el Comprador determine que el
Oferente esta calificado para ejecutar el Contrato
satisfactoriamente.

42. Derecho del
Comprador a variar
las cantidades en el
momento de la
adjudicacion

42.1

Al momento de adjudicar el Contrato, el Comprador se reserva
el derecho a aumentar o disminuir la cantidad de los Bienes y
Servicios Conexos especificados originalmente en la Seccion
VI, Lista de Requerimientos, siempre y cuando esta variacion
no exceda los porcentajes indicados en los DDL, y no altere los
precios unitarios u otros términos y condiciones de la Oferta y
de los Documentos de Licitacion.

43. Notificacion de
Adjudicacion del
Contrato

43.1

43.2

Antes de la expiracion del periodo de validez de las ofertas, el
Comprador notificara por escrito a todos los Oferentes.

El Comprador publicara en el Sistema de Informacion de
Contratacion 'y Adquisiciones del Estado de Honduras,
“HonduCompras” (www.honducompras.gob.hn), los
resultados de la licitacion, identificando la oferta y nimero de
lotes y la siguiente informacion: (i) nombre de todos los
Oferentes que presentaron ofertas; (ii) los precios que se
leyeron en voz alta en el acto de apertura de las ofertas; (iii)
nombre de los Oferentes cuyas ofertas fueron evaluadas y
precios evaluados de cada oferta evaluada; (iv) nombre de los
Oferentes cuyas ofertas fueron rechazadas y las razones de su
rechazo; y (v) nombre del Oferente seleccionado y el precio
cotizado, asi como la duracion y un resumen del alcance del
contrato adjudicado. Después de la publicacion de la
adjudicacion del contrato, los Oferentes no favorecidos podran
solicitar por escrito al Comprador explicaciones de las razones
por las cuales sus ofertas no fueron seleccionadas. El
Comprador, después de la adjudicacion del Contrato,
respondera prontamente y por escrito a cualquier Oferente no
favorecido gue solicite dichas explicaciones.

43.3 Eladjudicatario debera presentar, previo a su contratacion, entre

a)

b)

otros, lo siguiente:

Constancia de Servicio de Administracion de Rentas de
Honduras (antes DEI) de no haber sido objeto de sancion
administrativa firme en dos o0 mas expedientes por
infracciones tributarias durante los Gltimos cinco afos;

Constancia de la Procuraduria General de la Republica de no
haber sido objeto de resolucion firme de cualquier contrato
celebrado con la Administracion;
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c)

d)

Constancia del Instituto Hondurefio de Seguridad Social,
IHSS, encontrarse al dia en el pago de sus cotizaciones o
contribuciones a dicho instituto, de conformidad con lo
previsto en el articulo 65 parrafo segundo, literal b) reformado
de la Ley del Seguro Social.

Constancia de la ONCAE, de estar inscrito en el Registro de
Proveedores y Contratistas del Estado.

Constancia de cumplir con el pago del salario minimo y demas
derechos laborales extendida por la Secretaria de Trabajo y
Seguridad Social, en caso de que la contratacion haga uso
intensivo de personal sujeto a pagos de salario minimo como
por ejemplo servicios de seguridad y limpieza.

44. Firma del Contrato

44.1

44.2

443

Inmediatamente después de la notificacion de adjudicacion, el
Comprador enviara al Oferente seleccionado el Contrato y las
Condiciones Especiales del Contrato.

El Oferente seleccionado tendra un plazo de 30 dias después
de la fecha de recibo del Contrato para firmarlo, fecharlo y
devolverlo al Comprador.

Cuando el Oferente seleccionado suministre el Contrato
firmado y la garantia de cumplimiento de conformidad con la
Clausula 44 de las IAO, el Comprador informara
inmediatamente a cada uno de los Oferentes no seleccionados
y les devolvera su garantia de Mantenimiento de la oferta, de
conformidad con la Clausula 21.4 de las IAO.

45. Garantia de
Cumplimiento del
Contrato

45.1

45.2

Dentro de los treinta (30) dias siguientes al recibo de la
notificacién de adjudicacion de parte del Comprador, el
Oferente seleccionado deberd presentar la Garantia de
Cumplimiento del Contrato, de conformidad con las CGC,
utilizando para dicho propdsito el formulario de Garantia de
Cumplimiento incluido en la Seccion IX, Formularios del
Contrato, u otro formulario aceptable para el Comprador. El
Comprador notificara inmediatamente el nombre del Oferente
seleccionado a todos los Oferentes no favorecidos y les
devolverd las Garantias de Mantenimiento de la Oferta de
conformidad con la Clausula 21.4 de las 1AO.

Si el Oferente seleccionado no cumple con la presentacion de
la Garantia de Cumplimiento mencionada anteriormente 0 no
firma el Contrato, esto constituira bases suficientes para anular
la adjudicacién del contrato y hacer efectiva la Garantia de
Mantenimiento de la Oferta. En tal caso, el Comprador podra
adjudicar el Contrato al Oferente cuya oferta sea evaluada como
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la siguiente mas baja y que se ajuste sustancialmente a los
Documentos de Licitacion, y que el Comprador determine que
esta calificado para ejecutar el Contrato satisfactoriamente.
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Seccion I1. Datos de la Licitacion (DDL)

Los datos especificos que se presentan a continuacion sobre los bienes y servicios incluyendo
los conexos, que hayan de adquirirse, complementaran, suplementaran o enmendaran las
disposiciones en las Instrucciones a los Oferentes (IAO). En caso de conflicto, las disposiciones
contenidas aqui prevaleceran sobre las disposiciones en las IAO.

Clausula en las A. Disposiciones Generales

IAO

IAO1.1 El Comprador es: COMISION NACIONAL DE BANCOS Y
SEGUROS
El nombre y nimero de identificacion de la LPN es:
Nombre: “ADQUISICION DE SOLUCIONES DE
CIBERSEGURIDAD PARA LA COMISION NACIONAL DE
BANCOS Y SEGUROS”
NUmero: No. LPN-CNBS-008-2024
Lote 1: Adquisicion de Solucion Corporativa de una Plataforma de
Proteccion de Puntos Finales (Endpoint Protection Platform)
Lote 2: Adquisicion de Solucion para la Gestion de Vulnerabilidades de
Ciberseguridad
Lote 3: Adquisicién de Suscripciones para Plataforma de Concientizacion
y Entrenamiento Interactivo de Ciberseguridad para 500 Usuarios Final
Lote 4: Adquisicion de Solucion para Monitoreo de Actividades de Bases
de Datos para Ocho (8) Servidores de Bases de Datos
Lote 5: Adquisicion de Solucion para la Gestion de DNS, DHCP e IPAM
(DDI) y Protecciéon Avanzada de DNS
Lote 6: Adquisicion de Solucién en Nube para la Proteccion de
Aplicaciones Web y APIs (Application Programming Interface), WAAP
Lote 7: Adquisicion de Solucion de Gestion de Puntos Finales (Endpoint
Manager) y Actualizaciones (Patch Management)
(Detalle en la Seccion VI. Lista de Requisitos, 3. Especificaciones
Técnicas)

IAO 2.1 La contratacion a que se refiere esta Licitacion se financiard con recursos
provenientes de: Fondos Nacionales.
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Podran participar en esta Licitacion todas las empresas que, teniendo plena
capacidad de ejercicio, no se hallen comprendidas en alguna de las
circunstancias siguientes:

IAO4.1

(a) Haber sido condenados mediante sentencia firme por delitos contra
la propiedad, delitos contra la fe publica, cohecho, enriquecimiento
ilicito, negociaciones incompatibles con el ejercicio de funciones
publicas, malversacion de caudales puablicos o contrabando y
defraudacion fiscal, mientras subsista la condena. Esta prohibicion
también es aplicable a las sociedades mercantiles u otras personas
juridicas cuyos administradores o representantes se encuentran en
situaciones similares por actuaciones a nombre o en beneficio de las
mismas;

(b)Haber sido declarado en quiebra o en concurso de acreedores,
mientras no fueren rehabilitados;

(c)Ser funcionarios o empleados, con o sin remuneracion, al servicio
de los Poderes del Estado o de cualquier institucion descentralizada,
municipalidad u organismo que se financie con fondos publicos, sin
perjuicio de lo previsto en el Articulo 258 de la Constitucion de la
Republica;

(d)Haber dado lugar, por causa de la que hubiere sido declarado
culpable, a la resolucién firme de cualquier contrato celebrado con
la Administracion o a la suspension temporal en el Registro de
Proveedores y Contratistas en tanto dure la sancion. En el primer
caso, la prohibicion de contratar tendra una duracién de dos (2) afios,
excepto en aquellos casos en que haya sido objeto de resolucion en
sus contratos en dos ocasiones, en cuyo caso la prohibicion de
contratar seré definitiva;

(e)Ser conyuge, persona vinculada por union de hecho o parientes
dentro del cuarto grado de consanguinidad o segundo de afinidad de
cualquiera de los funcionarios o empleados bajo cuya
responsabilidad esté la precalificacion de las empresas, la
evaluacion de las propuestas, la adjudicacion o la firma del contrato;

(F) Tratarse de sociedades mercantiles en cuyo capital social participen
funcionarios o empleados publicos que tuvieren influencia por razon de
sus cargos o participaren directa o indirectamente en cualquier etapa
de los procedimientos de seleccion de contratistas. Esta prohibicion
se aplica también a las compafiias que cuenten con socios que sean
cényuges, personas vinculadas por union de hecho o parientes
dentro del cuarto grado de consanguinidad o segundo de afinidad de
los funcionarios o empleados a que se refiere el literal anterior, o
aquellas en las que desempefien, puestos de direccion o de
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representacion personas con esos mismos grados de relacion o de
parentesco;

(9) Haber intervenido directamente o como asesores en cualquier etapa
de los procedimientos de contratacion;

(h) Estar suspendido del Registro de Proveedores y Contratistas o tener
vigente sancién de suspension para participar en procedimientos de
contratacion administrativa.

(1) Haber incoado demandas en contra de la CNBS, indistintamente del
Juzgado en el cual haya sido presentada.

La (las) oferta (s) de los participantes del presente proceso que se
encuentren en alguna o varias circunstancias de las anteriormente descritas,
serén declaradas inadmisibles y no ser&n consideradas para evaluacion de
conformidad a lo dispuesto en el articulo 131 inciso j) del Reglamento de
la Ley de Contratacion del Estado.

IAO 4.2

Las Ofertas presentadas por un Consorcio constituido por dos 0 mas
empresas deberan cumplir con los siguientes requisitos:

(@) La Oferta deberd ser firmada de manera que constituya una obligacion
legal para todos los socios;

(b) Todos los socios seran responsables mancomunada y solidariamente por
el cumplimiento del Contrato de acuerdo con las condiciones del mismo;

(c) Uno de los socios debera ser designado como representante y autorizado
para contraer responsabilidades y para recibir instrucciones por y en
nombre de cualquier o todos los miembros del Consorcio;

(d) La ejecucion de la totalidad del Contrato, incluyendo los pagos, se haran
exclusivamente con el socio designado;

(e) Con la Oferta se debera presentar el Acuerdo de Consorcio firmado por
todas las partes indicando de manera expresa cual de las empresas
representa técnica y financieramente, caso contrario se solicitara toda la
documentacién técnica y financiera a todos los participantes del
Consorcio.

(f) Si la documentacion presentada es extendida en el exterior, debe
apostillarse y autenticarse para que tenga validez en Honduras.

(g) En caso de ofertar en Consorcio, el oferente debe presentar el Formulario
de Informaciéon sobre los Miembros del Consorcio conforme al
formulario de la seccién V. Formularios de la Oferta.

B. Contenido de los Documentos de Licitacion
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IAO7.1

Para aclaraciones de los pliegos solamente, la direccion del Comprador
es:
Atencion: Ing. Fernando Gonzalez Villars, Gerente Administrativo.

Direccién: Edificio de la Comisién Nacional de Bancos y Seguros,
Residencial La Hacienda, esquina Boulevard La Hacienda y Boulevard
Suyapa.

Ciudad: Tegucigalpa M.D.C.

Pais: Honduras, C.A.

Teléfono: 504-2290 4500

Direccion correo electronico: cnbslicitaciones@cnbs.gob.hn

Se realizaran dos (2) reuniones informativas en las siguientes fechas: el dia
miércoles 14 de agosto de 2024 y el miércoles 21 de agosto de 2024,
ambas a las 10:30 a.m. en el Salén de Reuniones de la CNBS ubicado en el
tercer piso del Edificio de la Comision Nacional de Bancos y Seguros,
Residencial la Hacienda, esquina Boulevard la Hacienda y Boulevard
Suyapa. (LA ASISTENCIA NO ES DE CARACTER OBLIGATORIO)

Las solicitudes de aclaracion, si las hubiere, deberan ser presentadas al
Comprador por lo menos diez (10) dias hébiles antes de la fecha limite
sefialada para la presentacion de ofertas, es decir, del lunes 26 de agosto
de 2024.

En virtud de que existe informacion clasificada como “CONFIDENCIAL”
conforme a la Normativa de Clasificacion y Tratamiento de la Informacion
de la Comision Nacional de Bancos y Seguros, las consultas/respuestas que
la CNBS considere que podrian poner en riesgo la seguridad de la
informacidn de la misma institucién y/o la supervision de las instituciones
del sistema financiero, se compartirdn Gnicamente a las sociedades
registradas e interesadas en participar en el presente proceso que hayan
presentado el “Acuerdo de Confidencialidad” original, firmado y sellado
por el Representante Legal de la sociedad registrada. Este formato de
acuerdo de confidencialidad se compartird con la documentacion
correspondiente contra envio de la nota de expresion de interés y por
ninguna circunstancia se compartird informacion “CONFIDENCIAL” a
interesados que no presenten dicho acuerdo conforme a lo indicado en la
presente clausula.

C. Preparacion de las Ofertas

IAO 11.1(h)

Los Oferentes deberdn presentar sus ofertas en la direccion del
Comprador indicada en la Seccion 1l. Datos de la Licitacion, literal D.
Presentacion y Apertura de Ofertas, clausula IAO 24.1, antes de la fecha
y hora limite de recepcion de ofertas establecida.
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No se aceptara la presentacion de ofertas después de la fecha y hora maxima
establecida para la recepcién de ofertas.

Documentacion No Subsanable

Los Oferentes deberan presentar los siguientes documentos con su oferta:
a) Formulario de Presentacion de la Oferta de conformidad con la Sub-
clausula 12.1 de las IAQ, incluyendo plazo de validez de la oferta
(conforme al formulario de la Seccion IV. Formularios de la Oferta)
b) Formularios de Lista de Precios de conformidad con la Sub-clausula
12.2 de las IAQ, y plazo de entrega que incluye el Formulario de Precio y
Cronograma de Cumplimiento — Servicios Conexos conforme a los
formularios de la Seccion 1V. Formularios de la Oferta

c) Garantia de Mantenimiento de la Oferta, incluyendo el monto y tipo de
conformidad con la Sub-clausula 21 de las 1AO, dicha garantia deberd
permanecer valida por un periodo que expire treinta (30) dias después de la
fecha limite de la validez de las Ofertas, o del periodo prorrogado, si
corresponde, conforme al formulario de la Seccién IV. Formularios de
la Oferta.

Documentacion Legal

d) Copia fotostatica autenticada del Documento Nacional de Identificacion
(DNI) del Representante Legal de la sociedad, carné de residente o
pasaporte, si es extranjero;

e) Declaracién Jurada autenticada de aceptacion, cumplimiento vy
confidencialidad firmada por el Representante Legal de la sociedad segun
formato de la Seccion 1V. Formularios de la Oferta;

f) Declaracién Jurada autenticada firmada por el Representante Legal de la
sociedad donde se consigne que la sociedad y su Representante Legal no
estdn comprendidos en ninguna de las inhabilidades a las que se refieren
los articulos 15 y 16 de la Ley de Contratacion del Estado segun formato
de la Seccion 1V. Formularios de la Oferta;

g) Copia fotostatica autenticada de la escritura de constitucion de la
sociedad y sus reformas si las hubiere, o de la declaracion del comerciante
individual; inscritas en el registro respectivo;

h) Si el oferente adjudicado fuere una sociedad mercantil, éste debe
acreditar la composicién de su capital mediante certificacion expedida por
el drgano societario correspondiente segin formato de la Seccion V.
Formularios de la Oferta;

i) Copia fotostatica autenticada del poder general de administracion o
representacion otorgado al Representante Legal, inscrito en el registro
correspondiente o indicar que dicho poder esta incluido en la escritura
publica de constitucion del licitante;

j) Copia fotostatica autenticada del Registro Tributario Nacional de la
sociedad oferente y del Representante Legal,
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k) Copia fotostatica autenticada de la Constancia de Inscripcion en el
Registro de Proveedores del Estado vigente, emitida por la Oficina
Normativa de Contratacion y Adquisiciones del Estado (ONCAE);

I) Copia fotostatica autenticada del permiso de operacién vigente extendido
por la Alcaldia Municipal de la localidad de la sociedad;

m) Copia fotostatica autenticada de la constancia de solvencia municipal
vigente extendida por la Alcaldia Municipal de la localidad de la sociedad:;
n) Declaracion Jurada autenticada, firmada por el Representante Legal de
la sociedad, donde se consigne que ni la sociedad ni su Representante
Legal, estan comprendidos en ninguno de los casos sefialados en los
articulos 439, 440, 441, 442, 443 y 554 del Codigo Penal, contenido en el
Decreto Legislativo 130-2017 segun formato de la Seccion V.
Formularios de la Oferta.

0) Declaracion Jurada autenticada de conocer y estar enterado del
cumplimiento de la Ley de Derechos de Autor y Derechos Conexos, Ley
de Propiedad Industrial, del Régimen de Propiedad Intelectual de
Representantes y Distribuidores y Ley y Reglamento de Representantes
Distribuidores y Agentes de Empresas Nacionales o Extranjeras, en razon
que el oferente, en su condicién de concesionario del fabricante en el
extranjero, es responsable frente al fabricante exclusivo y frente a terceros
autorizados como representantes, distribuidores exclusivos, distribuidores
no exclusivos, o agentes, y por consiguiente libera a la Comisién Nacional
de Bancos y Seguros de toda responsabilidad, presente y futura, por
cualquier situacién relacionada con la contratacion de los bienes y servicios
ofertados, comercializado y adjudicado mediante esta licitacion segun
formato de la Seccion 1V. Formularios de la Oferta;

Documentacion Técnica

p) Dos (2) constancias con informacién de contacto para su validacién o
actas de recepcion definitivas donde se acredite que el oferente ha provisto
a determinada sociedad o institucion publica, productos y servicios iguales
o similares al ofertado, durante los Gltimos cinco (5) afios y que cumplid
con lo requerido. NO SE ACEPTA LA PRESENTACION DE
CONTRATOS, ORDENES DE COMPRA NI FACTURAS.

g) Conforme a la IAO 19.1 (a) Se requiere la autorizacién del fabricante
segun formato de la Seccion IV. Formularios de la Oferta

Documentacion Financiera

r) Estados financieros y sus anexos de los afios 2022 y 2023, auditados por
una firma auditora externa o certificados por un Contador Publico externo
colegiado, debiendo demostrar en los anexos las notas de auditor, opinion
del auditor, informe de hallazgos, de ganancias y pérdidas, entre otros. NO
SE ACEPTARAN ESTADOS FINANCIEROS SUSCRITOS POR EL
CONTADOR GENERAL DEL OFERENTE.

s) Declaracion Jurada autenticada, firmada por el Representante Legal de
la sociedad, relativa al volumen global de negocios y a los suministros,
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servicios o trabajos realizados durante los ultimos cinco (5) afios (2019-
2023), segun formato de la Seccién IV. Formularios de la Oferta.

Los requisitos exigidos en los literales a), b), y c) de las IAO 11.1 (h) son
considerados documentos sustanciales, no subsanables. Si cualquiera de
estos documentos faltara, la oferta serd rechazada de conformidad con la
Seccion 1. Instrucciones a los Oferentes literal E. Evaluacion y
Comparacion de las Ofertas, Clausula 32, Sub-clausula 32.2.

La subsanacion del defecto u omision de los demé&s requisitos no
sustanciales exigidos en las IAO 11.1 (h), podra ser presentado dentro de
los cinco (5) dias habiles siguientes a la fecha de notificacion
correspondiente de la omision; si no lo hiciere, la oferta no se considerara
y serd declarada inadmisible conforme a los articulos 132 y 136 del
Reglamento de la Ley de Contratacién del Estado.

En caso de existir dudas sobre el contenido de la oferta, la Comisién de
Evaluacion podré solicitar aclaraciones antes de emitir su recomendacion.
Tanto la solicitud de aclaraciones como sus respuestas deben hacerse por
escrito.

La Comision de Evaluacion fijara un plazo no menor a tres (3) dias habiles,
para que los oferentes respondan a la solicitud de aclaracion que la CNBS
les remita.

Los documentos remitidos incluidos en la documentacion legal, técnica y
financiera, asi como los documentos que se presenten durante el periodo de
subsanacion, deben numerarse en forma correlativa, conforme lo
dispuesto en el articulo 111 del Reglamento de la Ley de Contratacion del
Estado. Todas las hojas de los documentos antes mencionados deberan ser
firmadas por el Representante Legal del oferente.

En el requerimiento de auténticas de copias y firmas de documentos, debe
cumplirse lo sefialado en el articulo 40 del Reglamento del Cdédigo del
Notariado que establece: “El Notario podra autenticar fotocopias de
distintos documentos en un solo certificado de autenticidad v distintas
firmas de varios documentos en un solo certificado de autenticidad,
siempre que sean utilizadas para la misma gestion. Sin embargo, no
podran autenticarse firmas vy fotocopias de documentos en un mismo
certificado”.

De conformidad con el articulo 30 del Reglamento de la Ley de
Contratacion del Estado, el oferente que resulte adjudicado previo a la
suscripcion del contrato deberd presentar la siguiente documentacion con
una vigencia por lo menos de treinta (30) dias calendario en un periodo no
mayor de veinte (20) dias calendario contados a partir del dia siguiente de
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recibida la notificacién de adjudicacion, a fin de formalizar el contrato
dentro de los treinta (30) dias calendario establecidos en la ley:

i. Constancias extendidas por la Procuraduria General de la Republica,
indicando que la sociedad oferente no ha sido objeto de resolucion firme de
cualquier contrato celebrado con el Estado de Honduras y que el
Representante 0 Apoderado Legal que potencialmente suscribira el
contrato, no ha sido condenado mediante sentencia firme por cometer en
perjuicio del Estado de Honduras, cualquiera de los delitos consignados en
el articulo 15, numeral 1 de la Ley de Contratacion del Estado.

ii. Constancia de solvencia fiscal electronica, emitida por el Servicio de
Administracion de Rentas (SAR), donde se acredite la solvencia de la
sociedad oferente en el pago de obligaciones tributarias.

iii. Constancia de Solvencia extendida por el Instituto Hondurefio de
Seguridad Social (IHSS), indicando que el oferente se encuentra al dia en
el pago de sus cotizaciones o contribuciones con dicha entidad estatal.

Si el adjudicatario es un consorcio, el contrato seré suscrito por quienes
ejerzan la representacion legal de cada una de las sociedades
participantes segun lo establece el articulo 31 del Reglamento de la Ley
de Contratacion del Estado.

IAO 13.1 “NO” se consideraran ofertas alternativas.

IAO 145 La edicion de Incoterms es: “NO APLICA”

IAO 14.5 (1) NO APLICA ya que no se requieren INCOTERMS.

IAO 14.7 Los precios cotizados deberan corresponder al cien por ciento (100%) de
las cantidades y articulos especificados en cada lote conforme a la Seccion
VI. Lista de Requisitos, 3. Especificaciones Técnicas.

IAO 15.1 El Oferente “NO PODRA” cotizar el precio de su oferta en cualquier
moneda plenamente convertible.

IAO 19.1 (a) “SE REQUIERE” la Autorizacion del Fabricante.
“SE REQUIERE” Soporte Técnico por doce (12) meses con servicios

IAO 19.1 (b) ) S .
posteriores con derecho a capacitacion a personal de la CNBS garantizando
la atencion a lo sefialado en los Acuerdos de Servicios (SLA), cronograma
de cumplimiento y demaés especificaciones técnicas conforme a lo indicado
en la Seccidn VI. Lista de Requisitos numeral 3. Especificaciones Técnicas
de este documento de licitacion.

IAO 19.1 (c) El Oferente debe cumplir con cada uno de los criterios de calificacion

posterior estipulados en la Seccion Ill. Criterios de Evaluacion y
Calificacion.
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IAO 20.1

El plazo de validez de la oferta serd de noventa (90) dias calendario,
contados a partir de la fecha de apertura de la oferta indicada en el aviso de
licitacion y en este documento base de licitacion. En los casos en que fuere
estrictamente necesario, la Comision Nacional de Bancos y Seguros podra
solicitar a los oferentes la ampliacion del plazo antes mencionado.

IAO 21.2

La Garantia de Mantenimiento de la Oferta serd por un monto no menor al
dos por ciento (2%) del monto total de la oferta, emitida en Lempiras.

IAO 21.3

La Garantia de Mantenimiento de la Oferta debera ser: GARANTIA
BANCARIA, FIANZA O CHEQUE CERTIFICADO, emitida por un
periodo que expire treinta (30) dias calendario después de la fecha limite
de la validez de las Ofertas (referencia Seccion 1., literal C. Preparacion
de las Ofertas, Clausula 20. Periodo de Validez de las Ofertas, Sub-
clausula 1AO 20.1 de las Instrucciones a los Oferentes), o del periodo
prorrogado, si corresponde; es decir el plazo de validez de la Garantia de
Mantenimiento de Oferta serd de un minimo de ciento veinte (120) dias
calendario contados a partir de la fecha de apertura de ofertas.

IAO 21.8

La Garantia de Mantenimiento de la Oferta de un Consorcio debera ser
emitida a nombre del consorcio que presenta la oferta 0 a nombre de la
sociedad gue se designe como representante segun el acuerdo de consorcio.
Lo anterior de conformidad con lo sefialado en la Seccidn I. Instrucciones
a los Oferentes, literal C. Preparacion de las Ofertas, Clausula 21.
Garantia de Mantenimiento de Oferta, Sub-clausula 21.8.

IAO 22.1

Es obligatorio que la documentacién solicitada sea presentada en el orden
indicado en la IAO 11.1 (h), a la direccién del Comprador, debidamente
foliada.

SE REQUIERE UNA (1) COPIA DE LA OFERTA.
Los licitantes deberan asegurarse de que la copia sea fiel a la oferta original.

El Comprador no sera responsable por ofertas no foliadas.

D. Presentacion y Apertura de Ofertas

IAO 23.1

Los Oferentes “NO PODRAN? presentar Ofertas electronicamente.
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IAO 23.2 Los sobres interiores y exteriores deberan llevar la siguiente leyenda de
identificacion adicional:
Rotulacion de sobres
-Esquina superior izquierda: nombre, razon o denominacion social,
direccion completa y teléfono del Oferente.
-Parte central del sobre
Gerencia Administrativa: Comision Nacional de Bancos y Seguros,
Residencial La Hacienda, esquina Boulevard La Hacienda y Boulevard
Suyapa, Tegucigalpa M.D.C., Honduras, C.A.
Licitacion Publica Nacional No. LPN-CNBS-008-2024 “ADQUISICIQN
DE SOLUCIONES DE CIBERSEGURIDAD PARA LA COMISION
NACIONAL DE BANCOS Y SEGUROS”
Esquina inferior derecha
Indicacidn clara de los documentos originales que entrega (Legal, Técnica,
Financiera y Econdmica)
Los sobres deberan estar sellados y firmados encima del borde de cierre.
IAO 24.1 Para propoésitos de la presentacion de las ofertas, la direccion del
Comprador es:
Atencion: Ing. Fernando Gonzalez Villars, Gerente Administrativo.
Direccion: Edificio de la Comision Nacional de Bancos y Seguros,
Residencial La Hacienda, esquina Boulevard La Hacienda y Boulevard
Suyapa.
Numero del Piso/Oficina: Segundo Piso/ Recepcion CNBS.
Ciudad: Tegucigalpa, M.D.C.
Pais: Honduras, C.A.
La fecha limite para presentar las ofertas es: LUNES 9 DE SEPTIEMBRE
DE 2024.
Hora: 10:30 a.m. hora oficial de la Republica de Honduras
IAO 27.1 La apertura de las ofertas tendra lugar en:
Direccién: Edificio de la Comision Nacional de Bancos y Seguros,
Residencial La Hacienda, esquina Boulevard La Hacienda y Boulevard
Suyapa.
Numero de Piso/Oficina: Tercer Piso/ Salon de Reuniones de CNBS
Ciudad: Tegucigalpa, M.D.C.
Pais: Honduras, C.A.
Fecha de apertura: LUNES 9 DE SEPTIEMBRE DE 2024
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Hora: 10:45 a.m. hora oficial de la Republica de Honduras

Las ofertas se recibiran en sobres cerrados y se levantara un acta para
consignar lo actuado, la que sera suscrita por los miembros del Comité de
Apertura de Ofertas y firmada por los oferentes o sus representantes
acreditados que estuvieren presentes. En el acta se incluira el nimero y
designacion de la licitacion, lugar, fecha y hora de apertura, monto de las
ofertas, montos y tipos de las garantias acompafadas, las observaciones que
resulten y cualquier otro dato que fuere de importancia.

Es de caracter mandatorio que entre la hora de recepcion de ofertas y la
hora de apertura de las mismas, debe mediar un breve espacio de tiempo
para los asuntos de logistica (15 minutos maximo).

E. Evaluacion y Comparacion de las Ofertas

IAO 36.3 (d)

Los ajustes se determinaran utilizando los siguientes criterios de entre los
enumerados en la Seccion 1l1. Criterios de Evaluacion y Calificacion: [ver
la Seccidn I11. Criterios de Evaluacion y Calificacion;

(@) Desviacion en el plan de entregas: NO APLICA
(b) Desviacion del plan de pagos: NO APLICA

(c) El costo de reemplazo de componentes importantes, repuestos
obligatorios y servicio: NO APLICA

(d) Disponibilidad en Honduras de servicios posteriores a la venta para el
soporte ofrecido en la oferta: NO APLICA

(e) Los costos estimados de operacion y mantenimiento durante la vida
del soporte NO APLICA

(f) El rendimiento y productividad del soporte ofrecido: NO APLICA

IAO 36.6

Los Oferentes “PODRAN ” cotizar precios separados por uno o méas lotes
siempre y cuando oferten por la totalidad de servicios y cantidades
conforme a lo indicado en la Seccién VI. Lista de Requisitos numeral 3.
Especificaciones Técnicas de este documento de licitacion.

IAO 40.1

Para no declarar desierto el proceso, el nimero minimo previsto de
oferentes es uno (1).

F. Adjudicacion del Contrato

1AO 41

El Comprador adjudicara el Contrato al Oferente cuya oferta haya sido
determinada la oferta evaluada como la mas baja y cumpla sustancialmente
con los requisitos de los Documentos de Licitacion, siempre y cuando el
Comprador determine que el Oferente estd calificado para ejecutar el
Contrato satisfactoriamente.
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IAOC 42.1

El méximo porcentaje en que las cantidades podran ser aumentadas es:
veinticuatro por ciento (24%) del monto inicial del contrato
considerando los precios unitarios inicialmente pactados.

El mé&ximo porcentaje en que las cantidades podran ser disminuidas es: diez
por ciento (10%) del monto inicial del contrato considerando los precios
unitarios inicialmente pactados.

Para financiar la contratacion objeto de la presente licitacion, la Comisién
Nacional de Bancos y Seguros ha estimado recursos dentro del Presupuesto
General de Ingresos y Egresos de la Republica y sus Disposiciones
Generales Ejercicio Fiscal 2024 aprobado mediante Decreto Legislativo
No.62-2023.




41

Seccion I11. Criterios de Evaluacion y Calificacion
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1. Criterios de Evaluacion (IAO 36.3(d))

Al evaluar el costo de una oferta, el Comprador debera considerar, ademas del precio cotizado
de conformidad con la Clausula 14.6 de las IAO, uno o mas de los siguientes factores
estipulados en la Sub-clausula 36.3(d) de las IAO y en los DDL en referencia a la Clausula
IAO 36.3(d), aplicando los métodos y criterios indicados a continuacion.

@ Plan de entregas (segun el codigo de Incoterms indicado en los DDL): NO
APLICA

Los Bienes y Servicios detallados en la Lista de Bienes deberan ser entregados
dentro del plazo aceptable estipulado en la Seccion VI, Plan de Entregas
(después de la fecha més temprana y antes de la fecha final, incluyendo ambas
fechas). No se otorgara crédito por entregas anteriores a la fecha maés
temprana, y las ofertas con propuestas de entrega posteriores a la fecha final
se consideraran gue no cumplen con lo solicitado. Solamente para prop6sitos
de evaluacion y segun se especifica en los DDL, Sub-clausula 36.3(d), se
adicionara un ajuste al precio de las ofertas que ofrezcan entregas después de
la “Primera Fecha de Entrega” dentro de este plazo aceptable indicado en la
Seccion VI, Plan de Entregas.

(b) Variaciones en el Plan de Pagos: NO APLICA

(i) Los Oferentes cotizaran el precio de su oferta de acuerdo al plan de pagos
establecido en las CEC. Las ofertas seran evaluadas sobre la base de este
precio. Sin embargo, los Oferentes podran ofrecer un plan de pagos
alterno e indicar qué reduccion de precios desean ofrecer por dicho plan
de pagos diferente. EI Comprador podra considerar el plan de pagos
alterno y el precio reducido de la oferta ofrecido por el Oferente
seleccionado en funcidn del precio base correspondiente al plan de pagos
estipulado en las CEC.

(i) Las CEC estipulan el plan de pagos establecido por el Comprador. Si una
oferta se desvia de ese plan y dicha desviacion es considerada aceptable
por el Comprador, la oferta se evaluara calculando los intereses
devengados por cualesquiera pagos anteriores correspondientes a las
condiciones de la oferta comparados con los estipulados en las CEC, a la
tasa anual estipulada en los DDL, Sub-clausula 36.3(d).

(© Costo del reemplazo de componentes importantes, repuestos obligatorios y
servicios: NO APLICA

(1 La lista de los articulos y las cantidades de piezas ensambladas,
componentes y repuestos seleccionados principales que posiblemente
se necesiten durante el periodo inicial de funcionamiento especificado
en los DDL, Sub-clausula 18.3, se presenta en la Lista de Bienes. Para
fines de evaluacion solamente, se agregara al precio de la oferta un
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(d)

(€)

(f)

ajuste equivalente al costo total de estos articulos, calculado sobre la
base de los precios unitarios cotizados en cada oferta.

(i) El Comprador preparara una lista de componentes y repuestos de alto
valor y frecuencia de uso y estimara las cantidades de éstos que
utilizara durante el periodo inicial de funcionamiento de los Bienes que
se especifica en los DDL, Sub-clausula 18.3. Para fines de evaluacion
solamente, el costo total de estos articulos y cantidades sera calculado
sobre la base de los precios unitarios de los repuestos cotizados por el
Oferente y se agregara al precio de la oferta.

Disponibilidad en Honduras de servicios para el soporte ofrecido en la oferta:
NO APLICA

Para fines de evaluacion solamente, se sumara al precio de la oferta una suma
equivalente a lo que le costaria al Comprador el establecimiento de
instalaciones de servicio y existencias minimas de repuestos, como se detalla
en la Sub-clausula 36.3 (d) y (e) de los DDL, si la misma fuera cotizada por
separado.

Costos estimados de operacion y mantenimiento durante la vida util del soporte:
NO APLICA

Costos de operacién y mantenimiento durante la vida Gtil del soporte. Para
propdsitos de evaluacion solamente, se sumara al precio de la oferta un ajuste
equivalente al costo de operaciéon y mantenimiento durante la vida util de los
Bienes, si asi se establece en la Sub-clausula 36.3(d) de los DDL.. El ajuste seréa
evaluado de conformidad con la metodologia establecida en la Sub-clausula
36.3(d) y (e) de los DDL.

Rendimiento y productividad del soporte: NO APLICA

(i) Rendimiento y productividad del soporte. Para fines de evaluacion
solamente, se agregara al precio cotizado un ajuste representativo del valor
capitalizado de costos de operacion adicionales aplicables durante la vida
atil del soporte, si asi se dispone en la Sub-clausula 36.3(d) y (f) de los
DDL.. El ajuste sera evaluado sobre la base de la disminucion de la garantia
de rendimiento o productividad ofrecida en la oferta que se encuentre por
debajo de la norma de 100, utilizando la metodologia establecida en los
DDL Sub-clausula 36.3(d) y (f).

(if) Se agregard un ajuste al precio de la oferta para tomar en cuenta la
productividad de los soportes cotizados en la oferta, solamente para fines
de evaluacion, si asi se dispone en la Sub-clausula 36.3(d) de los DDL. El
ajuste se evaluara sobre la base del costo por unidad de la productividad real
de los soportes cotizados en la oferta con relacion a los valores minimos
requeridos, utilizando la metodologia establecida en la Sub-clausula 36.3(d)
de los DDL.”
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(9) Criterios especificos adicionales.

[Otros criterios especificos que se tengan en cuenta en la evaluacion, y el
meétodo de evaluacion seran detallados en los DDL Sub-clausula 36.3(d).] NO
APLICA

2. Contratos Multiples (IAO 36.6) SI APLICA

El Comprador adjudicara contratos multiples al Oferente que ofrezca la combinacion de ofertas
que sea evaluada como la mas baja (un contrato por oferta) y que cumpla con los criterios de
Calificacion Posterior (en esta Seccion Ill, Sub-clausula 38.2 de las 1AO, Requisitos de
Calificacion Posterior).

El Comprador:

@) Evaluara solamente los lotes o contratos que contengan por lo menos el
porcentaje de los articulos por lote y de cantidades por articulo que se establece
en la Sub-clausula 14.8 de las IAO.

(b)  Tendré en cuenta:
Q) La oferta evaluada como la mas baja para cada lote; y

(i) La reduccion de precio por lote y la metodologia de aplicacion que
ofrece el Oferente en su oferta.

3. Requisitos para Calificacion Posterior (IAO 38.2)

Después de determinar la oferta evaluada como la mas baja segun lo establecido en la Sub-
clausula 37.1 de las IAO, el Comprador efectuara la calificacion posterior del Oferente de
conformidad con lo establecido en la Clausula 38 de las IAO, empleando Unicamente los
requisitos aqui estipulados. Los requisitos que no estén incluidos en el siguiente texto no
podran ser utilizados para evaluar las calificaciones del Oferente.

@ Capacidad financiera

» Paraacreditar la solvencia e idoneidad econémica y financiera, el oferente debe
presentar uno o ambos requisitos en la forma en que se detalla a continuacion:

Opcion 1: Estados financieros y sus anexos de los afios 2022 y 2023, auditados
por una firma auditora externa o certificados por un Contador Publico externo
colegiado, debiendo demostrar en los anexos las notas de auditor, opinion del
auditor, informe de hallazgos, de ganancias y pérdidas, entre otros logrando
acreditar que sus activos liquidos son igual o mayor a uno (1). NO SE
ACEPTARAN ESTADOS FINANCIEROS SUSCRITOS POR EL
CONTADOR GENERAL DEL OFERENTE.
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(b)

(©)

Opciodn 2: Una (1) constancia o certificacion donde conste que el oferente cuenta
con linea de crédito por un volumen no menor del 60% del valor total de la
oferta. El requisito podra acreditarse mediante la presentacion de
certificaciones/constancias bancarias o financieras; no se aceptaran
constancias de saldos ni certificaciones emitidas por aseguradoras o
proveedores.

Experiencia y Capacidad Técnica
NO APLICA

El Oferente deberd proporcionar evidencia documentada que demuestre el
cumplimiento del soporte que ofrece con los siguientes requisitos de utilizacion:
NO APLICA

4. Margen de Preferencia Nacional (I1AO 35.1)

El margen de preferencia nacional se aplicara en los términos establecidos en los articulos 53
de la Ley de Contratacion del Estado y 128 de su Reglamento, que disponen:

(a)

(b)

Acrticulo 53 de la Ley de Contratacion del Estado:

“Articulo 53.- Margen de preferencia nacional. Cuando hubieren oferentes
nacionales y extranjeros, para fines exclusivos de comparacion y evaluacion, y
consecuentemente con la escogencia de la mejor oferta, tratandose de
suministros, se sumara a la mejor oferta extranjera un valor equivalente al de
los impuestos de importacion correspondientes, si el bien o suministro estuviera
gravado con dicho impuesto, de no ser asi, una suma equivalente al quince por
ciento (15%) del valor de dicha oferta, si se trata de obra publica y servicios
basicos, siempre para efectos de evaluacion y escogencia de la mejor oferta, se
sumara a la oferta de compafiias extranjeras hasta un siete y medio por ciento
(7 1/2%) del monto de la oferta. Si de esta operacion resulta que la mejor oferta
extranjera es superior en monto a la nacional se escogera esta ultima como la
mejor oferta de la licitacion procediendo entonces a la adjudicacion del
contrato.

Este ultimo mecanismo no se aplicara a los participantes extranjeros a los cuales
deba darse trato nacional en virtud de acuerdos bilaterales o multilaterales de
comercio de los cuales el Estado sea parte y cuando se trate de la ejecucion de
empréstitos otorgados por organismos financieros internacionales, en cuyo caso
se aplicaran los margenes de preferencia en los términos que lo permitan los
instructivos o politicas de adquisiciones de dichos organismos.”

Acrticulo 128 del Reglamento de la Ley de Contratacion del Estado:
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“Articulo 128. Margen de preferencia nacional. Cuando se trate de suministros
de bienes o servicios, para establecer el precio de comparacion a que se refiere
el literal a) del articulo 126 que antecede, y inicamente con fines de evaluacion,
al precio CIF ofrecido por proveedores extranjeros se agregara, siempre que no
estuviere incluido, el valor de impuestos de importacion previstos en el Arancel
de Aduanas o en normas legales especiales o, de resultar exentos, una suma
equivalente al quince por ciento del valor de la oferta que corresponda. La
comparacion se producira entre ofertas de bienes o servicios producidos en el
territorio nacional y ofertas de bienes o servicios importados; un bien se
considerara de origen nacional cuando el costo de los materiales, mano de obra
y servicios locales empleados en su fabricacion no sea inferior al cuarenta por
ciento (40%) del precio ofertado.

Si se tratare de obra publica, a las ofertas de contratistas extranjeros se agregara,
para efectos de comparacion, una cantidad equivalente a los siete puntos cinco
por ciento (7.5%) de su respectivo valor.

Si de la comparacion sobre las bases anteriores resulta que la mejor oferta
extranjera es superior a la de la mejor oferta nacional se adjudicara el contrato
a esta ultima, de acuerdo con lo previsto en el Articulo 53 de la Ley.”
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Formulario de Informacioén sobre el Oferente

[El Oferente debera completar este formulario de acuerdo con las instrucciones siguientes.
No se aceptaré ninguna alteracion a este formulario ni se aceptaran substitutos.]

Fecha: [indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]
Licitacion Publica Nacional No. LPN-CNBS-008-2024

Pagina de paginas

. Denominacion o razon social del Oferente [indicar la denominacién social conforme a la sefialada

en la escritura de constitucion del Oferente]

Si se trata de un Consorcio, denominacion o razon social de cada sociedad miembro: [indicar la
denominacién social de cada miembro del Consorcio conforme a la sefialada en la escritura de
constitucion de cada sociedad miembro]

. Pais donde esta constituido o incorporado el Oferente en la actualidad o pais donde intenta

constituirse o incorporarse [indicar el pais de ciudadania del Oferente en la actualidad o pais
donde intenta constituirse o incorporarse]

. Afio de constitucion o incorporacion del Oferente: [indicar el afio de constitucion o incorporacion del

Oferente]

. Domicilio social del Oferente en el pais donde esté constituido o incorporado: [indicar la Direccién

juridica del Oferente en el pais donde esté constituido o incorporado]

Informacion del Representante autorizado del Oferente:
Nombre: [indicar el nombre del representante autorizado]
Direccion: [indicar la direccion del representante autorizado]

Nameros de teléfono y facsimile: [indicar los nimeros de teléfono y facsimile del representante
autorizado]

Direccion de correo electronico: [indicar la direccion de correo electronico del representante
autorizado]

—

—

Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los documentos
originales adjuntos]

Estatutos de la sociedad indicada en el péarrafol anterior de conformidad con las Sub-clausulas 4.1y
4.2 de las IAO.

Si se trata de un Consorcio, carta de intencién de formar el Consorcio o el Convenio de Consorcio de
conformidad con la Sub-clausula 4.1 de las 1AQ.

Si se trata de un ente gubernamental hondurefio, documentacion que acredite su autonomia juridica y
financiera y el cumplimiento con las leyes comerciales de conformidad con la Sub-clausula 4.4 de
las IAO.
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Formulario de Informacién sobre los Miembros del

Consorcio

[El Oferente y cada uno de sus miembros deberd completar este formulario de acuerdo con
las instrucciones indicadas a continuacion]

Fecha: [Indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]
Licitacion Publica Nacional No. LPN-CNBS-008-2024

Pagina de paginas

. Denominacidn o razoén social del Oferente [indicar la denominacion social conforme a la sefialada

en la escritura de constitucion del Oferente]

Si se trata de un Consorcio, denominacion o razon social de cada sociedad miembro: [indicar la
denominacidn social de cada miembro del Consorcio conforme a la sefialada en la escritura de
constitucion de cada sociedad miembro]

Nombre del pais de constitucion o incorporacion del miembro del Consorcio [indicar el
nombre del pais de constitucion o incorporacién del miembro del Consorcio]

Afio de constitucién o incorporacién del miembro del Consorcio: [indicar el afio de
constitucion o incorporacion del miembro del Consorcio]

Domicilio Social del miembro del Consorcio en el pais donde esta constituido o
incorporado: [Direccion juridica del miembro del Consorcio en el pais donde esta
constituido o incorporado]

Informacion sobre el Representante Autorizado del miembro del Consorcio:
Nombre: [indicar el nombre del representante autorizado del miembro del Consorcio]
Direccion: [indicar la direccion del representante autorizado del miembro del Consorcio]

Numeros de teléfono y facsimile: [indicar los numeros de teléfono y facsimile del
representante autorizado del miembro del Consorcio]

Direccidn de correo electrdnico: [indicar la direccion de correo electrénico del
representante autorizado del miembro del Consorcio]

—

Copias adjuntas de documentos originales de: [marcar la(s) casillas(s) de los documentos
adjuntos]

Estatutos de la sociedad indicada en el parrafo 2 anterior de conformidad con las Sub-
clausulas 4.1y 4.2 de las IAO.

Si se trata de un ente gubernamental hondurefio, documentacion que acredite su autonomia
juridica y financiera y el cumplimiento con las leyes comerciales, de conformidad con la
Sub-clausula 4.4 de las IAO.
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Formulario de Presentacion de la Oferta

[El Oferente completara este formulario de acuerdo con las instrucciones indicadas. No se
permitiran alteraciones a este formulario ni se aceptaran substituciones.]

Fecha: [Indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]
Licitacion Publica Nacional No. LPN-CNBS-008-2024

Alternativa No. NO APLICAN OFERTAS ALTERNATIVAS

A: COMISION NACIONAL DE BANCOS Y SEGUROS

Direccion: Residencial La Hacienda, esquina Boulevard La Hacienda y Boulevard Suyapa,
Tegucigalpa M.D.C.

Nosotros, los suscritos, declaramos que:

(a) Hemos examinado y no hallamos objecion alguna a los documentos de licitacion,
incluso sus Enmiendas Nos. [indicar el nimero y la fecha de emision de cada
Enmienda];

(b) Ofrecemos proveer los siguientes Servicios de conformidad con los documentos de
licitacion y de acuerdo con el Plan de Entregas establecido en la Lista de
Requerimientos: [indicar una descripcién breve de los servicios prestados];

(c) El precio total de nuestra Oferta, excluyendo cualquier descuento ofrecido en el rubro
(d) a continuacion es: [indicar el precio total de la oferta en palabras y en cifras,
indicando las diferentes cifras en las monedas respectivas] e indicar el ISV;

(d) Los descuentos ofrecidos y la metodologia para su aplicacién son:
Descuentos. Si nuestra oferta es aceptada, los siguientes descuentos seran aplicables:
[detallar cada descuento ofrecido y el articulo especifico en la Lista de Precios y
Soporte al que aplica el descuento].

Metodologia y Aplicacion de los Descuentos. Los descuentos se aplicaran de acuerdo
con la siguiente metodologia: [Detallar la metodologia que se aplicara a los
descuentos];

(e) Nuestra oferta se mantendra vigente por el periodo establecido en la Sub-clausula 20.1
de las 1AO, a partir de la fecha limite fijada para la presentacion de las ofertas de
conformidad con la Sub-clausula 24.1 de las IAO. Esta oferta nos obligara y podra ser
aceptada en cualquier momento antes de la expiracion de dicho periodo;
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(f) Si nuestra oferta es aceptada, nos comprometemos a obtener una Garantia de
Cumplimiento del Contrato de conformidad con la Clausula 44 de las IAO y Clausula
17 de las CGC;

(9) La nacionalidad del oferente es: [indicar la nacionalidad del Oferente, incluso la de
todos los miembros que comprende el Oferente, si el Oferente es un Consorcio]

(h) No tenemos conflicto de intereses de conformidad con la Clausula 4 de las IAO;

(i) Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los subcontratistas o
proveedores, son elegibles para ejecutar cualquier parte del contrato, de conformidad
con la Clausula 4 de las IAO;

(j) Las siguientes comisiones, gratificaciones u honorarios han sido pagados o serén
pagados en relacion con el proceso de esta licitacion o ejecucion del Contrato: [indicar
el nombre completo de cada receptor, su direccion completa, la razén por la cual se
pagd cada comision o gratificacion y la cantidad y moneda de cada comision o
gratificacion]

Nombre del Receptor Direccion Concepto Monto

(Si no han sido pagadas o no seran pagadas, indicar “ninguna”.)

(k) Entendemos que esta oferta, junto con su debida aceptacion por escrito incluida en la
notificacion de adjudicacién, constituiran una obligacién contractual entre nosotros
hasta que el contrato formal haya sido perfeccionado por las partes.

() Entendemos que ustedes no estan obligados a aceptar la oferta evaluada como la méas
baja ni ninguna otra oferta que reciban.

Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] En
calidad de [indicar la calidad juridica de la persona que firma el Formulario de la Oferta]

Nombre: [indicar el nombre completo de la persona que firma el Formulario de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre completo
del Oferente]

El dia del mes del afio [indicar la
fecha de la firma]
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Declaracidén Jurada sobre Prohibiciones o
Inhabilidades

Yo , mayor de edad, de estado civil , de
nacionalidad , con domicilio en

y con Documento Nacional de
Identificacidén/pasaporte/Carné de Residente No. actuando en mi

condicion de representante legal de (Indicar el Nombre de la Sociedad Oferente conforme a la
escritura de constitucion o en la ultima reforma/ En caso de Consorcio indicar al Consorcio y
a las empresas que lo integran) , por la presente
HAGO DECLARACION JURADA: Que ni mi persona ni mi representada se encuentran
comprendidos en ninguna de las prohibiciones o inhabilidades a que se refieren los articulos
15y 16 de la Ley de Contratacion del Estado, que a continuacion se transcriben:

“ARTICULO 15.- Aptitud para contratar e inhabilidades. Podran contratar con la
Administracion, las personas naturales o juridicas, hondurefias o extranjeras, que, teniendo
plena capacidad de ejercicio, acrediten su solvencia econdémica y financiera y su idoneidad
técnica y profesional y no se hallen comprendidas en algunas de las circunstancias siguientes:
1) Haber sido condenados mediante sentencia firme por delitos contra la propiedad, delitos
contra la fe publica, cohecho, enriquecimiento ilicito, negociaciones incompatibles con el
ejercicio de funciones publicas, malversacion de caudales publicos o contrabando y
defraudacion fiscal, mientras subsista la condena. Esta prohibicién también es aplicable a las
sociedades mercantiles u otras personas juridicas cuyos administradores o representantes se
encuentran en situaciones similares por actuaciones a nombre o en beneficio de las mismas;
2) DEROGADO;

3) Haber sido declarado en quiebra o en concurso de acreedores, mientras no fueren
rehabilitados;

4) Ser funcionarios o empleados, con o sin remuneracion, al servicio de los Poderes del Estado
o de cualquier institucion descentralizada, municipalidad u organismo que se financie con
fondos publicos, sin perjuicio de lo previsto en el articulo 258 de la Constitucion de la
Republica;

5) Haber dado lugar, por causa de la que hubiere sido declarado culpable, a la resolucion firme
de cualquier contrato celebrado con la Administracién o a la suspensién temporal en el
Registro de Proveedores y Contratistas en tanto dure la sancion. En el primer caso, la
prohibicion de contratar tendra una duracion de dos (2) afios, excepto en aquellos casos en que
haya sido objeto de resolucion en sus contratos en dos (2) ocasiones, en cuyo caso la
prohibicion de contratar sera definitiva;

6) Ser conyuge, persona vinculada por union de hecho o parientes dentro del cuarto grado de
consanguinidad o segundo de afinidad de cualquiera de los funcionarios o0 empleados bajo cuya
responsabilidad esté la precalificacion de las empresas, la evaluacion de las propuestas, la
adjudicacion o la firma del contrato;

7) Tratarse de sociedades mercantiles en cuyo capital social participen funcionarios o
empleados publicos que tuvieren influencia por razén de sus cargos o participaren directa o
indirectamente en cualquier etapa de los procedimientos de seleccion de contratistas. Esta
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prohibicion se aplica también a las compafiias que cuenten con socios que sean conyuges,
personas vinculadas por union de hecho o parientes dentro del cuarto grado de consanguinidad
0 segundo de afinidad de los funcionarios o empleados a que se refiere el numeral anterior, o
aquellas en las que desemperfien, puestos de direccion o de representacion personas con esos
mismos grados de relacion o de parentesco; Y,

8) Haber intervenido directamente o como asesores en cualquier etapa de los procedimientos
de contratacion o haber participado en la preparacion de las especificaciones, planos, disefios
o términos de referencia, excepto en actividades de supervision de construccion.

ARTICULO 16.- Funcionarios cubiertos por la inhabilidad. Para los fines del numeral 7) del
Articulo anterior, se incluyen el Presidente de la Republica y los Designados a la Presidencia
de la Republica, los Secretarios y Subsecretarios de Estado, los Directores Generales o
Funcionarios de igual rango de las Secretarias de Estado, los Diputados al Congreso Nacional,
los Magistrados de la Corte Suprema de Justicia, los Magistrados del Tribunal Supremo
Electoral; el Procurador y Subprocurador General de la Republica, los Magistrados del
Tribunal Superior de Cuentas, el Comisionado Nacional de Proteccion de los Derechos
Humanos; el Fiscal General de la Republica y el Fiscal Adjunto, los mandos superiores de las
Fuerzas Armadas, los Gerentes y Subgerentes o funcionarios de similares rangos de las
instituciones descentralizadas del Estado, los Alcaldes y Regidores Municipales en el ambito
de la contratacién de cada Municipalidad y los demas funcionarios o empleados publicos que
por razon de sus cargos intervienen directa o indirectamente en los procedimientos de
contratacion.”

En fe de lo cual firmo la presente en la ciudad de , Departamento
de , a los dias de mes de de
Firma:

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En caso
de autenticarse por Notario Extranjero debe ser apostillado).
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DECLARACION JURADA DE NO ESTAR COMPRENDIDOS EN NINGUNO DE
LOS CASOS A QUE SE REFIEREN LOS ARTICULOS 439, 440, 441, 442, 443 y 554
DEL CODIGO PENAL, CONTENIDOS EN EL DECRETO LEGISLATIVO 130-2017

Yo , mayor de edad, de estado civil , de nacionalidad , con domicilio en la
ciudad de y con Documento Nacional de Identificacion/Pasaporte/Carné de Residente
No. , actuando en mi condicién de Representante Legal de ; por la presente

hago DECLARACION JURADA que ni mi persona, ni mi representada se encuentran comprendidos
en ninguna de los casos a que se refieren los Articulos 439, 440, 441, 442, 443 y 554 del Codigo Penal,
que a continuacion se detallan:

“ARTICULO 439. LAVADO DE ACTIVOS: Incurre en lavado de activos quien por si o por interpdsita
persona, adquiera, invierta, posea, utilice, transforme, resguarde, administre, custodie, transporte,
transfiera, conserve, convierta, traslade, oculte, dé apariencia de legalidad o impida la determinacién
del origen o la verdadera naturaleza, asi como la ubicacion, el destino, el movimiento o la propiedad de
activos productos directos o indirectos de cualquier delito grave y en todo caso de los delitos de tréafico
ilicito de drogas, trata de personas, trafico ilegal de personas o armas de fuego, falsificacion de moneda,
trafico de 6rganos humanos, hurto o robo de vehiculos automotores, robo a instituciones financieras,
estafas o fraudes financieros, secuestro, amenazas o chantaje, extorsion, financiamiento del terrorismo,
terrorismo, malversacion de caudales publicos, cohecho, trafico de influencias, enriquecimiento ilicito
o cualquier otro delito contra la administracion publica, delitos contra la propiedad intelectual e
industrial, el patrimonio cultural, explotacion sexual y pornografia infantil, urbanisticos, explotacion
de recursos naturales y medioambientales o de contrabando, cometidos por él o por un tercero. Las
conductas descritas en el parrafo anterior deben ser castigadas conforme a las reglas siguientes:

1)Cuando el valor de los activos objeto de lavado no sea superior a Dos Millones de Lempiras
(L.2.000,000), se deben imponer las penas de prision de cinco (5) a ocho (8) afios y multa igual al
cincuenta por ciento (50%) de dicho valor;

2) Cuando el valor de los activos objeto del lavado sea superior a Dos Millones de Lempiras (2.000,000)
y no exceda los Cinco Millones de Lempiras (5.000,000), se deben imponer las penas de prision de
ocho (8) a diez (10) afios y multa igual al cien por ciento (100%) de dicho valor; y,

3) Cuando el valor de los activos objeto de lavado sea superior a Cinco Millones de Lempiras
(5.000,000), se deben imponer las penas de prision de diez (10) a trece (13) afios y multa igual al ciento
cincuenta por ciento (150%) de dicho valor.

Las penas establecidas en los numerales anteriores, se deben rebajar a la mitad cuando se trate de
posesidn o utilizacion de bienes sin titulo por parte de personas unidas por relacion personal o familiar
con el responsable del hecho.

Las penas anteriores se deben aumentar en un cuarto (1/4) en los casos siguientes:

1) Cuando los bienes o activos proceden de delitos relativos al trafico de drogas, terrorismo, extorsion
o delitos de explotacion sexual;

2) Cuando la actividad de lavado de activos se realiza a traves de un grupo delictivo organizado. Si el
responsable es promotor, jefe, dirigente o cabecilla del grupo delictivo organizado, la pena se debe
aumentar en un tercio (1/3); o,
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3) Cuando el responsable es profesional del sector financiero o no financiero designado, burséatil o
bancario en el ejercicio de su profesion, o funcionario o empleado publico en el ejercicio de su cargo.
En estos casos se debe imponer, ademas, la pena de inhabilitacion absoluta por el doble del tiempo de
la pena de prision.”.

4) En los delitos contra la administracidon publica.”.

ARTICULO 440. LAVADO DE ACTIVOS IMPRUDENTE. Si los hechos a los que se refiere el
articulo anterior se realizan por imprudencia grave, el responsable debe ser castigado con la pena de
prision de uno (1) a cinco (5) afios y multa de doscientos (200) a quinientos (500) dias.

ARTICULO 441. PUNICION DE ACTOS PREPARATORIOS. La conspiracion, proposicion o
provocacion para cometer delito de lavado de activos debe ser castigada con la pena correspondiente
reducida en dos tercios (2/3).

ARTICULO 442. TESTAFERRATO. Quien, presta su nombre en actos o contratos reales o simulados,
de caréacter civil o mercantil, que se refieran a la adquisicion, transferencia o administracién de bienes
gue procedan directa o indirectamente de cualquiera de las actividades referidas en el delito de lavado
de activos, debe ser castigado con las penas de prision de cinco (5) a ocho (8) afios y multa de doscientos
(200) a quinientos (500) dias.

ARTICULO 443. INFIDENCIA. Los sujetos obligados, conforme a la legislacion de prevencion del
lavado de activos, que ponen en conocimiento de persona alguna el hecho de que una informacion haya
sido solicitada por las autoridades competentes o proporcionada a la misma, deben ser castigados con
la pena de prisién de uno (1) a tres (3) afios. En el mismo delito incurren los directores, propietarios o
representantes de hecho o de derecho de las instituciones obligadas, que infringen la expresada
prohibicion.

ARTICULO 554. ASOCIACION PARA DELINQUIR. Son asociaciones ilicitas las constituidas, sea
de modo permanente o transitorio, por dos (2) o mas personas con la finalidad de cometer ilicitos
penales. Asimismo, se consideran asociaciones ilicitas las que después de constituidas licitamente
dedican su actividad, en todo o en parte a la comision de delitos. Poseen también la consideracion de
asociaciones ilicitas las que aun teniendo como objeto uno licito, emplean como estrategia permanente
y definida medios violentos, intimidatorios u otros ilicitos para el logro de aquél. El delito se considera
cometido con independencia de que la asociacion haya sido constituida en el extranjero, siempre que
se lleve a cabo algun acto con relevancia penal en el territorio de Honduras. Los directivos, promotores
y financistas de la asociacién ilicita deben ser castigados con las penas de prision de diez (10) a quince
(15) afios y multa de quinientos (500) a mil (1000) dias. Los simples integrantes de la asociacion deben
ser castigados con las penas de prision de seis (6) a diez (10) afios y multa de cien (100) a quinientos
(500) dias.”.

En fe de lo cual firmo la presente en la ciudad de , Departamento de alos
dias del mes de del afio
Firma:

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En
caso de autenticarse por Notario Extranjero debe ser apostillado).
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DECLARACION JURADA DE ACEPTACION, CUMPLIMIENTO Y

CONFIDENCIALIDAD
Yo , mayor de edad, de estado civil , de nacionalidad
, profesion , con domicilio en

y  con

Documento Nacional de Identificacion/Pasaporte/Carné de Residente No.
actuando en mi condicion de representante legal de (Indicar el nombre de la sociedad oferente conforme
a la escritura de constitucién/ En caso de Consorcio indicar al Consorcio y a las empresas que lo
integran) , por la presente HAGO DECLARACION
JURADA:

a) Que los servicios ofertados incluyendo los conexos, cumplen con las especificaciones técnicas y los
requisitos sefialados en el documento base de la licitacion.

b) Que los servicios ofertados incluyendo los conexos, se prestaran en las condiciones sefialadas en el
documento base de la licitacion y se brindard la atencion necesaria por reclamos en el tiempo
establecido.

c) Que mi persona y mi representada aceptamos todas las condiciones, especificaciones y requisitos
establecidos en el documento de licitacion.

d) Que mi persona y mi representada nos comprometemos a guardar la méas estricta confidencialidad
sobre la informacidon, documentacion e instalaciones de la Comision Nacional de Bancos y Seguros a
las que tengamos acceso.

Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] En calidad de
[indicar la calidad juridica de la persona que firma el Formulario de la Oferta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre completo del
Oferente]

El dia del mes del afio [indicar la fecha de
la firma]

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En
caso de autenticarse por Notario Extranjero debe ser apostillado).
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DECLARACION JURADA DE CONOCER Y ESTAR ENTERADO DEL
CUMPLIMIENTO DE LA LEY DE DERECHOS DE AUTOR Y DERECHOS
CONEXOS, LEY DE PROPIEDAD INDUSTRIAL, DEL REGIMEN DE PROPIEDAD
INTELECTUAL DE REPRESENTANTES Y DISTRIBUIDORES Y LEY Y
REGLAMENTO DE REPRESENTANTES DISTRIBUIDORES Y AGENTES DE
EMPRESAS NACIONALES O EXTRANJERAS.

Yo , mayor de edad, de estado civil , de nacionalidad
, profesién , con domicilio en
y con

Documento Nacional de ldentificacion/Pasaporte/Carné de Residente No.
actuando en mi condicion de representante legal de (Indicar el nombre de la sociedad oferente
conforme a la escritura de constitucién/ En caso de Consorcio indicar al Consorcio y a las empresas
gue lo integran) , por la presente HAGO

DECLARACION JURADA:

a) Que mi representada y yo conocemos y estamos enterados del cumplimiento de la Ley de Derechos
de Autor y Derechos Conexos, Ley de Propiedad Industrial, del Régimen de Propiedad Intelectual de
Representantes y Distribuidores, asi como de la Ley y Reglamento de Representantes, Distribuidores y
Agentes de Empresas Nacionales o Extranjeras.

b) Que mi representada y yo, actuando en nuestra condicién de concesionario del fabricante en el
extranjero somos responsables frente al fabricante exclusivo y frente a terceros autorizados como
representantes, distribuidores exclusivos, distribuidores no exclusivos, o agentes, y por consiguiente
liberamos a la Comision Nacional de Bancos y Seguros de toda responsabilidad, presente y futura, por
cualquier situacién relacionada con la contratacién de los bienes y servicios ofertados, comercializados
y adjudicados mediante esta licitacion.

Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] En calidad de
[indicar la calidad juridica de la persona que firma el Formulario de la Oferta]

El dia del mes del afio [indicar la fecha de
la firma]

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En
caso de autenticarse por Notario Extranjero debe ser apostillado).
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FORMATO PARA ACREDITACION DE LA COMPOSICION ACCIONARIA
CERTIFICACION

Yo , mayor de edad, de estado civil , de nacionalidad
, profesién , con domicilio en
y con

Documento Nacional de Identificacion/Pasaporte/Carné de Residente No.
actuando en mi condiciébn de , de la sociedad
; CERTIFICO QUE: El capital social de esta sociedad de conformidad
con el Instrumento Publico No. de fecha autorizado por el Notario

, a la fecha est4 compuesto de la siguiente manera:

SOCIEDADES ANONIMAS:

NOMBRES Y NUMERO DE
APELLIDOS ~ DEL NACIONALIDAD TIPO DE ACCION ACCIONES ¥ SU
ACCIONISTA VALOR NOMINAL

SOCIEDADES DE RESPONSABILIDAD LIMITADA:

PORCENTAJE DE
LA APORTACION
NOMBRES Y VALOR DE LA SOBRE EL
APELLIDOS DEL NACIONAL IDAD PARTE SOCIAL CAPITAL TOTAL
SOCIO APORTADA DE LA SOCIEDAD
Se extiende la presente certificacion en la ciudad de ,alos dias del mes de
del afio 2024.

**FIRMA DEL SECRETARIO O PRESIDENTE DE LA JUNTA DIRECTIVA O CONSEJO DE
ADMINISTRACION, SI CORRESPONDE A SOCIEDAD ANONIMA

**FIRMA DEL GERENTE GENERAL SI LA SOCIEDAD FUERA DE RESPONSABILIDAD
LIMITADA

Nota: Esta Certificacion debe presentarse en original con la firma autenticada ante Notario,
acompafiando la documentacion que faculte al firmante para su suscripcion. (En caso de autenticarse
por Notario Extranjero debe ser apostillado).
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DECLARACION JURADA RELATIVA AL VOLUMEN GLOBAL DE
NEGOCIOS Y A LOS SUMINISTROS, SERVICIOS O TRABAJOS
REALIZADQOS

Yo , mayor de edad, de estado civil , de nacionalidad
, profesién , con domicilio en
y con

Documento Nacional de Identificacion/Pasaporte/Carné de Residente No.
actuando en mi condicién de representante legal de (Indicar el nombre de la sociedad oferente conforme
a la escritura de constitucién/ En caso de Consorcio indicar al Consorcio vy a las empresas que lo
integran) , por la presente DECLARO BAJO
JURAMENTO:

a) Que los valores indicados en la tabla siguiente corresponden al volumen global de negocios y a los
suministros, servicios o trabajos realizados durante los tltimos cinco (5) afios conforme a lo indicado
en el articulo 33 del Reglamento de la Ley de Contratacion del Estado:

ANO O EJERCICIO FISCAL VALORES DECLARADOS

1 de enero al 31 de diciembre de 2019

1 de enero al 31 de diciembre de 2020

1 de enero al 31 de diciembre de 2021

1 de enero al 31 de diciembre de 2022

1 de enero al 31 de diciembre de 2023

Nota: Los valores a consignar son los valores declarados ante la Alcaldia Municipal de la localidad de
la sociedad para la emision del Volumen de Ventas.

Nombre y Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se
indican] En calidad de [indicar la calidad juridica de la persona que firma el Formulario de

la Oferta] Se sugiere incorporar lo sefialado en el literal o) de la Clausula 11. 1 (h) de la Seccion Il Datos de la
Licitacion.

El dia del mes del afio [indicar la fecha de
la firma]

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario (En
caso de autenticarse por Notario Extranjero debe ser apostillado).
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Formularios de Listas de Precios

[El Oferente completarda estos formularios de Listas de Precios de acuerdo con las
instrucciones indicadas. La lista de la columna 1 de la Lista de Precios debera coincidir con
la Lista de Servicios incluyendo los Conexos detallada por el Comprador en los Requisitos.



Seccion 1V. Formularios de la Oferta

61

Lista de Precios

(DOCUMENTO NO SUBSANABLE)

Pais del Comprador

Monedas de conformidad con la Sub-

clausula IAO 15

Fecha:

No. LPN-CNBS-008-2024

Ciberseguridad

Honduras .
Pagina N° de
1 2 3 4 5 6 7 8
No. de | Descripcion de los Bienes y | Fecha de entrega Cantidad y Precio Unitario Precio Total por | Impuestos sobre la venta| Precio Total por
Lote Servicios segun definicion unidad fisica entregado en cada Lote y otros pagaderos por servicio
de Incoterms [ GTIC/CNBS] articulo si el contrato es
(C/U) (COl 4X5) adjudlcado (COl 6+7)
NO APLICA
[indicar [indicar nombre del [indicar la fecha [indicar el [indicar precio [indicar precio total [indicar impuestos [indicar precio
No. de servicio] de entrega ndmero de unitario] por cada sobre la venta y otros total]
Lote] ofertada] unidades a articulo] | pagaderos por articulo
proveer] si el contrato es
adjudicado]
Adquisicién de Solucion
Lote 1 Corporativa de una .
ote Plataforma de Proteccion de N/A Una (1) Solucion
Puntos Finales (Endpoint
Protection Platform)
Adquisicién de Solucion
Lote2 |para la  Gestion de N/A Una (1) Solucién
Vulnerabilidades de @)
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Adquisicién de
Suscripciones para

Lote3 |hlataforma de N/A Quinientas (500)
Concientizacion y

. . Suscripciones
Entrenamiento Interactivo P

de Ciberseguridad para 500
Usuarios Final

Adquisicién de Solucion
Lote 4 |para Monitoreo de N/A
Actividades de Bases de
Datos para Ocho (8)
Servidores de Bases de
Datos

Una (1) Solucion

Adquisicién de Solucion
Lote5 |para la Gestion de DNS, N/A
DHCP e IPAM (DDI) y
Proteccién Avanzada de
DNS

Una (1) Solucion

Adquisicién de Solucién en
Lote6 |Nube para la Proteccion de N/A Una (1) Solucion
Aplicaciones Web y APIs
(Application Programming
Interface), WAAP

Lote 7 | Adquisicién de Solucién de N/A
Gestion de Puntos Finales Una (1) Solucion
(Endpoint  Manager) vy
Actualizaciones (Patch
Management)

TOTALES

Precio Total

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la Oferta] Fecha [Indicar Fecha]
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Precio y Cronograma de Cumplimiento - Servicios Conexos
(DOCUMENTO NO SUBSANABLE)

Fecha:
Monedas de conformidad con la Sub-clausula IAO 15 No. LPN-CNBS-008-2024
Pagina N° de
1 2 3 4 5 6 7
Lote Descripcion de los Servicios Pais de Origen Fecha de entrega en el | Cantidad y unidad fisica Precio unitario Precio total por
lugar de destino final servicio
No.
(Col5x60un
estimado)
[ nimero [indicar el nombre de los Servicios] [indicar el pais de [indicar la fecha de [indicar el nimero de [indicar el precio | [indicar el precio
de Lote] origen de los entrega al lugar de unidades a prestar los unitario por total]
Servicios] destino final por servicios y el nombre de la servicio]
servicio] unidad fisica de medida]
Adquisicién de Solucion Corporativa de
Lote1 |una Plataforma de Proteccion de Puntos Una (1) Solucién
Finales (Endpoint Protection Platform)
Adquisicién de Solucidn para la Gestion de
Lote 2 | Vulnerabilidades de Ciberseguridad Una (1) Solucién
Adquisicién  de  Suscripciones  para
Plataforma de  Concientizacion vy Quinientas (500)
Lote 3 Er_1trenam|e_nto Interactl\_/o _ de Suscripciones
Ciberseguridad para 500 Usuarios Final
Adquisicion de Solucion para Monitoreo de
Lote 4 |Actividades de Bases de Datos para Ocho

. Una (1) Solucidn
(8) Servidores de Bases de Datos @)
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Adquisicién de Solucidn para la Gestion de
Lote5 |DNS, DHCP e IPAM (DDI) y Proteccion

Una (1) Solucié
Avanzada de DNS na (1) Solucién

Adquisicion de Solucion en Nube para la

Lote6 | Proteccion de Aplicaciones Web y APIs Una (1) Solucion
(Application  Programming Interface),
WAAP

Lote 7 | Adquisicion de Solucion de Gestion de
Puntos Finales (Endpoint Manager) y

L Una (1) Solucioén
Actualizaciones (Patch Management)

TOTALES

Precio Total de la Oferta

Nombre del Oferente [indicar el nombre completo del Oferente] Firma del Oferente [firma de la persona que firma la Oferta] Fecha [Indicar Fecha]

NOTA: EL COSTO DE LOS SERVICIOS CONEXOS DEBE INCLUIRSE EN EL FORMULARIO DE LA LISTA DE PRECIOS Y ESTAR INCLUIDO EN
EL MONTO TOTAL OFERTADO INDICADO EN EL FORMULARIO DE PRESENTACION DE LA OFERTA
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FORMATO GARANTIA MANTENIMIENTO DE OFERTA

(DOCUMENTO NO SUBSANABLE)
NOMBRE DE ASEGURADORA / BANCO

GARANTIA / FIANZA
DE MANTENIMIENTO DE OFERTA N.°

FECHA DE EMISION:
AFIANZADO/GARANTIZADO:
DIRECCION Y TELEFONO:

Fianza / Garantia a favor de COMISION NACIONAL DE BANCOS Y SEGUROS para garantizar
que el Afianzado/Garantizado, mantendrd la OFERTA, presentada en la licitacion

SUMA AFIANZADA/GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: "LAPRESENTE GARANTIA/FIANZA SERA EJECUTADA
POR EL MONTO TOTAL DE LA MISMA A SIMPLE REQUERIMIENTO DEL BENEFICIARIO,
ACOMPANADA DE UNA RESOLUCION FIRME DE INCUMPLIMIENTO, SIN NINGUN OTRO
REQUISITO, PUDIENDO REQUERIRSE EN CUALQUIER MOMENTO DENTRO DEL PLAZO DE
VIGENCIA DE LA GARANTIA/FIANZA. LA PRESENTE GARANTIA/FIANZA EMITIDA A FAVOR
DEL BENEFICIARIO CONSTITUYE UNA OBLIGACION SOLIDARIA, INCONDICIONAL,
IRREVOCABLE Y DE EJECUCION AUTOMATICA; EN CASO DE CONFLICTO ENTRE EL
BENEFICIARIO Y EL ENTE EMISOR DEL TITULO, AMBAS PARTES SE SOMETEN A LA
JURISDICCION DE LOS TRIBUNALES DE LA REPUBLICA DEL DOMICILIO DEL
BENEFICIARIO. LA PRESENTE CLAUSULA ESPECIAL OBLIGATORIA PREVALECERA SOBRE
CUALQUIER OTRA CONDICION™.

A las Garantias Bancarias o fianzas emitidas a favor del BENEFICIARIO no deberan
adicionarse clausulas que anulen o limiten la clausula especial obligatoria.

Se entendera por incumplimiento si el Afianzado/Garantizado:

1. Retira su oferta durante el periodo de validez de la misma.

2. No acepta la correccion de los errores (si los hubiere) del Precio de la Oferta.

3. Sidespués de haber sido notificado de la aceptacion de su Oferta por el Contratante durante el
periodo de validez de la misma, no firma o rehusa firmar el Contrato, o se rehlsa a presentar
la Garantia de Cumplimiento.

4. Cualquier otra condicion estipulada en el pliego de condiciones.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio de
,alos del mes de del afio

FIRMA AUTORIZADA
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Autorizacion del Fabricante

[El Oferente solicitara al Fabricante que complete este formulario de acuerdo con las instrucciones
indicadas. Esta carta de autorizacion debera estar escrita en papel membrete del Fabricante y debera
estar firmado por la persona debidamente autorizada para firmar documentos que comprometan el
Fabricante. El Oferente lo deberd incluir en su oferta, si asi se establece en los DDL.]

Fecha: [indicar la fecha (dia, mes y afio) de presentacién de la oferta]
No. LPN-CNBS-008-2024
Alternativa No.: NO APLICA OFERTAS ALTERNATIVAS
A: COMISION NACIONAL DE BANCOS Y SEGUROS

POR CUANTO

Nosotros [nombre completo del fabricante], como fabricantes oficiales de [indique el nombre de la
solucidn/licencia fabricada], mediante el presente instrumento autorizamos a [indicar el nombre y
direccion del Oferente] a presentar una oferta con el solo propésito de suministrar las siguientes
soluciones/licencias de fabricacion nuestra [nombre y breve descripcion de los productos], y a
posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, conforme a la clausula 27 de las Condiciones
Generales del Contrato, respecto a los bienes ofrecidos por la firma antes mencionada.

Firma;

[firma del(los) representante(s) autorizado(s) del fabricante]
Nombre: [indicar el nombre completo del representante autorizado del Fabricante]
Cargo: [indicar cargo]

Debidamente autorizado para firmar esta Autorizacion en nombre de: [nombre completo del Oferente]

Fechado en el dia de de 20__ [fecha de la firma]
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Seccion V. Paises Elegibles

En esta licitacion son elegibles empresas de todos los paises, a condicion de que cumplan los
requisitos de participacion establecidos en los Pliegos de Condiciones y en la normativa
hondurefia.
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PARTE 2 — Requisitos de los Servicios
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Notas para la preparacion de la Lista de Requisitos

El Comprador debera incluir la Lista de Requisitos en los documentos de licitacion, y debera
abarcar como minimo, una descripcion de los bienes y servicios incluyendo los conexos a ser
proporcionados y un plan de entregas.

La Lista de Requisitos tiene como objetivo proporcionar suficiente informacion para que los
Oferentes puedan preparar sus ofertas eficientemente y con precision, particularmente la Lista
de Precios, para la cual se proporciona un formulario en la Seccion IV. Ademas, la Lista de
Requisitos, juntamente con la Lista de Precios, servird como base en caso de que haya una
variacién de cantidades en el momento de la adjudicacion del contrato, de conformidad con
la Clausula 41 de las IAO.

La fecha o el plazo de entrega debera ser establecido cuidadosamente, teniendo en cuenta: (a)
las implicaciones de los términos de entrega estipulados en las IAO, de conformidad con las
provisiones de los Incoterms (es decir, los términos DDP, DPA, CIP, FCAy CPT), y (b) la
fecha establecida aqui a partir de la cual empiezan las obligaciones del Proveedor
relacionadas con la entrega (es decir, la notificacion de adjudicacion, la firma del contrato,
la apertura o confirmacion de la carta de créedito).
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1. Lista de Servicios y Plan de Entregas

[El Comprador completard este cuadro, excepto por la columna “Fecha de entrega ofrecida por el Oferente” la cual sera completada por el

Oferente]
N° de Lote Descripcion de los Servicios Cantidad | Unidad fisica Lugar de Fecha de Entrega
destino ) o
convenido Fecha mas Fecha limite de Fecha de
seqlin se temprana de entrega ent_rega
indica en los entrega ofrecida por
DDL el Oferente [a
ser
especificada
por el
Oferente]
LOTES [Descripcién de los Servicios] [indicar la | [indicar la | [indicar el | [indicar el | [indicar el | [indicar el
cantidad unidad fisica | lugar de | nimero de | numero de dias | nlmero de
de de medida de | destino dias después | después de la | dias después
servicios | la cantidad] convenido] de la fecha de | fecha de | de la fecha de
ofertados efectividad del | efectividad  del | efectividad del
Contrato] contrato] contrato]
Adquisicién de Solucién Corporativa de Uno (1) Solucién anual | GTIC/ CNBS Cinco (5) dias Noventa (90)
Lote 1 una Plataforma de Proteccion de Puntos calendario dias calendario
Finales (Endpoint Protection Platform)
Adquisicion de Solucion para la Gestion Uno (1) Solucion anual | GTIC/ CNBS Cinco (5) dias Noventa (90)
Lote 2 de Vulnerabilidades de Ciberseguridad calendario dias calendario
Adquisicion de Suscripciones para | Quinjentas | Suscripciones | GTIC/CNBS | Cinco (5) dias | Treinta (30) dias
Plataforma de Concientizacion y (500) calendario calendario
Entrenamiento Interactivo de
Lote 3 Ciberseguridad para 500 Usuarios Final
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Adquisicion  de  Solucién  para | ypg (1) | Soluciénanual | GTIC/CNBS | Cinco (5)dias | Ciento veinte
Lote 4 Monitoreo de Actividades de Bases de calendario (120) diqs
Datos para Ocho (8) Servidores de calendario
Bases de Datos
Adquisicién de Solucion para la Gestién Uno (1) Solucion anual | GTIC/ CNBS Cinco (5) dias Ciento veinte
Lote 5 de DNS, DHCP e IPAM (DDI) y calendario (120) diqs
Proteccion Avanzada de DNS calendario
Adguisicion de Solucion en Nube para | ypg (1) | Soluciénanual | GTIC/CNBS | Cinco (5) dias Cuarenta'y
Lote 6 la Proteccion de Aplicaciones Web y calendario cinco (45) _dl'as
APIs  (Application  Programming calendario
Interface), WAAP
Lote 7 Adquisicion de Solucién de Gestion de | ypg (1) | Solucion anual | GTIC/CNBS | Cinco (5) dias | Sesentay cinco
Puntos Finales (Endpoint Manager) y calendario (65) dias
calendario

Actualizaciones (Patch Management)
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2. Lista de Servicios Conexos y Cronograma de Cumplimiento

El Comprador deberd completar este cuadro. Las fechas de ejecucién deberan ser realistas y consistentes con las fechas requeridas

Datos

Lugar donde | Fecha(s) final(es)
L o - . - los servicios | de Ejecucion de los
Lote Descripcion de los Servicios Cantidad Unidad fisica seran Servicios
prestados
[indicar | [indicar descripcion de los Servicios Conexos] [Insertar la cantidad de [indicar la unidad [indicar el [indicar la(s)
el No. de rubros de servicios a fisica de medida de nombre del fecha(s) de entrega
Lote] proveer] los rubros de lugar] requerida(s)]
servicios]
Adquisicion de Solucion Corporativa de una Plataforma Uno (1) Solucién anual GTIC/CNBS | Doce (12) meses
Lote 1 de Proteccion de Puntos Finales (Endpoint Protection después de la
Platform) activacion de las
soluciones
Adquisicion de Soluciéon para la Gestion de Uno (1) Solucién anual GTIC/CNBS | Doce (12) meses
Lote 2 | Vulnerabilidades de Ciberseguridad después de la
activacion de las
soluciones
Adquisicion de Suscripciones para Plataforma de Uno (1) Solucién anual GTIC/CNBS | Doce (12) meses
Lote 3 Concientizacion y Entrenamiento Interactivo de después de la
Ciberseguridad para 500 Usuarios Final activacion de las
soluciones
Adquisicion de Solucion para Monitoreo de Actividades Uno (1) Solucién anual GTIC/CNBS | Doce (12) meses
Lote 4 | de Bases de Datos para Ocho (8) Servidores de Bases de después de la

activacion de las
soluciones

1 Si corresponde.
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Adquisicion de Solucion para la Gestion de DNS, DHCP Uno (1) Solucién anual GTIC/CNBS | Doce (12) meses
Lote 5 | € [PAM (DDI) y Proteccion Avanzada de DNS después de la
activacion de las
soluciones
Adquisicion de Solucion en Nube para la Proteccion de Uno (1) Solucién anual GTIC/CNBS | Doce (12) meses
Lote 6 | Aplicaciones Web y APIs (Application Programming después de la
Interface), WAAP activacion de las
soluciones
Lote 7 | Adquisicion de Solucion de Gestion de Puntos Finales Uno (1) Solucion anual GTIC/CNBS | Doce (12) meses

(Endpoint Manager) y Actualizaciones (Patch
Management)

después de la
activacion de las
soluciones
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3. Especificaciones Técnicas

El proposito de las Especificaciones Técnicas (ET), es el de definir las caracteristicas técnicas
de los Servicios incluyendo los Conexos que el Comprador requiere. El Comprador preparara
las ET detalladas teniendo en cuenta que:

- Las ET constituyen los puntos de referencia contra los cuales el Comprador podra
verificar el cumplimiento técnico de las ofertas y posteriormente evaluarlas. Por lo tanto,
unas ET bien definidas facilitaran a los Oferentes la preparacion de ofertas que se ajusten
a los documentos de licitacion, y al Comprador el examen, evaluacion y comparacion de
las ofertas.

- Enlo posible deben usarse medidas métricas.

- Las ET deberan especificar todas las caracteristicas y requisitos técnicos esenciales y de
funcionamiento, incluyendo los valores maximos o minimos aceptables o garantizados,
segun corresponda. Cuando sea necesario, el Comprador debera incluir un formulario
especifico adicional de oferta (como un Anexo al Formulario de Presentacion de la
Oferta), donde el Oferente proporcionara la informacion detallada de dichas
caracteristicas técnicas o de funcionamiento con relacion a los valores aceptables o
garantizados.

Cuando el Comprador requiera que el Oferente proporcione en su oferta una parte de o todas

las Especificaciones Técnicas, cronogramas técnicos, u otra informacion técnica, el

Comprador debera especificar detalladamente la naturaleza y alcance de la informacion

requerida y la forma en que debera ser presentada por el Oferente en su oferta.

Resumen de las Especificaciones Técnicas. Los servicios deberan cumplir con las siguientes
Especificaciones Técnicas y Normas:

Lote 1. Adquisicion de Solucion Corporativa de una Plataforma de Proteccion de Puntos Finales
(Endpoint Protection Platform)

Caracteristicas

1. Solucioén corporativa de una Plataforma de Proteccién de Puntos Finales (EPP) para seiscientos
(600) Puntos Finales (Endpoints) con sistema operativo Windows, correspondientes en
Estaciones de Trabajo.

2. Lasolucion debe ser una Plataforma nativa en la nube.

Funcionalidad de configuracion de inicio de sesién tnico (SSO) con Microsoft.

4. Lasolucion debe ser gestionada a través de una nica consola en la nube, que permita gestionar
equipos que permanecen dentro y fuera de la red corporativa de la CNBS.

5. La Plataforma debe de requerir el despliegue de un Unico agente liviano en los puntos finales
para ofrecer todas las funcionalidades de proteccion.

6. El despliegue del Agente debera poder ser realizado por medio de GPO y mecanismos alternos.

7. La solucion debe asegurar que, una vez instalado el agente en el equipo protegido, limite la
desinstalacion de este para que solo se pueda desinstalar a través de la consola centralizada.

8. Lasolucién debe proveer un antivirus de siguiente generacion (next-generation antivirus) que
cumpla con las siguientes funcionalidades:

8.1. Proteccion contra todo tipo de ataques, desde malware basico hasta ataques sofisticados.

w
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10.

11.

8.2. Proteccion de los Endpoints cuando los mismos se encuentran en linea (online), asi como
fuera de linea (offline).

8.3. Hacer uso de Machine Learning e Inteligencia Artificial para prevenir malware conocido
y no conocido, adware y programas potencialmente no deseados (potentially unwanted
programs, PUPSs).

8.4. Contar con indicadores de ataque potenciados por Inteligencia Artificial (Al-powered
indicatos of attack, IOASs), control de scripts y escaneo de memoria de alto rendimiento,
que permita identificar comportamientos maliciosos y prevenir ataques sin archivos
(fileless attacks) y Ransomware.

8.5. Realizar bloqueo de exploits para detener la ejecucion y propagacion de amenazas a través
de vulnerabilidades no parchadas.

8.6. Proveer detalle, contexto e historia para cada alerta.

8.7. Mapear las alertas al framework MITRE Adversarial Tactics, Techniques and Common
Knowledge (ATT&CK).

8.8. Mantener detalles de deteccion por al menos 90 dias.

La solucion debe tener capacidad de realizar Inteligencia de Amenazas que permita potenciar

la proteccidn con las siguientes funcionalidades:

9.1. Comprender completamente las amenazas en el entorno de la CNBS.

9.2. Priorizar facilmente las respuestas con una evaluacion de la gravedad de las amenazas.

9.3. Obtener de forma inmediata los pasos de recuperacién y resolucién de incidentes con un
andlisis de amenazas en profundidad.

9.4. Ofrecer Indicadores de Compromiso (IOC) personalizados que se deriven del andlisis
automatizado de amenazas en los Endpoints.

9.5. Recibir Informes de Inteligencia de amenazas detallados y confiables del equipo global
del fabricante, que incluyan alertas de amenazas en tiempo real, informes técnicos con
andlisis de expertos e informes estratégicos que describan las amenazas a industrias,
regiones e infraestructura.

La solucion debe contar con capacidades de Deteccidén y Respuesta de Incidentes con las

siguientes funcionalidades:

10.1. Detectar incidentes de manera automatica, sin requerir ningin ajuste o configuracion
previa a ser completamente funcional.

10.2.  Visibilidad a través de los Endpoints, que permita acceso inmediato a los datos
importantes de un ataque: “Quién, qué, cuando, donde y cémo”.

10.3.  Recopilar informacion en tiempo real, a fin de garantizar que la informacién mostrada
sea siempre la mas actual y relevante.

10.4. Capacidad de responder y remediar amenazas en tiempo real.

10.5.  Permitir acceso a informacion forense, incluso si el endpoint es destruido.

La solucién debe proporcionar visibilidad y control sobre dispositivos USB con las siguientes

funcionalidades:

11.1. Descubrir dispositivos de manera automatica, informar del tipo de dispositivo,
fabricante, nombre del producto y nimero de serie.

11.2. Brindar visibilidad de todos los dispositivos que funcionan a través del bus USB,
incluidos los dispositivos USB internos/no extraibles.
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12.

13.

11.3. Monitorear archivos escritos en dispositivos de almacenamiento, a fin de brindar
visibilidad de lo que esta siendo copiado en los dispositivos.

11.4. Capacidad de definir politicas de control de dispositivos para grupos de endpoints,
listas de dispositivos permitidos y bloqueados por clase, proveedor, nimero de serie del
producto y/o ID del dispositivo especifico. Dichas politicas deben de poder definirse tanto
para endpoints en linea como fuera de linea.

11.5. Capacidad de definir politicas granulares que permitan el acceso lectura/escritura o
acceso solo lectura, mientras se bloguea la ejecucion de aplicaciones en dispositivos USB.

11.6. Emitir alertas y dashboards que permitan visualizar como impactaran las politicas antes
de habilitar su aplicacion.

La solucion debe ofrecer gestion simple y centralizada para firewall de host, con las siguientes

funcionalidades:

12.1. Facilidad para crear, aplicar y mantener reglas de firewall y politicas, teniendo en
cuenta al menos las siguientes facilidades:

12.1.1. Proporcionar plantillas (Templates) del fabricante.

12.1.2. Crear un grupo de reglas de firewall y reutilizarlo en maltiples politicas.

12.1.3. Probar la politica completa en modo monitor antes de implementarla para
comprender gqué se habria bloqueado.

12.2. Identificar automaticamente y ver actividades especificas de amenazas potenciales y
anomalias en la red.

12.3.  Proveer control de acceso basado en roles para garantizar que solo los administradores
adecuados puedan ver y administrar las reglas del firewall.

12.4. Auditoria de todas las reglas del firewall, que permita visualizar qué, quién y cuando
ocurrié un cambio.

La solucion debe brindar Caceria de Amenazas Gestionada (Managed Threat Hunting) con las

siguientes caracteristicas y funcionalidades:

13.1. Disponible 24/7/365, que realice una vigilancia continua y proactiva.

13.2.  Equipo humano con experiencia interdisciplinaria, incluyendo gobierno, comunidad
de inteligencia y defensa.

13.3. Contar con telemetria de seguridad a escala de la nube, que brinde las herramientas
para la caceria, escalables y efectivas que permitan el acceso a grandes cantidades de datos
y también la capacidad de extraer dichos datos en tiempo real en busca de signos de
intrusion.

13.4. Proveer alertas contextualizadas, brindando detalles contextuales y conocimientos
globales que permitan comprender las amenazas y actuar mas rapido.

13.5.  Brindar notificaciones por correo electronico.

Requisitos Adicionales

14.
15.

La solucion completa debe ser provista por un solo fabricante.

El fabricante de la solucion debera haber clasificado como lider en cualquiera de los siguientes

resultados emitidos por fuentes externas de investigacion:

15.1. El mas reciente Cuadrante Magico de Gartner para Plataformas de Proteccion de
Endpoints (Gartner Magic Quadrant for Endpoint Protection Platforms), Diciembre 2023.
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15.2.  El mas reciente Forrester Wave para Endpoint Security, Q4 2023.
15.3. El mas reciente IDC MarketScape Worldwide Modern Endpoint Security para
Empresas (Enterprises), 2024.

16. Siendo que la CNBS ya cuenta con solucion de Microsoft para efectos del presente Lote, se
requiere de una solucion diferente, siempre y cuando cumpla con el resto de las
especificaciones técnicas, por lo que de ofertar soluciones Microsoft, éstas no seran elegibles.

17. El fabricante de la Solucién deberd haber mostrado la capacidad de detectar, al nivel mas alto
de especificidad, mas de 57 Técnicas y Téacticas de MITRE en el Resumen (Summary) del
Escenario Carbon y mas de 44 Técnicas y Téacticas en el Resumen (Summary) del Escenario
Snake del mas reciente MITRE ENGENUITY ATT&CK Evaluations Enterprise, 2023, con los
siguientes parametros:

17.1. Evaluacion: Turla

17.2. Escenario: Carbon/Snake

17.3. Participante: Nombre del Fabricante de la Solucion Ofertada

17.4. Modificadores: Ninguno seleccionado

https://attackevals.mitre-engenuity.org/results/enterprise?evaluation=turla&scenario=1

Muestra de la Configuracion de los Parametros

I I I = MITRE ATT&CK! Results ~ Resources ~ Get Evaluated
=== ENGENUITY. | Evaluations

| Stay Informed

Home > Results >

1- Initial Compromise

2 - Establish Initial Access

3 - Discovery and Privilege Escalation Learn More

4 - Persistence Collapse

5 - Lateral Movement to Domain Controller

6 - Preparation for Lateral Movement onto
Second Host

7 - Lateral Movement to Second
Workstation ¥ Microsoft

8 - Credential Access on Admin Host

9 - Lateral Movement to Linux Server

10 - Installation of Watering Hole Microsoft @

A Modifiers

Configuration Change

Delayed Carbon Summary e

Evaluation
Turla Turla (2023) Carbon
Evaluation o
Scenario Active since at least the llows Turla's multi-phase approach to impl
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Target s through a spearphishing email, 3
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Steps Tactics security solution vendars that participate through a rigorous s copied to the server and used to instal

scenarios around SNAKE and CARBON and leveraging
various software, including Epic, Carbon, PsExec, Mimikatz, Keylogger, Penguin,
Snake, and LightNeuron
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Ejemplo del Célculo de Técnicas y Técticas detectadas por el Fabricante de la Solucion para el
Escenario Carbon

B2 Microsoft

Microsoft ©®

Carbon Summary

Scenario Detections 76 Techniques

56/76 technique detections |

Carbon Summary

Scenario Detections 76 Techniques
1/76 tactic detections

Caélculo: 56 Técnicas + 1 Tactica = 57 Técnicas y Tacticas detectadas en el Escenario Carbon.

18. EIl oferente debera presentar un documento emitido por el fabricante que lo acredite como
partner o distribuidor autorizado.

19. El oferente deberd presentar toda la documentacion técnica necesaria para respaldar el
cumplimiento de los requisitos de la oferta.

20. Cronograma de actividades propuesto para la Implementacion de la Solucion.

21. Lasolucion debera ser implementada y configurada por el oferente, de acuerdo con las mejores
practicas del fabricante para satisfacer las Caracteristicas requeridas en las Especificaciones
Técnicas. Considerando al menos lo siguiente:

21.1.  Aprovisionamiento de la Consola Central.

21.2. Despliegue de agentes, en al menos cien (100) endpoints.

21.3. Establecimiento de Roles, usuarios y perfiles de gestion.

21.4. Configuracion de al menos dos (2) politicas por cada una de las caracteristicas
generales sefialadas en los numerales 8-13.

21.5. Configuracion de al menos dos (2) politicas para los agentes, que incluya proteccion
contra desinstalacion y modificacion de configuracion, asi como actualizacion de agentes.

21.6.  Aplicacion de buenas précticas.

21.7.  Configuracion de al menos cuatro (4) reportes.

21.8.  Creacion de un (1) grupo de notificaciones.

22. Perfil del personal asignado directamente a atender la instalacion de la solucion a la CNBS, al
menos dos personas, donde conste su experiencia y/o certificaciones vigentes relacionadas a la
solucién a implementar.
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23.

24,

25.
26.
27.

Declarar que dispondra en todo momento de personal técnico y administrativo idéneo,

suficiente y capaz para la implementacion y dar soluciones en forma expedita y adecuada a los

diversos problemas que pudiesen surgir.

Incluir soporte técnico del fabricante con su respectivo Acuerdo de Servicio (SLA), donde

conste al menos lo siguiente:

24.1. Acceso a Portal de Soporte: Base de Datos de conocimiento (Knowledge base),
Registro de casos (Case Submissions).

24.2.  Soporte telefénico 24/7/365.

24.3. Chat en Linea (en horas laborales).

24.4.  Priorizacion de Casos en un nivel Alto.

Incluir capacitacion en la administracion de la solucion para cinco (5) personas.

La Plataforma se podré utilizar por 1 afio, una vez ésta se active.

La propuesta debe contemplar todas las licencias, suscripciones y/o servicios requeridos para

el correcto funcionamiento de la Solucidon ofertada y que se satisfagan las presentes

Especificaciones Técnicas.

Lote 2. Adquisicién de Solucion para la Gestién de Vulnerabilidades de Ciberseguridad

Informacion General

Capacidad Dato

Cantidad de nodos (servidores fisicos y/o | 120 nodos
virtuales, Core Switch y NGFW)

Cantidad de FQDN 1

Usuarios Activos en el AD 600

Caracteristicas

1.

La solucién debe proporcionar desde una consola central en nube visibilidad completa a lo
largo de la superficie de ataque moderna, incluyendo la superficie de ataque externo desde la
perspectiva del atacante.

La solucion debe permitir conocer el nivel de exposicion global de la CNBS y por categoria.
El nivel de exposicion se debe calcular teniendo en cuenta los siguientes factores:

2.1. Severidad y Explotabilidad de una vulnerabilidad.

2.2. Criticidad de un Activo.

2.3. Exposicion de un Activo.

La soluciéon debe permitir un control centralizado de activos sin importar la fuente de
informacién (Activos TI, Recursos Cloud, Aplicaciones Web y sistemas de identidad).

La solucién debe contar con la capacidad de brindar informacion sobre la exposicion
cibernética de los activos, incluyendo las vulnerabilidades, los errores de configuracion y otras
amenazas potenciales para la seguridad.
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7.

La solucion debe tener la capacidad de visualizacion y priorizacion de la ruta de ataque que
podria tomar un atacante. Para ello debe asignar los riesgos criticos al framework de MITRE
ATT&CK, para visualizar de manera continua todas las rutas de ataque viables.

La herramienta debe proporcionar la capacidad de comparar la exposicion cibernética entre
unidades de negocio o ubicaciones a nivel interno y con competidores de la industria
externamente.

La Solucion debe permitir integracién con el SIEM de la CNBS.

Gestion de Vulnerabilidades

8.

10.

11.

12.

13.

La soluciéon debe tener la capacidad de realizar escaneo de vulnerabilidades de sistemas

operativos, dispositivos de red, dispositivos de seguridad, firewalls de siguiente generacion,

hipervisores, bases de datos, servidores Web e infraestructuras esenciales para las

vulnerabilidades y las infracciones de cumplimiento.

La solucion debe proveer visibilidad inmediata para que la institucion pueda comprender su

riesgo y saber qué vulnerabilidades solucionar primero, estableciendo la priorizacion en base a

una calificacion dindmica de probabilidad de explotacion que denote la urgencia de atencion a

una vulnerabilidad, considerando al menos los siguientes factores claves: Edad de la

Vulnerabilidad, Score de impacto CVSSv3, madurez del cddigo de explotacion, el nimero

relativo a productos Unicos afectados por la vulnerabilidad, diversas fuentes de Amenazas

(canales de redes sociales, dark web, etc.) donde la vulnerabilidad fue explotada, entre otros.

La solucion debe proveer recomendaciones que permitan enfocar esfuerzos en las secciones

mas importantes para resolver vulnerabilidades, de la siguiente manera:

10.1.  Descripcion de la Recomendacion.

10.2. Ndmero de activos afectados por las vulnerabilidades que se resuelven con la
recomendacion.

10.3.  El(los) CVE(s) incluidos en la Recomendacién.

10.4. La Calificacién méas alta generada por la solucién, descrita en el numeral 9, para las
vulnerabilidades que son resueltas por la Recomendacion.

10.5. La mas alta calificacion CVSSv2 o CVSSv3 cuando esté disponible de las
vulnerabilidades que son resueltas por la Recomendacién.

La solucién debe permitir etiquetar los activos por grupos en funcion de las necesidades de la

organizacion para poder categorizar los resultados y asignar las tareas correspondientes.

La solucion debe contar con plantillas de escaneo ya sea que sean creadas o modificadas por la

institucion o predefinidas basadas en los marcos de mejores practicas como CIS.

La solucion debe tener la capacidad de exportar informacion en formatos PDF, HTML y CSV.

Escaneo de Aplicaciones Web

14.

15.

La solucién deber estar en la capacidad de escanear aplicaciones web, con el fin de visibilizar
todas las vulnerabilidades sobre los sitios web y aplicaciones basadas en Web, que permita ver
la estructura de la pagina y el disefio de las aplicaciones web para poder comprender el riesgo
y saber qué vulnerabilidades parchar primero.

La solucion debe proporcionar altas tasas de deteccion con minimos falsos positivos
encontrados.
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16.

17.

18.

19.

20.

21.

22.

La solucion debe proveer la opcion de escaneos automatizados que permita evaluar de forma
sencilla y rapida la seguridad de las aplicaciones web.

La solucién debe contar con plantillas de escaneo predisefiadas para configuraciones erréneas
de aplicaciones web comunes y potencialmente costosas.

La solucion debe escanear aplicaciones modernas desarrolladas en frameworks JavaScript,
AJAX, HTML5 y Single Page Applications.

La solucidn debe contar con la capacidad de realizar andlisis rapidos de aplicaciones web que
permita descubrir problemas comunes de higiene de seguridad que se ejecuten en dos minutos
0 menos.

La solucién debe evaluar la exposicion de las vulnerabilidades segun una escala de prioridad
de vulnerabilidad, basada en la calificacion dindmica explicada en el numeral 9, la clasificacion
de criticidad de activos, y la puntuacion de exposicion de activos.

La solucién debe permitir observar las vulnerabilidades a lo largo del tiempo, segln su nivel
de riesgo, clasificacion en OWASP Top 10, de la misma forma que sus descripciones e
instrucciones de remediacion.

La solucién brindada debe tener la capacidad de identificar componentes de terceros en las
aplicaciones, incluidos sistemas de gestion de contenidos, servidores web y motores de
lenguaje, y evaluarlos en busca de vulnerabilidades como parte de un analisis integral de
escaneo seguro de aplicaciones web.

Seguridad en Directorio Activo

23.

24.

25.

26.

27.

La solucion debe proveer seguridad sin agentes, y sin privilegios administrativos en Directorio
Activo de Microsoft.

La solucion debe realizar auditoria y evaluar continuamente la situacion de seguridad de los
servicios de directorio activo, asi como emitir alertas instantaneas si detecta un posible ataque
de directorio activo.

La solucién debe tener la capacidad de clasificar las identidades mas riesgosas con una
puntuacion de riesgo basada en IA, debe proporcionar visualizacién de la ruta de ataque, asi
como proporcionar orientacion priorizada de mitigacion paso a paso.

La solucion debe tener la capacidad de generar recomendaciones para eliminar configuraciones
riesgosas.

La solucién debe tener la capacidad de eliminar las rutas de ataque mediante un mapeo en
tiempo real de las rutas que conducen al dominio, basandose en el marco MITRE ATT&CK.

Monitoreo de la Superficie de Ataque

28.

29.

30.

La solucién debe tener la capacidad de evaluar la postura de seguridad de la superficie de ataque
externa, realizando un mapeo en Internet con el objetivo de descubrir conexiones a los activos,
ya sean internos o externos a la red, y ayudar a priorizar las acciones de remediacion.

La solucion debe mantener una vista actualizada de los activos a medida que cambia su
superficie de ataque con actualizaciones de datos diarias o quincenales.

La solucion debe tener la capacidad de seleccionar y analizar los nombres de dominios
necesarios.



Secci6n VI. Lista de Requisitos 85

31.

32.

La herramienta debe proporcionar la capacidad de generar alertas de cambio de superficie de
ataque con suscripciones, con listas personalizadas de activos basadas en criterios definidos por
el usuario y que se actualicen automéaticamente.

Esta capacidad de la solucion debe estar completamente integrada a la gestion de
vulnerabilidades y Escaneo de Aplicaciones web para tomar medidas rapidamente sobre los
activos recién descubiertos conectados a Internet, asi como tener una visibilidad unificada de
los activos de la superficie de ataque, los datos de exposicidn y proporcionar un contexto
importante de posibles rutas de ataque desde sistemas externos a activos criticos.

Requisitos adicionales:

33.
34.
35.

36.
37.

38.

39.

40.

41.
42.
43.

La solucion completa debe ser provista por un solo fabricante.

El oferente debera presentar un documento emitido por el fabricante que lo acredite como
partner o distribuidor autorizado.

El oferente deberd presentar toda la documentacion técnica necesaria para respaldar el
cumplimiento de los requisitos de la oferta. Dicha documentacion debe de ser escrita y
publicada por el fabricante de la solucién.

Cronograma de actividades propuesto para la Implementacion de la Solucion.

La solucion debera ser totalmente implementada y configurada por el oferente, de acuerdo con
las mejores préacticas del fabricante para satisfacer las Caracteristicas requeridas en las
Especificaciones Técnicas.

Perfil del personal asignado directamente a atender la instalacion de la solucion a la CNBS, al
menos dos personas, donde conste su experiencia y/o certificaciones vigentes relacionadas a la
solucion a implementar.

Declarar que dispondra en todo momento de personal técnico y administrativo idoneo,
suficiente y capaz para la implementacion y dar soluciones en forma expedita y adecuada a los
diversos problemas que pudiesen surgir.

Incluir mantenimiento con derecho a actualizaciones y soporte técnico del fabricante, con
Acceso a Portal de Soporte: Base de Datos de conocimiento (Knowledge base) y Registro de
casos (Case Submissions).

Incluir capacitacién en la administracién de la solucion para cinco (5) personas.

La Plataforma se podra utilizar por 1 afio, una vez ésta se active.

La propuesta debe contemplar todas las licencias, suscripciones y/o servicios requeridos para
el correcto funcionamiento de la Solucion ofertada y que se satisfagan las presentes
Especificaciones Técnicas.

Lote 3. Adquisicion de Suscripciones para Plataforma de Concientizacion y Entrenamiento
Interactivo de Ciberseguridad para 500 Usuarios Final

Caracteristicas

1.

Suscripcion que brinde acceso ilimitado a toda la biblioteca de contenido de la Plataforma.
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10.

11.

El idioma en la Consola de administracion, los recursos en la biblioteca de contenido de la
Plataforma y los recursos para la Simulacion de Ataque de Phishing deben estar disponibles en
idioma espafiol.

La plataforma debera contar al menos con la siguiente biblioteca de contenido para un minimo

de tres niveles de entrenamiento:

3.1. Mddulos de Entrenamiento.

3.2. Videos, MP4 que puedan verse en el navegador o descargarse.

3.3. Iméagenes/Posters de alta calidad tipo afiches que pueden imprimirse o compartirse de
manera digital con sus usuarios.

3.4. Documentos de Seguridad/Newsletters en formato pdf.

3.5. Juegos.

La Plataforma debe contar con médulos optimizados para que su visualizacion e interaccion

con ellos se pueda llevar a cabo desde un dispositivo movil, es decir, la plataforma debe permitir

al usuario poder realizar los médulos de capacitacion desde cualquier dispositivo mévil.

La plataforma de concientizacion debe proveer juegos para reforzar las habilidades y la

informacion que sus usuarios estan aprendiendo.

Capacidad de agregar los elementos de marca de la Institucion, incluido logotipo, graficos

personalizados y linea grafica institucional, para personalizar cualquier mensaje gque se desee

enviar a los usuarios.

La plataforma debera contar con una herramienta que permita generar de forma automatizada

un Programa de concientizacion adaptado a la CNBS que incluya una lista de tareas. Cada tarea

deberd incluir las instrucciones detalladas y recursos necesarios para la implementacion de
dicho Programa.

La plataforma debe ser capaz de generar certificados de capacitacion personalizados, para

cuando los usuarios completen el contenido de capacitacién asignado, tengan la opcion de

descargar un certificado de capacitacion.

Gestor de contenidos.

9.1. Capacidad de personalizar preferencias de contenido de las capacitaciones.

9.2. Capacidad de ajustar las puntuaciones de aprobacion.

9.3. Capacidad de infundir temas de marca.

9.4. Capacidad de permitir la realizacion de pruebas de capacitaciones.

9.5. Capacidad de cargar contenido propio de videos y capacitaciones compatibles con
SCORM (Sharable Content Object Reference Model) y administrarlo junto con el
contenido de capacitacion propio de la solucion, todo en un solo lugar.

Evaluaciones que permitan determinar donde se encuentran los usuarios tanto en conocimiento

como en cultura de seguridad, que ayuden a establecer métricas de seguridad de linea base y

cambios a lo largo del tiempo.

Simulaciones de ataque de phishing y Entrenamiento.

11.1. La plataforma debe contar con Plantillas de facil uso para la simulacién de ataques de
Phishing.

11.2.  Acceso ilimitado a todas las plantillas de Phishing de su biblioteca para la Simulacion
de ataque de la Plataforma.

11.3.  Ejecucidn ilimitada de Simulaciones de Ataque de phishing desde la Plataforma.
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12.

13.

14.

15.

11.4.  Contar con la capacidad de personalizar escenarios para la creacién de campafias de
phishing dirigidos.

11.5. Cada Plantilla de correo debera poder tener su propia pagina de destino personalizada
(Landing Page), que permita la educacion en el punto de falla.

11.6. Capacidad de contar con tecnologia para convertir cada correo electrénico de phishing
simulado en la herramienta para capacitar dinamicamente a los usuarios, mostrandoles
instantdneamente las sefiales de alertas que pasaron por alto en determinado correo
electronico.

11.7. Capacidad de contar con IA para brindar a los usuarios una experiencia personalizada
gue se adapte a su nivel de conocimientos en Ciberseguridad.

11.8. Capacidad de crear simulaciones de ataque de phishing impulsado por 1A para elegir
automaticamente la mejor plantilla para cada uno de los usuarios en funcion de su
formacion individual y su historial de respuesta a phishing.

11.9. Capacidad de generar recomendaciones de contenido de capacitaciones personalizadas
segun el porcentaje general de propensién a phishing de la Institucion.

Capacidad de con contar con un “Boton de Alerta de Phishing” que pueda ser instalado en

Outlook, para brindar a los usuarios una forma segura de reportar amenazas de correo

electronico. Cuando el reporte corresponda a un correo enviado a través de una simulacién de

ataque de Phishing enviada desde la plataforma de la solucion, la accion del usuario debe ser
reportada en consola. Pero si el reporte corresponde a un correo que no fue producto de una
simulacion de ataque de Phishing, el correo debe ser reenviado inmediatamente a la Unidad de

Seguridad de Tecnologias de Informacion de la CNBS y eliminado automaticamente de la

bandeja de entrada del usuario para prevenir futuras exposiciones. Todo lo anterior con un solo

clic al boton antes indicado.

Funcionalidad que utilice machine learning para ayudar a predecir e identificar riesgos a nivel

de usuario, grupo y organizacion.

Gestién de usuarios.

14.1. La Plataforma debe de tener capacidad de integracién con Active Directory de
Microsoft para la carga y sincronizacion periddica automatica de usuarios.

14.2. Capacidad de crear grupos, para poder utilizar el comportamiento de cada colaborador
y los atributos del usuario para personalizar las campafias de phishing, las asignaciones de
capacitacion, el aprendizaje de medidas correctivas y la generacion de informes.

14.3. Funcionalidad que permita establecer niveles de permisos administrativos para un
grupo especifico de usuarios (Roles de Seguridad).

14.4. Funciones de seguridad que puedan utilizarse para otorgar acceso granular a lo largo
de toda la consola. Cada funcién de seguridad debe ser completamente personalizable a
fin de facilitar la creacion de funciones exactas que resulten necesarias para la Institucion.

14.5.  Funcionalidad de configuracién de inicio de sesién Gnico (SSO) con Microsoft.

Sistema de Reportes Avanzado.

15.1. Capacidad de generar multiples Reportes integrados que brinden vistas holisticas y
Reportes detallados sobre los indicadores clave de capacitacion en concientizacion a lo
largo del tiempo.

15.2. Capacidad de generar Reportes personalizados a nivel Ejecutivo, que proporcionen
informacién que permitan tomar decisiones sobre el programa basados en datos.
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15.3.  Capacidad de proporcionar APIs de reportes para extraer datos de la consola/solucion.

16. Capacidad de presentar datos de evaluacion comparativa de la industria (Industry
Benchmarking), para ver como se compara el grado de concientizacion del personal de nuestra
Institucion respecto de otros clientes de la Plataforma.

17. La plataforma debe ser capaz de crear contenido en un USB Drive Test desde la consola de
administracion y desde la misma dar seguimiento de datos como nombre de usuario y el nombre
de la computadora que utilizé el USB Drive Test.

18. La plataforma de concientizacion debe permitir realizar una revision de las contrasefias de los
usuarios en busca de cualquier vulnerabilidad detectada en el Active Directory. Incluyendo
comprobacion de contrasefias compartidas, débiles o que aparecen con violaciones de
seguridad de datos de dominio publico para que se pueda establecer una base de referencia de
los problemas de contrasefias y gestionar un menor riesgo entre usuarios.

19. Capacidad de realizar busquedas en la Deep web que rastreen informacion de correos
electronicos de la CNBS en redes sociales y bases de datos de violaciones, para devolver
cualquier dato que se asemeje a una direccion de correo electrénico de la Institucion e
identifique a los usuarios en riesgo.

Requisitos Adicionales

20. Que la solucién completa sea provista por un solo fabricante.

21. El oferente debera presentar un documento emitido por el fabricante que lo acredite como
partner o distribuidor autorizado.

22. El oferente debera presentar toda la documentacién técnica necesaria para respaldar el
cumplimiento de los requisitos de la oferta. Dicha documentacion debe de ser escrita y
publicada por el fabricante de la solucion.

23. Incluir soporte técnico del fabricante en espafiol y con un asesor personalizado, asi como
derecho ilimitado a acceder a actualizaciones de contenido.

24. Incluir capacitacion en la administracion de la solucion para cinco (5) personas.

25. La Plataforma se podra utilizar por 1 afio, una vez ésta se active.

26. La propuesta debe contemplar todas las licencias, suscripciones y/o servicios requeridos para
el correcto funcionamiento de la Solucién ofertada y que se satisfagan las presentes
Especificaciones Técnicas.

Lote 4. Adquisicion de Solucién para Monitoreo de Actividades de Bases de Datos para Ocho (8)
Servidores de Bases de Datos

Informacion General

Cores Alta
Asignados Disponibilidad

No Nombre  Sistema Operativo

Edicion SQL Version SQL
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Servidori-1 gﬂelri/r;s()ﬂ Wln(;%vlv; Si Standard  Edition | Microsoft SQL Server 2019 —
(64-bit) 15.0.4360.2
Standard
Servidor1-2 g/lel:;rg:()ft Wln(;c())vlv; Si Standard  Edition | Microsoft SQL Server 2019 —
Standard (64-bit) 15.0.4360.2
. Microsoft Windows . Enterprise Edition: Microsoft SQL Server 2019
Servidor2-1 | Server 2019 Si Core-based 15.04360.2
Standard Licensing (64-bit) h '
_ Microsoft Windows . Enterprise Edition: Microsoft SQL Server 2019
Servidor2-2 | Server 2019 Si Core-based 15.0.4360 2
Standard Licensing (64-bit) e '
. Microsoft Windows . Standard  Edition | Microsoft SQL Server 2019 —
Servidro3-1 | Server 2019 Si (64-bit) 15.0.4360.2
Standard h '
Servidor3-2 g/lelr(i/r:rsoft Wln(;%\/lv; Si Standard  Edition | Microsoft SQL Server 2019 —
Standard (64-bit) 15.0.4360.2
_ Microsoft Windows _ Enterprise Edition: Microsoft SQL Server 2019 —
Servidor4-1 | Server 2019 Si Core-based 15.0 4360.2
Standard Licensing (64-bit) A '
. Microsoft Windows . Enterprise Edition: Microsoft SOL Server 2019 —
Servidor4-2 | Server 2019 Si Core-based 15.04360.2
Standard Licensing (64-bit) e '
Servidors-1 g/lelr(i/r:rsoft Wln(;%\/lv; Si Standard  Edition | Microsoft SQL Server 2019 —
Standard (64-bit) 15.0.4360.2
Servidors-2 g/le'ri/r;s()ft Wm(;%vlv; Si Standard  Edition | Microsoft SQL Server 2019 —
Standard (64-bit) 15.0.4360.2
. Microsoft Windows . Enterprise Edition: Microsoft SQL Server 2019 —
Servidor6-1 | Server 2019 Si Core-based 15.0.4360.2
Standard Licensing (64-bit) e '
_ Microsoft Windows _ Enterprise Edition: Microsoft SQL Server 2019
Servidor6-2 | Server 2019 Si Core-based 15.0 4360.2
Standard Licensing (64-bit) A '
. Microsoft Windows . Enterprise Edition: Microsoft SQL Server 2019
Servidor7-1 | Server 2019 Si Core-based 15.0.4360.2
Standard Licensing (64-bit) o '
_ Microsoft Windows . Enterprise Edition: Microsoft SQL Server 2019
Servidor7-2 | Server 2019 Si Core-based 15.0.4360.2
Standard Licensing (64-bit) o '
_ Microsoft Windows _ Enterprise Edition: Microsoft SQL Server 2019
Servidor8-1 | Server 2019 Si Core-based 15.04360.2
Standard Licensing (64-bit) h '
_ Microsoft Windows . Enterprise Edition: Microsoft SQL Server 2019
Servidor8-2 | Server 2019 Si Core-based 15.0.4360.2
Standard Licensing (64-bit) e '
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Caracteristicas

1.

La solucién debe ser de propdsito especifico para Monitoreo de Bases de Datos y debe
proporcionar la proteccion de la DB en tiempo real contra amenazas internas y externas al
alertar o bloguear ataques y solicitudes de acceso anormales.

Capacidad de auditoria continua del uso de la informacion restringida.

2.1. Capacidad de monitorear de forma continua y en tiempo real todas las operaciones de las
bases de datos, proporcionando a la Institucién cadenas detalladas de auditoria que
indiquen el ‘quién, qué, cudndo, dénde y como’ de todas las transacciones.

2.2. Capacidad de hacer auditorias de los usuarios con privilegios que tienen acceso directo a
los servidores de bases de datos, asi como a los usuarios sin privilegios que tienen acceso
a las bases de datos a través de diversas aplicaciones.

2.3. Funcionalidad de monitorear las respuestas de las bases de datos a fin de alertar y detener
las fugas de informacion restringida.

Deteccidn de accesos no autorizados y de actividades fraudulentas.

3.1. Funcionalidad de identificar los patrones normales de acceso de los usuarios a la
informacidon, mediante la tecnologia de perfiles dinamicos.

3.2. Capacidad de establecer una linea base de toda la actividad de los usuarios, incluyendo
DML, DDL, DCL, actividades de s6lo lectura (SELECTS) y del uso de procedimientos
almacenados.

3.3. Funcién de detectar variaciones materiales cuando los usuarios ejecutan consultas no
esperadas, y ademas debe alertar y bloquear a los usuarios que violen las directivas de
acceso.

3.4. Capacidad de poner en cuarentena a los usuarios que ejecuten solicitudes SQL no
autorizadas, hasta que sus derechos de usuario hayan sido examinados y aprobados.
Funcionalidad de detener los ataques en tiempo real con el fin de evitar que terceros accedan a
los datos. Ademas, contar con la capacidad de monitorear todo el trafico en busca de
violaciones de las politicas de seguridad, buscando ataques a nivel de protocolo y sistema
operativo, asi como actividad SQL no autorizada. Este monitoreo debe ser altamente eficiente
y poner en cuarentena la actividad, en espera de la verificacion de los derechos del usuario o

bloquear la actividad, sin interrumpir el negocio al deshabilitar toda la cuenta.

Capacidad de poder enviar alertas de seguridad a un SIEM, sistemas de tickets y a otras

soluciones de terceros, para agilizar los procesos Institucionales.

La solucidn debe tener la capacidad de capturar todas las acciones de usuario relacionadas con

las bases de datos. Estas acciones se deben capturar sin requerir mecanismos propios-nativos

de las bases de datos. EI motor que debe soportar la solucion debe ser Microsoft SQL.

La solucion debe contar con un centro de investigacion que se encargue de generar mecanismos

de deteccion de ataques hacia las BD y de cumplimiento de estandares de seguridad y auditoria

de la industria; estos mecanismos podran ser firmas, politicas, vulnerabilidades, plantillas, entre
otros.

Funcionalidad de proveer auditoria y proteccién de las bases de datos con el uso de agentes

ligeros, con un impacto minimo en el desempefio de los servidores, pero que permita contar

con total visibilidad y control de todas las actividades de los usuarios.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Los agentes deber&n poder desactivarse si superan determinado umbral del consumo de CPU

del servidor donde se encuentra instalado. Asimismo, para mejorar el performance, el agente

podré contar con politicas que permitan excluir determinados eventos.

Capacidad de recopilar la auditoria sin procesar de fuentes de datos sin agentes, analizar,

normalizar, agregar y enriquecer la informacién de auditoria entrante.

La solucion debe tener capacidad de monitorear el tréfico cifrado hacia las Bases de Datos

(local y remoto).

Capacidad para que en cada politica de auditoria se pueda especificar una cuota de espacio en

disco para almacenamiento de eventos, de tal forma que las politicas consideradas criticas

puedan tener mayor espacio de disco.

La solucién debe contar con tecnologia de autoaprendizaje con minima intervencion humana.

El proceso deberd ser constante y debera aprender la estructura de las bases de datos,

incluyendo bases de datos, tablas, aplicaciones, IP origen, querys, asi como el comportamiento

de cada usuario; todo esto para el establecimiento de una linea base de monitoreo y seguridad.

La solucion debe tener la capacidad de descubrir y clasificar informacién sensible dentro de las

tablas de bases de datos de acuerdo con las politicas de negocio.

La solucion debe poder realizar escaneos a las bases de datos en diferentes niveles/capas, segun

lo siguiente:

15.1.  Brindar un puntaje de los riesgos e indicar como mitigar esos riesgos.

15.2. Escaneo de vulnerabilidades de la base de datos y configuraciones erréneas, como
contrasefias predeterminadas.

15.3.  Escaneo de cumplimiento de estandares de benchmarks.

La solucién debe contar con un dashboard que permita comparar una tarea de escaneo de

vulnerabilidades actual con uno anterior, para verificar si las wvulnerabilidades o

configuraciones erréneas han cambiado de estado.

La Solucion, mediante escaneos, debe tener la capacidad de realizar informes sobre:

17.1.  Permisos efectivos de los usuarios sobre los distintos objetos de las bases de datos.

17.2.  Deteccion de usuarios “Dormant” o en desuso y cuales de ellos estan o no bloqueados.

17.3.  Cadenas de autorizacion a cierto usuario.

La solucion debe contar con un mecanismo de inteligencia artificial que detecte usuarios

comprometidos cuyas credenciales fueron robadas, usuarios malintencionados que

deliberadamente roban o manipulan deliberadamente los activos corporativos y usuarios

descuidados que inadvertidamente ponen en riesgo datos confidenciales.

La solucién debe contar con un mecanismo de analitica que tenga la capacidad de agregar

patrones de comportamiento en listas blancas, por tiempos determinados para gue no se emitan

alertas o se generen incidentes.

La solucién debe manejar Anomalias en las bases de datos de acuerdo playbooks ya

configurados en la plataforma.

La solucién debe contar con la funcionalidad de Identificacion de Anomalias y Riesgos con las

siguientes capacidades:

21.1. Conectarse al Active Directory para correlacionar automaticamente incidentes.

21.2. Indicar las acciones que influenciaron en la generacion del Incidente.

La solucidn deberd contar con la capacidad de identificacion de Anomalias y Riesgos ante por

lo menos los siguientes eventos:
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22.1. Modificaciones a las auditorias nativas con la intencion de eliminar rastro de
actividades maliciosas.

22.2. Intento de ejecucion de comandos de sistema operativo aprovechando alguna
vulnerabilidad en la base de datos.

22.3. Intento de robo de credenciales de las bases de datos consultando la metadata de las
mismas.

22.4.  Exfiltracion de datos.

22.5. Modificacién de la configuracion o inclusion de elementos dentro de la base de datos
que permitan vulnerar/atacar la informacion.

22.6.  Inclusién de codigo binario (malware) en los motores de bases de datos con el objetivo
de atacar o correr codigo arbitrario con funciones diferentes a las autorizadas.

22.7.  Ataques que aprovechando vulnerabilidades de las bases de datos hayan logrado o
hayan intentado leer archivos propios del sistema operativo.

22.8.  Unusuario malintencionado ataca la base de datos e intenta explotar una vulnerabilidad
0 una caracteristica de la base de datos para obtener privilegios elevados sobre recursos y
/ o datos.

22.9.  Unusuario malintencionado ataca la base de datos y realiza una secuencia sospechosa
gue se identifica como una campafia de ransomware.

22.10. Se utiliza una cuenta para acceder a la base de datos en un momento atipico para un
usuario y su grupo de pares.

22.11. Un usuario interactivo (humano) esta utilizando una cuenta de servicio para acceder a
la base de datos.

22.12. Una persona consulta registros en exceso de lo que normalmente consulta el, su grupo
de pares y la organizacion.

22.13. Unusuario no ha podido iniciar sesion satisfactoriamente mas veces de lo habitual para
este propietario de cuenta en particular.

22.14. Un usuario no pudo iniciar sesion (satisfactoriamente) en la base de datos desde un
servidor de aplicaciones.

Requisitos adicionales:

23.
24.

25.

26.
217.

28.

Que la solucién completa sea provista por un solo fabricante.

El oferente debera presentar un documento emitido por el fabricante que lo acredite como
partner o distribuidor autorizado.

El oferente deberd presentar toda la documentacion técnica necesaria para respaldar el
cumplimiento de los requisitos de la oferta. Dicha documentacion debe de ser escrita y
publicada por el fabricante de la solucion.

Cronograma de actividades propuesto para la Implementacion de la Solucion.

La solucion debera ser totalmente implementada y configurada por el oferente, de acuerdo con
las mejores practicas del fabricante para satisfacer las Caracteristicas requeridas en las
Especificaciones Técnicas.

Perfil del personal asignado directamente a atender la instalacion de la solucion a la CNBS, al
menos dos personas, donde conste su experiencia y/o certificaciones vigentes relacionadas a la
solucion a implementar.
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29.

30.

3L
32.
33.

Declarar que dispondra en todo momento de personal técnico y administrativo idéneo,
suficiente y capaz para la implementacion y dar soluciones en forma expedita y adecuada a los
diversos problemas que pudiesen surgir.

Incluir mantenimiento con derecho a actualizaciones y soporte técnico del fabricante, con
Acceso a Portal de Soporte: Base de Datos de conocimiento (Knowledge base), Registro de
casos (Case Submissions).

Incluir capacitacién en la administracién de la solucion para cinco (5) personas.

La Plataforma se podré utilizar por 1 afio, una vez esta se active.

La propuesta debe contemplar todas las licencias, suscripciones, equipos y/o servicios
requeridos para el correcto funcionamiento de la Solucién ofertada y que se satisfagan las
presentes Especificaciones Técnicas.

Lote 5. Adquisicién de Solucién para la Gestion de DNS, DHCP e IPAM (DDI) y Proteccion
Avanzada de DNS

Informacion General

Capacidad Dato

Servidores DNS ¢ Dos (2) Domain Controller/DNS internos fisicos, configurados
en alta disponibilidad
e Dos (2) Windows DNS Server externos virtuales, en alta

disponibilidad
Servidores DHCP Dos (2) Windows DHCP Server virtuales, configurados en alta
disponibilidad
Endpoints 600 computadoras de escritorio y portatiles

Caracteristicas

La solucién debe proporcionar desde una consola central en nube visibilidad completa a lo
largo de la superficie de ataque moderna, incluyendo la superficie de ataque externo desde la
perspectiva del atacante.

La solucion debe ofrecer una interfaz de tipo API Restful (web API) para integracion con
productos de terceros.

La solucion debe ofrecer la posibilidad de autenticar los usuarios que acceden el sistema
integrandose a bases de datos de usuarios externas incluyendo Directorio Activo, LDAP,
Radius.

La solucion debe ofrecer Role Base Access (administracion granular basada en Roles).

Equipos
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10.

Los equipos de la solucion deben tener disponible el servicio NTP (stratum 2) para ofrecer el
servicio NTP a otros dispositivos en la red.

Todos los equipos que conforman la solucién deberan soportar IPv4, IPv6 y dual stack a nivel
de conectividad y de entrega de servicios.

Los equipos de la solucion deben poder almacenar log localmente o direccionar log a un
servidor syslog externo.

Los equipos de la solucién deberan estar asegurados (Hardening) de fabrica y no ofrecer acceso
al super usuario o cuenta root.

El firmware o S.O. de la solucién debe contar con al menos una certificacion de seguridad
légica dada por una organizacion de estandarizacién de reconocimiento global.

Los equipos ofrecidos deben soportar la implementacién de cualquier rol de DNS, incluyendo:
autoritativo (primario o secundario), forwarding, recursivo y caching.

Gestidn Unificada DNS, DHCP, IPAM (DDI) y Proteccion Avanzada de DNS

11.
12.

La gestion DDI debe ser administrable centralizadamente desde una tnica conexion (HTTPS).
La solucién debe poder Importar informacion de DDI desde archivos CSV de manera
automatica.

La solucion debe soportar DNS Split.

El médulo de gestién de DNS debe poder ordenar las respuestas DNS para consultas tipo A 'y
AAAA, dependiendo de la IP o Red desde donde se origina la consulta. De esta manera los
clientes podran utilizar la IP méas adecuada para acceder a un nombre de dominio que tiene mas
de una IPv4 o IPV6.

DHCP e IPAM

15.

16.

17.

18.
19.

20.

21.

La solucion debe ofrecer soporte completo para asignar direcciones IPv4 e IPv6 a través de
DHCP.

La solucion debe mostrar las asignaciones DHCP actuales, y el histérico de asignaciones de
DHCP, incluyendo los datos de IPs asignadas, servidor DHCP, MAC o dispositivo,
informacidn de tiempos, entre otros.

El modulo de gestion de DHCP debe ofrecer la capacidad de configurar direcciones DHCP
reservadas/fijas.

La solucion debe permitir la configuracion de rangos de exclusion para DHCP.

El médulo de gestion de DHCP debe mostrar las asignaciones activas dentro de la interfaz
gréfica.

La solucion de DHCP deberé identificar y presentar posibles conflictos de IPs asi como ofrecer
mecanismos de resolucion.

La solucion debe proveer las estadisticas de utilizacion DHCP para que los administradores
puedan ver facilmente el nivel de utilizacién y disponibilidad de un rango de IPs.
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22.

23.

24.

25.

26.

La solucion debe ofrecer la posibilidad de borrar/liberar las asignaciones DHCP existentes

desde la interfaz gréfica.

La solucién debe ofrecer la habilidad para enviar alertas de notificaciones cuando un rango

DHCP alcanza un limite o umbral configurado.

La solucion debe ofrecer la capacidad para configurar opciones de fabricantes (Vendor

Options) para el servicio de DHCP incluyendo opciones especificas para dispositivos de VolP

0 para clientes que no sean Windows.

El médulo de gestién de IPAM debera estar totalmente integrado al funcionamiento de los

servicios DNS y DHCP y deberé albergar los registros requeridos para la centralizacion de la

gestién de los datos DNS y DHCP.

Los mapas de IPs del mddulo de gestion de IPAM deberén visualizar/incluir los siguientes tipos

de informacion acerca del estatus del direccionamiento IP de una red seleccionada:

26.1.  Direcciones IP no utilizadas.

26.2.  Direcciones IP en Conflicto.

26.3.  Direcciones IP utilizadas.

26.4.  Direcciones IP seleccionadas.

26.5. Rangos de DHCP dentro de la red.

26.6. DHCP Uniqgue Identifier (DUID) en el caso de IPv6.

26.7. Rangos reservados para configuraciones estadisticas.

26.8. Direcciones IP no administradas o que no dispongan de registros o clasificaciones
asignadas (unmanaged).

26.9. Reservaciones de direcciones fijas.

26.10. Obijetos que son utilizados para configuracion DNS.

26.11. Direcciones IP gque no hayan sido configuradas por los servicios de DNS y DHCP.

26.12. Direcciones IP gue tengan Leases Activos DHCP.

26.13. Rangos de direcciones IP de exclusién de DHCP.

26.14. Obijetos asociados con las distintas direcciones IP, por ejemplo, leases, rangos DHCP
o direcciones fijas.

26.15. Nombres de los objetivos asociados con las direcciones IP.

26.16. Direcciones MAC descubiertas del host.

26.17. Tipo de dispositivo o DHCP “fingerprint”, o ID del fabricante obtenido mediante la
transacciéon DHCP.

Proteccién Avanzada de DNS

27.

28.

La solucion DNS debe tener inteligencia incorporada para identificar, mitigar y brindar
proteccion contra ataques que utilizan el trafico sobre el puerto 53 UDP de forma auténoma,
sin la necesidad de Proxis, firewalls, IPS u otros dispositivos de seguridad para realizar esta
tarea.

La solucion debe tener una base inteligente de al menos 20 fuentes de datos clasificadas en
categorias y niveles de amenaza.
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29.

30.

31.

32.

33.

34.

La solucion debe proporcionar un agente de proteccion de DNS para los equipos de los usuarios
finales, a fin de mantener la proteccién de DNS incluso cuando no se encuentran en las
instalaciones de la CNBS.

La solucion debe contar con mecanismos de investigacion que permitan identificar el origen de

los dominios maliciosos, su ubicacidn geogréafica, responsables de registrar el dominio y tipo

de amenazas existentes.

La solucidn debe tener un “Dashboard” con varios graficos e informes que permitan evaluar

los niveles y cantidades de amenazas identificadas y bloqueadas.

La solucion debe detectar y bloquear las amenazas a través de DNS, tales como tuneles, DGA’s,

FastFlux, DNS Malware y ataques de flujo rapido mediante andlisis y aprendizaje automatico.

Asi como detectar y bloguear ransomware, phishing, anomalias de protocolo, C&C vy otras

vulnerabilidades que podrian comprometer el protocolo DNS.

Debe tener un agente cliente (Endpoint) con las siguientes caracteristicas:

33.1.  Soportar dual-stack (IPv4 e IPv6).

33.2.  Permitir la agrupacién de grupos para la configuracién de la politica de seguridad.

33.3.  Redirigir el trafico de DNS a la nube del fabricante.

33.4. Cifrary agregar la identidad del cliente en los paquetes DNS.

33.5. El agente de Endpoint deberia cambiar automéaticamente al modo bypass cuando se
conecta a la red corporativa para estar protegido por la solucién del mismo fabricante on-
premise.

33.6. El agente de Endpoint debe ser compatible con computadoras con Windows 11 y
computadoras con OSX 10.10 - 10.12 MAC.

33.7. Lainstalacién del Endpoint Agent deberia ser posible a través de GPO de Directorio
Activo.

La solucion debe proporcionar los siguientes informes:

34.1. Consultas de DNS totales.

34.2.  Consultas de DNS por IP, MACAddress, nombre de host y dominios accedidos.

34.3. Informe de actividades maliciosas.

34.4. Informe que contiene informacion sobre visitas maliciosas detectadas y bloqueadas.

34.5. Informar por categorias y amenazas en base a filtros de contenido definidos con
informacién detallada sobre el tipo de dominio, debidamente categorizado y tipo de
accion, ya sea bloqueando, simplemente registrandose o direccionando a una pagina
interna.

Requisitos adicionales:

35.
36.

37.

38.

La solucion completa debe ser provista por un solo fabricante.

El oferente deberd presentar un documento emitido por el fabricante que lo acredite como
partner o distribuidor autorizado.

El oferente deberd presentar toda la documentacion técnica necesaria para respaldar el
cumplimiento de los requisitos de la oferta. Dicha documentacion debe de ser escrita y
publicada por el fabricante de la solucién.

Cronograma de actividades propuesto para la Implementacion de la Solucion.
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39.

40.

41.

42.

43.
44,
45.

La solucion debera ser totalmente implementada y configurada por el oferente, de acuerdo con
las mejores précticas del fabricante para satisfacer las Caracteristicas requeridas en las
Especificaciones Técnicas.

Perfil del personal asignado directamente a atender la instalacion de la solucion a la CNBS, al
menos dos personas, donde conste su experiencia y/o certificaciones vigentes relacionadas a
la solucidn a implementar.

Declarar que dispondra en todo momento de personal técnico y administrativo idoneo,
suficiente y capaz para la implementacion y dar soluciones en forma expedita y adecuada a los
diversos problemas que pudiesen surgir.

Incluir mantenimiento con derecho a actualizaciones y soporte técnico del fabricante, con
Acceso a Portal de Soporte: Base de Datos de conocimiento (Knowledge base) y Registro de
casos (Case Submissions).

Incluir capacitacién en la administracion de la solucion para cinco (5) personas.

La Plataforma se podré utilizar por 1 afio, una vez ésta se active.

La propuesta debe contemplar todas las licencias, suscripciones, equipos Yy/o servicios
requeridos para el correcto funcionamiento de la Solucién ofertada y que se satisfagan las
presentes Especificaciones Técnicas.

Lote 6. Adquisicion de Solucion en Nube para la Proteccion de Aplicaciones Web y APIs
(Application Programming Interface), WAAP

Informacion General

Capacidad Dato
Aplicaciones Web y APIs 50
Throughput 50 Mbps

Caracteristicas

La Solucion debe ser provista con un despliegue en Nube, cuya disponibilidad a su
infraestructura de red y Consola Web sea del 99.9%.

La Solucion debe soportar despliegues siempre activos, a través de modificacion de DNS y que
no requieran modificacion alguna de Hardware o Software del lado de los servidores a proteger.
La Solucion debe permitir integracion con el SIEM de la CNBS para el envio de logs de
seguridad.

La Solucion debe soportar IPv6 end to end, es decir, desde el cliente hasta los servidores de
origen.

Proteccién WAF (Web Applicatoin Firewall) y API
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10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

Bloquear los paquetes de ataques de forma proactiva o en modo monitoreo, simplemente

reportando eventos, pero no bloqueandolos.

Utilizacion de una combinacion de modelos de seguridad Positivo y Negativo. Modelo de

Seguridad Positivo utiliza algoritmos de analisis de comportamiento y aprendizaje automatico,

de forma tal que puede crear politicas o reglas que permitan las actividades legitimas y

blogueen el resto de las acciones que se desvien del patrén legitimo identificado. Modelo de

Seguridad Negativo, basado en una lista de firmas maliciosas.

Incluir una proteccién basada en inteligencia de amenazas que podra activarse o desactivarse

desde el portal y permitir crear excepciones de IP que deban ser excluidas de dichas listas.

Proteccion de los riesgos de seguridad definidos en el estindar OWASP Top 10 (Open Web

Application Security Project). Proteger usando un algoritmo de reduccion para detectar

posibles segmentos de codigo en los parametros. La proteccion debe cubrir: Cross Site

Scripting (XSS), SQL Injections, Injection Flaws, Command Execution, Database Sabotage,

Stealth Commanding, Backdoor. Proteger contra ataques de tipo SSRF (Server side request

forgery) y RFI (Remote File Inclusion).

Debe permitir la configuracion del bloqueo de trafico proveniente de anonymous proxies hacia

las aplicaciones desde el portal de servicios.

Permitir crear reglas de rate limiting definiendo al menos los siguientes parametros por regla:

10.1.  Accidn de la regla: Minimo requerido, bloqueo y solo reporte.

10.2. Identificador de cliente: Minimo requerido, tracking por IP y tracking a través de una
cookie insertada por el servicio.

10.3.  Método, Path.

10.4. Limite permitido (Threshold)

10.5. Tiempo de blogueo.

Permitir al administrador, crear firmas custom (Custom Signatures). Mediante este mecanismo

el administrador podra incorporar a las protecciones incluidas en la solucién patrones

especificos que desee tratar como eventos de seguridad.

Contar con un mecanismo que permita el bloqueo automatico y temporal de direcciones IP de

origen (source-blocking), basado en el seguimiento de los ataques que dicho origen ha

realizado.

Incluir una proteccién que enmascare o bloquee informacién confidencial proveniente de la

aplicacion incluyendo mensajes de errores del servidor y nimero de tarjetas de crédito.

Incluir un mecanismo de Fingerprinting que permita identificar de forma Unica el dispositivo

que esta ingresando a la aplicacion web sin necesidad de conocer su direccion IP.

Proteccion de las APl permitiendo importar el archivo swagger u open API.

Realizar Schema Enforcement en XML y JSON validando el método, endpoint, query

parameters, header parameters, cookie parameters y body parameters.

Soportar la proteccion contra ataques embebidos y RFC compliance de HTTP en los llamados

API.

Contar con un mecanismo que permita visualizar los subdominios y/o URLs que invocan los

scripts de java (JS) desde el navegador de los usuarios que consumen las aplicaciones, asi como

el nivel de amenaza de estas y si es que estos cuentan o no con certificados de seguridad.

La proteccion del lado del Cliente debe soportar inventario de Scripts y de dominios accedidos.
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20.

21.

22.

23.

La proteccion del lado del Cliente debe proveer descubrimiento y monitoreo continuo de todos

los servicios de terceros, incluyendo un seguimiento detallado de las actividades que realizan.

La proteccion del lado del cliente debe ser capaz de informar cuando:

21.1.  Un script en una pagina de pago es modificado.

21.2.  Se detecta comunicacion con un nuevo dominio.

21.3.  Se detecta una nueva solicitud saliente

21.4.  Se detecta un nuevo origen

Proveer un mecanismo avanzado de categorizacion del riesgo de cada script incluyendo entre

otros:

22.1.  Deteccién de manipulacion de datos sensibles.

22.2.  Scoring de los dominios destino

22.3.  Andlisis de comportamiento de los scripts

Capacidad de Proteccion de ataques DDoS:

23.1.  Proteccién de ataques DDoS de al menos 10 Gbps.

23.2.  Proteccion de ataques DDoS en la capa de red de dia cero a través de analisis de
comportamiento e identificando la huella (footprint) del trafico anémalo.

Consola y Configuraciones

24,

25.
26.

217.

28.

29.

30.

31.

Consola Web Centralizada, de forma que en un solo lugar pueda ser gestionada y monitoreada

la plataforma de proteccion con las siguientes funcionalidades:

Soportar FiM (Federated Identity Management) para autenticacion y autorizacion.

Visualizar los cambios realizados tanto por los usuarios administradores como por el fabricante

y debe conservar la informacion por al menos 60 dias.

Mostrar las aplicaciones aprovisionadas especificando:

27.1. El estado de proteccion de las aplicaciones, indicando si la aplicacion esta brindando
proteccion activa o aun estd en modo aprendizaje.

27.2.  Lafecha de creacion.

27.3.  El dominio.

27.4.  Laregion (POP en el cual fue creada).

27.5. Representacidon grafica de los eventos durante los Gltimos 7 dias.

Permitir personalizar el campo del header en el cual se copiara la IP real de los clientes, por

cada aplicacion aprovisionada.

Soportar, para cada aplicacion protegida, el balanceo de carga entre hasta 8 servidores origen

y métricas de round-robin, incluyendo persistencia por IP.

Permitir la configuracion de listas blancas de IP desde el portal de servicios, por cada aplicacion

aprovisionada.

Permitir visualizar los eventos de seguridad por aplicacion. La informacion minima que deben

tener estos logs:

31.1.  Accion tomada por el servicio.

31.2. Direccion IP origen.

31.3.  Pais de Origen.

31.4.  Aplicacion.

31.5. Fechay hora del evento.

31.6. Severidad.
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32.
33.

34.

35.
36.
37.

31.7. Tipo de ataque.

31.8. Clasificacion del ataque de acuerdo con el OWASP Top 10 vigente.

31.9. Entregar el detalle del encabezado del request de HTTP del ataque.

Permitir refinar el evento (crear una excepcion) desde la vista de eventos de seguridad.

Incluir analitica de seguridad que agrupe multiples eventos de seguridad en actividades,

permitiendo a los administradores enfocarse en alertas de alta prioridad.

La analitica de seguridad debe mostrar la siguiente informacion para cada una de las actividades

(agrupacién de eventos de seguridad):

34.1. Indicar cuando fue la primera vez que se registré la actividad.

34.2. Las IP origen asociadas a la actividad.

34.3.  Gréfico de tendencia de los eventos de seguridad asociados a dicha actividad.

34.4. Nombre del parametro afectado.

34.5. Descripcion del evento.

Permitir configurar el envio de alertas que se activen bajo un patron configurable.

Permitir la configuracion de reportes para envio via correo electrénico.

El portal de servicios debe contar con un dashboard con al menos las siguientes vistas:

37.1. Tablaresumen de la actividad del WAAP.

37.2.  Gréfico con el trafico limpio hacia las aplicaciones en bps.

37.3.  Gréfico con las transacciones por segundo por aplicacion.

37.4.  Gréfico con los eventos de seguridad registrados en las aplicaciones.

37.5. Gréfico de ataques clasificados por el OWAP top 10.

37.6. ' TOP de origenes de ataques en capa de aplicacion.

37.7. TOP de las aplicaciones atacadas.

37.8.  Debe proporcionar un mapa que indique el origen geogréafico de los ataques en capa de
aplicacion Web.

Requisitos adicionales:

38.
39.

40.

41.
42.

43.

La solucion completa debe ser provista por un solo fabricante.

El oferente deberd presentar un documento emitido por el fabricante que lo acredite como

partner o distribuidor autorizado.

El oferente deberd presentar toda la documentacion técnica necesaria para respaldar el

cumplimiento de los requisitos de la oferta. Dicha documentacion debe de ser escrita y

publicada por el fabricante de la solucion.

Cronograma de actividades propuesto para la Implementacion de la Solucion.

La solucion debera ser totalmente implementada y configurada por el oferente, de acuerdo con

las mejores préacticas del fabricante para satisfacer las Caracteristicas requeridas en las

Especificaciones Técnicas, teniendo en cuenta al menos lo siguiente:

42.1.  Aprovisionamiento de la Consola Central.

42.2.  Configuracion inicial en modo de deteccién y realizacion de Aprendizaje de patrones
de trafico por un periodo no menor a 12 dias.

42.3. Revision de Politicas y mover a modo bloqueo después del modo deteccion.

Perfil del personal asignado directamente a atender la instalacion de la solucion a la CNBS, al

menos dos personas, donde conste su experiencia y/o certificaciones vigentes relacionadas a

la solucidn a implementar.
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44,

45.

46.
47.
48.

Declarar que dispondra en todo momento de personal técnico y administrativo idéneo,
suficiente y capaz para la implementacion y dar soluciones en forma expedita y adecuada a los
diversos problemas que pudiesen surgir.

Incluir soporte técnico del fabricante, con Se acepta eliminacion.su respectivo Acuerdo de

Servicio (SLA), donde conste al menos lo siguiente.

45.1. Acceso a Portal de Soporte: Base de Datos de conocimiento (Knowledge base),
Registro de casos (Case Submissions).

45.2.  Soporte telefénico 24/7/365.

45.3. Chaten Linea.

45.4.  Response SLA para el nivel mas critico en 30 minutos.

45.5.  Anélisis detallado por parte del equipo de soporte, si se requiere tener mas informacion
sobre algln ataque puntual detectado que haya sido reportado y mitigado por la solucién
WAAP.

45.6. La oferta debe incluir el monitoreo constante del Fabricante sobre el estado de salud
de las aplicaciones protegidas en su Plataforma, debiendo investigar y clasificar si el
origen del problema se encuentra del lado del fabricante o de la CNBS, debiendo en este
caso notificarlo a la CNBS.

Incluir capacitacién en la administracion de la solucion para cinco (5) personas.

La Plataforma se podré utilizar por 1 afio, una vez ésta se active.

Incluir todas las licencias, suscripciones y/o servicios necesarios para el cumplimiento de las

Especificaciones Técnicas.

Lote 7. Adquisicion de Solucién de Gestion de Puntos Finales (Endpoint Manager) y
Actualizaciones (Patch Management)

Caracteristicas

1.

La solucidn debe permitir una gestion unificada de Endpoints moderna para obtener una vista

Unica de 600 Endpoints Windows de usuarios finales, que permita descubrir, gestionar y

protegerlos eficientemente mediante informacion precisa y procesable para una correccién mas

rapida.

Capacidad de Distribucién de Software, como ser proyectos de empaquetado, distribucion y

despliegue automatizado de software.

La solucién debe proveer paneles de control (Dashboards), informes personalizados y alertas,

que incluya al menos lo siguiente:

3.1. Informacion y contenido visual sobre cada usuario y todos sus dispositivos.

3.2. Diagrama de Gantt y estado de los proyectos de despliegue de software automatizado.

3.3. Alertas de monitoreo proactivo para identificar posibles problemas para sistemas y
usuarios.

La solucion debe proveer un centro de gestion de Endpoints. que permita al menos lo siguiente:

4.1. Capacidad de inventario y descubrimiento de Endpoints activo, pasivo y sin agentes.

4.2. Capacidad de realizar inventario automatizado de software instalado en cada Endpoint.

4.3. Poder realizar configuraciones y gestiones de politicas.

Capacidad de configurar y aprovechar las tltimas funciones del sistema operativo para modelar

el ahorro de energia.
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10.

11.

12.
13.

14.

15.

16.

17.

La solucidon debe poseer ademas la capacidad de gestionar dispositivos Endpoints de la CNBS

a través de conexion a internet sin necesidad de conectarse a la VPN corporativa, para aquellos

equipos que se encuentran realizando trabajo fuera de la red corporativa de la CNBS.

Funcionalidad de analisis de vulnerabilidad, a través de escaneo rapido, preciso y deteccion en

dispositivos de vulnerabilidades para el sistema operativo y aplicaciones de terceros.

Capacidad de realizar escaneo y aplicacion de parches a dispositivos en plataformas Windows,

siendo deseable ademaés soportar plataforma macOS.

Funcionalidad sobre gestidn de proceso de parcheo:

9.1. Despliegue automatizado de parches del sistema operativo y parches de terceros.

9.2. Proceso automatizado de parches que afectan a la gestion de los usuarios, desde el
descubrimiento hasta la evaluacion y la entrega de las actualizaciones.

La plataforma debera ser capaz de distribuir metédicamente parches probados a los equipos en

cuestion de minutos con un impacto minimo en la red.

La plataforma debe proveer bibliotecas de contenido.

11.1. Unade las bibliotecas mas grande del mercado en contenido de parches.

11.2.  Los parches de terceros incluyen las principales aplicaciones, como los navegadores,
Adobe y Java entre otros.

Capacidad de gestionar las actualizaciones de software desde una Unica interfaz.

Funcionalidad de poder verificar los parches facilmente en toda la Institucién para satisfacer

directivas y regulaciones que puedan afectar la CNBS.

Capacidad para llevar a cabo proyectos de implementacion.

14.1.  Automatizar los procesos de parches para el sistema operativo y los de terceros. Que
pueda dirigirse a grupos pilotos y retroceso (roll back) si es necesario.

14.2.  Gestionar los parches a través de cada anillo de despliegue y programar tiempo extra
para llevar a cabo las actualizaciones.

14.3.  Poder seguir el progreso a través de graficos de Gantt.

Funcionalidad de presentar una infraestructura flexible.

15.1.  Proveer administracion basada en roles.

15.2.  Soporte para multiples configuraciones, incluyendo parches dentro y fuera de la red.

15.3. Aprovechar las tecnologias de descarga de pares para almacenar previamente los
parches en cada subred.

Funcionalidad de despertar las maquinas a través de la red o de forma remota para descargar e

instalar parches, a fin de proporcionar continuidad en la aplicacién de parches, por lo que la

aplicacion de parches continla tras restablecerse la conexion.

La plataforma debe poseer la funcionalidad de gestion de reinicio.

17.1. Capacidad para controlar cudndo se aplican los parches implementados en base a los
inicios de sesion y reinicios.

17.2. Poseer la capacidad en que el menu de reinicio de la marca permita a los usuarios
aplazar en funcion de la politica.

Requisitos adicionales:

18.
19.

La solucion completa debe ser provista por un solo fabricante.
El oferente debera presentar un documento emitido por el fabricante que lo acredite como
partner o distribuidor autorizado.
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20.

21.
22.

23.

24,

25.

26.
27.
28.

El oferente debera presentar toda la documentacion técnica necesaria para respaldar el
cumplimiento de los requisitos de la oferta. Dicha documentacién debe de ser escrita y
publicada por el fabricante de la solucion.

Cronograma de actividades propuesto para la Implementacion de la Solucion.

La solucion debera ser implementada y configurada por el oferente, de acuerdo con las mejores
précticas del fabricante para satisfacer las Caracteristicas requeridas en las Especificaciones
Técnicas. Considerando al menos lo siguiente:

22.1.  Aprovisionamiento de la Consola Central.

22.2.  Despliegue de agentes, en al menos cien (100) endpoints.

22.3.  Configuracion de al menos dos (2) politicas.

22.4.  Despliegue del proceso completo de actualizaciones a al menos un (1) grupo piloto.
22.5. Configuracion de al menos dos (2) reportes.

Perfil del personal asignado directamente a atender la instalacion de la solucién a la CNBS, al
menos dos personas, donde conste su experiencia y/o certificaciones vigentes relacionadas a
la solucion a implementar.

Declarar que dispondra en todo momento de personal técnico y administrativo idéneo,
suficiente y capaz para la implementacion y dar soluciones en forma expedita y adecuada a los
diversos problemas que pudiesen surgir.

Incluir mantenimiento con derecho a actualizaciones y soporte técnico del fabricante, con
Acceso a Portal de Soporte: Base de Datos de conocimiento (Knowledge base) y Registro de
casos (Case Submissions).

Incluir capacitacion en la administracion de la solucion para cinco (5) personas.

La Plataforma se podra utilizar por 1 afio, una vez ésta se active.

La propuesta debe contemplar todas las licencias, suscripciones y/o servicios requeridos para
el correcto funcionamiento de la Solucion ofertada y que se satisfagan las presentes
Especificaciones Técnicas.



Secci6n VI. Lista de Requisitos

104

Estos documentos incluyen [indicar “los siguientes” o “ningun”’] planos o disefios:

4. Planos o Disefos

[Si se han de incluir documentos planos o disefios, detallarlos en la lista a continuacién]

Lista de Planos o Disefios

Plano o Disefio No.

Nombre del Plano o Disefio

Proposito

NO APLICA

NO APLICA

NO APLICA
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5. Inspecciones y Pruebas

Las siguientes inspecciones y pruebas se realizaran:

Lote 1:

a)

b)

c)
d)

e)

f)
9)
h)

Lote 2:

b)

Lote 3:

Lote 4:

b)

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comisidn Nacional de Bancos y Seguros.Aprovisionamiento de la Consola Central.
Despliegue de agentes, en al menos cien (100) endpoints.

Establecimiento de Roles, usuarios y perfiles de gestion.

Configuraciéon de al menos dos (2) politicas por cada una de las caracteristicas
generales sefialadas en los numerales 8-13 del Lote 1.

Configuracién de al menos dos (2) politicas para los agentes, que incluya proteccion
contra desinstalacién y modificacion de configuracién, asi como actualizacion de
agentes.

Aplicacion de buenas précticas.

Configuracién de al menos cuatro (4) reportes.

Creacion de un (1) grupo de notificaciones.

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comisién Nacional de Bancos y Seguros.
La solucion debera ser totalmente implementada y configurada por el oferente, de

acuerdo con las mejores préacticas del fabricante para satisfacer las Caracteristicas
requeridas en las Especificaciones Técnicas del Lote 2.

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comision Nacional de Bancos y Seguros.

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comision Nacional de Bancos y Seguros.
La solucidn debera ser totalmente implementada y configurada por el oferente, de

acuerdo con las mejores practicas del fabricante para satisfacer las Caracteristicas
requeridas en las Especificaciones Técnicas del Lote 4.
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Lote 5:

a)

b)

Lote 6:

b)
c)

d)

Lote 7:

b)
c)
d)
e)
f)

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comision Nacional de Bancos y Seguros.
La solucidn debera ser totalmente implementada y configurada por el oferente, de

acuerdo con las mejores practicas del fabricante para satisfacer las Caracteristicas
requeridas en las Especificaciones Técnicas del Lote 5.

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comision Nacional de Bancos y Seguros.

Aprovisionamiento de la Consola Central.

Configuracién inicial en modo de deteccion y realizaciéon de Aprendizaje de patrones
de trafico por un periodo no menor a 12 dias.

Revision de Politicas y mover a modo bloqueo después del modo deteccion.

Se verificara el acceso y la activacion de las licencias y soluciones en las cuentas de
la Comision Nacional de Bancos y Seguros.

Aprovisionamiento de la Consola Central.

Despliegue de agentes, en al menos cien (100) endpoints.

Configuracién de al menos dos (2) politicas.

Despliegue del proceso completo de actualizaciones a al menos un (1) grupo piloto.
Configuracién de al menos dos (2) reportes.
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Seccion VII. Condiciones Generales del Contrato

1. Definiciones

1.1. Las siguientes palabras y expresiones tendran los
significados que aqui se les asigna:

(@)

(b)

(©)

(d)

(€)
(f)

(9)

(h)

(i)

@)

“El Sitio del Proyecto”, donde corresponde, significa el
lugar citado en las CEC.

“Contrato” significa el Contrato celebrado entre el
Comprador y el Proveedor, junto con los documentos
del Contrato alli referidos, incluyendo todos los anexos
y apéndices, y todos los documentos incorporados alli
por referencia.

“Documentos del Contrato” significa los documentos
enumerados en el Contrato, incluyendo cualquier
enmienda.

“Precio del Contrato” significa el precio pagadero al
Proveedor segun se especifica en el Contrato, sujeto a
las condiciones y ajustes alli estipulados o deducciones
propuestas, segin corresponda en virtud del Contrato.

“Dia” significa dia calendario.

“Cumplimiento” significa que el Proveedor ha
completado la prestacion de los Servicios Conexos de
acuerdo con los términos y condiciones establecidas en
el Contrato.

“CGC” significa las Condiciones Generales del
Contrato.

“Bienes” significa todos los productos, materia prima,
maquinaria y equipo, y otros materiales que el
Proveedor deba proporcionar al Comprador en virtud
del Contrato.

“Comprador” significa la entidad que compra los
Bienes y Servicios Conexos, segln se indica en las
CEC.

“Servicios Conexos” significan los servicios
incidentales relativos a la provision de los bienes, tales
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2. Documentos del
Contrato

3. Fraudey
Corrupcién

2.1

3.1

3.2

como transporte, seguro, instalacion, puesta en servicio,
capacitacion 'y mantenimiento inicial y otras
obligaciones similares del Proveedor en virtud del
Contrato.

(k) “CEC” significa las Condiciones Especiales del
Contrato.

()  “Subcontratista” significa cualquier persona natural,
entidad privada con quienes el Proveedor ha
subcontratado el suministro de cualquier porcion de los
Bienes o la ejecucion de cualquier parte de los
Servicios.

(m) “Proveedor” significa la persona natural 0 juridica cuya
oferta para ejecutar el contrato ha sido aceptada por el
Comprador y es denominada como tal en el Contrato.

Sujetos al orden de precedencia establecido en el Contrato, se
entiende que todos los documentos que forman parte integral
del Contrato (y todos sus componentes alli incluidos) son
correlativos, complementarios y reciprocamente aclaratorios.
El Contrato deberé leerse de manera integral.

El Estado Hondurefio exige a todos los organismos ejecutores
y organismos contratantes, al igual que a todas las firmas,
entidades o personas oferentes por participar o participando
en procedimientos de contratacion, incluyendo, entre otros,
solicitantes, oferentes, contratistas, consultores y
concesionarios (incluyendo sus respectivos funcionarios,
empleados y representantes), observar los més altos niveles
éticos durante el proceso de seleccion y las negociaciones o
la ejecucion de un contrato. Los actos de fraude y corrupcion
estan prohibidos.

El Comprador, asi como cualquier instancia de control del
Estado Hondurefio tendréan el derecho de revisar a los
Oferentes, proveedores, contratistas, subcontratistas,
consultores y concesionarios sus cuentas y registros y
cualesquiera otros documentos relacionados con la
presentacion de propuestas y con el cumplimiento del
contrato y someterlos a una auditoria por auditores
designados por el Comprador, o la respectiva instancia de
control del Estado Hondurefio. Para estos efectos, el
Proveedor y sus subcontratistas deberan: (i) conservar todos
los documentos y registros relacionados con este Contrato por
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4.

Interpretacion

3.3

4.1

4.2

4.3

un periodo de cinco (5) afios luego de terminado el trabajo
contemplado en el Contrato; y (ii) entreguen todo documento
necesario para la investigacion de denuncias de fraude o
corrupcion, y pongan a la disposicion del Comprador o la
respectiva instancia de control del Estado Hondurefio, los
empleados o agentes del Proveedor y sus subcontratistas que
tengan conocimiento del Contrato para responder las
consultas provenientes de personal del Comprador o la
respectiva instancia de control del Estado Hondurefio o de
cualquier investigador, agente, auditor o consultor
apropiadamente designado para la revision o auditoria de los
documentos. Si el Proveedor o cualquiera de sus
subcontratistas incumple el requerimiento del Comprador o
la respectiva instancia de control del Estado Hondurefio, o de
cualquier otra forma obstaculiza la revision del asunto por
éstos, el Comprador o la respectiva instancia de control del
Estado Hondurefio bajo su sola discrecion, podra tomar
medidas apropiadas contra el Proveedor o subcontratista para
asegurar el cumplimiento de esta obligacion.

Los actos de fraude y corrupcion son sancionados por la Ley
de Contratacion del Estado, sin perjuicio de la
responsabilidad en que se pudiera incurrir conforme al
Caodigo Penal.

Si el contexto asi lo requiere, el singular significa el plural, y
viceversa.

Incoterms

(@ Elsignificado de cualquier término comercial, asi como
los derechos y obligaciones de las partes seran los
prescritos en los Incoterms, a menos que sea
inconsistente con alguna disposicion del Contrato.

(b) EI término DDP, DPA vy otros similares, cuando se
utilicen, se regiran por lo establecido en la edicion
vigente de los Incoterms especificada en la CEC, y
publicada por la Camara de Comercio Internacional en
Paris, Francia.

Totalidad del Contrato

El Contrato constituye la totalidad de lo acordado entre el
Comprador y el Proveedor y substituye todas las
comunicaciones, negociaciones y acuerdos (ya sea escritos o
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5.

Idioma

4.4

4.5

4.6

5.1

verbales) realizados entre las partes con anterioridad a la
fecha de la celebracion del Contrato.

Enmienda

Ninguna enmienda u otra variacién al Contrato sera valida a
menos que esté por escrito, fechada y se refiera expresamente
al Contrato, y esté firmada por un representante de cada una
de las partes debidamente autorizado.

Limitacion de Dispensas

(@ Sujeto alo indicado en la Sub-clausula 4.5(b) siguiente
de estas CGC, ninguna dilacion, tolerancia, demora o
aprobacién por cualquiera de las partes al hacer cumplir
algun término y condiciéon del Contrato o el otorgar
prorrogas por una de las partes a la otra, perjudicard,
afectara o limitara los derechos de esa parte en virtud
del Contrato. Asimismo, ninguna dispensa concedida
por cualquiera de las partes por un incumplimiento del
Contrato servird de dispensa para incumplimientos
posteriores o continuos del Contrato.

(b) Toda dispensa a los derechos, poderes o remedios de
una de las partes en virtud del Contrato, debera ser por
escrito, llevar la fecha y estar firmada por un
representante autorizado de la parte otorgando dicha
dispensa y debera especificar la obligacién que esta
dispensando y el alcance de la dispensa.

Divisibilidad

Si cualquier provisién o condicion del Contrato es prohibida
0 resultase invalida o inejecutable, dicha prohibicidn,
invalidez o falta de ejecucion no afectard la validez o el
cumplimiento de las otras provisiones o condiciones del
Contrato.

El Contrato, asi como toda la correspondencia y documentos
relativos al Contrato intercambiados entre el Proveedor y el
Comprador, deberan ser escritos en espafiol. Los
documentos de sustento y material impreso que formen
parte del Contrato pueden estar en otro idioma siempre que
los mismos estén acompafados de una traduccion fidedigna
de los apartes pertinentes al espafiol y, en tal caso, dicha
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6. Consorcio

7. Elegibilidad

5.2

6.1

7.1

(@)

(b)

(©

(d)

traduccion prevalecerd para efectos de interpretacion del
Contrato.

El Proveedor serd responsable de todos los costos de la
traduccion al idioma que rige, asi como de todos los riesgos
derivados de la exactitud de dicha traduccion de los
documentos proporcionados por el Proveedor.

Si el Proveedor es un Consorcio, todas las partes que lo
conforman deberan ser mancomunada y solidariamente
responsables frente al Comprador por el cumplimiento de las
disposiciones del Contrato y deberan designar a una de ellas
para que actle como representante con autoridad para
comprometer al Consorcio. La composicion o constitucion
del Consorcio no podra ser alterada sin el previo
consentimiento del Comprador.

El Proveedor y sus Subcontratistas deberan tener plena
capacidad de ejercicio, y no hallarse comprendidos en alguna
de las circunstancias siguientes:

Haber sido condenados mediante sentencia firme por delitos
contra la propiedad, delitos contra la fe publica, cohecho,
enriquecimiento ilicito, negociaciones incompatibles con el
ejercicio de funciones publicas, malversacién de caudales
publicos o contrabando y defraudaciéon fiscal, mientras
subsista la condena. Esta prohibicion también es aplicable a
las sociedades mercantiles u otras personas juridicas cuyos
administradores 0 representantes se encuentran en
situaciones similares por actuaciones a nombre o en beneficio
de las mismas;

Haber sido declarado en quiebra o en concurso de acreedores,
mientras no fueren rehabilitados;

Ser funcionarios o empleados, con o sin remuneracién, al
servicio de los Poderes del Estado o de cualquier institucion
descentralizada, municipalidad u organismo que se financie
con fondos publicos, sin perjuicio de lo previsto en el
Articulo 258 de la Constitucion de la Republica;

Haber dado lugar, por causa de la que hubiere sido declarado
culpable, a la resolucion firme de cualquier contrato
celebrado con la Administracién o a la suspension temporal
en el Registro de Proveedores y Contratistas en tanto dure la
sancion. En el primer caso, la prohibicion de contratar tendra
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8. Notificaciones

9. Ley aplicable

(€)

(f)

()

(h)

8.1

8.2

una duracion de dos (2) afios, excepto en aquellos casos en
que haya sido objeto de resolucion en sus contratos en dos
ocasiones, en cuyo caso la prohibicion de contratar sera
definitiva;

Ser conyuge, persona vinculada por unién de hecho o
parientes dentro del cuarto grado de consanguinidad o
segundo de afinidad de cualquiera de los funcionarios o
empleados bajo cuya responsabilidad esté la precalificacion
de las empresas, la evaluacion de las propuestas, la
adjudicacién o la firma del contrato;

Tratarse de sociedades mercantiles en cuyo capital social
participen funcionarios o empleados publicos que tuvieren
influencia por razon de sus cargos o participaren directa o
indirectamente en cualquier etapa de los procedimientos de
seleccion de contratistas. Esta prohibicion se aplica también
a las compafiias que cuenten con socios que sean conyuges,
personas vinculadas por union de hecho o parientes dentro
del cuarto grado de consanguinidad o segundo de afinidad de
los funcionarios o empleados a que se refiere el numeral
anterior, o0 aquellas en las que desempefien, puestos de
direccion o de representacion personas con esos Mismos
grados de relacién o de parentesco;

Haber intervenido directamente o0 como asesores en cualquier
etapa de los procedimientos de contratacion o haber
participado en la preparacion de las especificaciones, planos,
disefios o términos de referencia, excepto en actividades de
supervision de construccion; vy,

Estar suspendido del Registro de Proveedores y Contratistas
0 tener vigente sancion de suspension para participar en
procedimientos de contratacién administrativa.

Todas las notificaciones entre las partes en virtud de este
Contrato deberan ser por escrito y dirigidas a la direccion
indicada en las CEC. El término “por escrito” significa
comunicacion en forma escrita con prueba de recibo.

Una notificacion sera efectiva en la fecha mas tardia entre la
fecha de entrega y la fecha de la notificacion.

El Contrato se regird y se interpretara segin las leyes
hondurefias.
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10.

11.

12.

13.

14.

15.

Solucion de
controversias

Alcance de los
suministros

Entregay
documentos

Responsabilidade
s del Proveedor

Precio del
Contrato

Condiciones de
Pago

10.1

10.2

10.3

111

12.1

13.1

14.1

15.1

15.2

El Comprador y el Proveedor harén todo lo posible para
resolver amigablemente mediante negociaciones directas
informales, cualquier desacuerdo o controversia que se haya
suscitado entre ellos en virtud o en referencia al Contrato.

Cualquier divergencia que se presente sobre un asunto que no
se resuelva mediante un arreglo entre el Proveedor y el
Comprador, deberd ser resuelto por éste, quien previo estudio
del caso dictara su resolucion y la comunicara al reclamante.

Contra la resolucion del Comprador quedara expedita la via
judicial ante los tribunales de lo Contencioso Administrativo,
salvo que las CEC establezcan la posibilidad de acudir al
Arbitraje.

Los Bienes y Servicios Conexos seran suministrados segun
lo estipulado en la Lista de Requisitos.

Sujeto a lo dispuesto en la Sub-clausula 32.1 de las CGC, la
Entrega de los Bienes y Cumplimiento de los Servicios
Conexos se realizara de acuerdo con el Plan de Entrega y
Cronograma de Cumplimiento indicado en la Lista de
Requisitos. Los detalles de los documentos que debera
suministrar el Proveedor se especifican en las CEC.

El Proveedor deberd proporcionar todos los bienes vy
Servicios Conexos incluidos en el Alcance de Suministros de
conformidad con la Clausula 11 de las CGC y el Plan de
Entrega y Cronograma de Cumplimiento, de conformidad
con la Clausula 12 de las CGC.

Los precios que cobre el Proveedor por los Bienes
proporcionados y los Servicios Conexos prestados en virtud
del contrato no podran ser diferentes de los cotizados por el
Proveedor en su oferta, excepto por cualquier ajuste de
precios autorizado en las CEC.

El precio del Contrato se pagara segun se establece en las
CEC.

La solicitud de pago del Proveedor al Comprador debera ser
por escrito, acompafiada de documentacion de soporte que
describan, segun corresponda, los Bienes entregados y los
Servicios Conexos cumplidos, y de los documentos
presentados de conformidad con las Clausulas 7.4 y 12 de las
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16. Impuestos y
derechos

17. Garantia
Cumplimiento

15.3

15.4

15.5

16.1

16.2

171

17.2

17.3

CGC y en cumplimiento de las obligaciones estipuladas en el
Contrato.

El Comprador efectuara los pagos prontamente, pero de
ninguna manera podra exceder cuarenta y cinco (45) dias
después de la presentacién de una factura o solicitud de pago
por el Proveedor, y después de que el Comprador la haya
aceptado.

Las monedas en que se le pagara al Proveedor en virtud de
este Contrato seran aquellas que el Proveedor hubiese
especificado en su oferta.

Si el Comprador no efectuara cualquiera de los pagos al
Proveedor en las fechas de vencimiento correspondiente o
dentro del plazo establecido en las CEC, el Comprador
pagara al Proveedor interés sobre los montos de los pagos
morosos a la tasa de interés establecida en las CEC, por el
periodo de la demora hasta que haya efectuado el pago
completo, ya sea antes o después de cualquier juicio o fallo
de arbitraje.

El Proveedor serd totalmente responsable por todos los
impuestos, gravamenes, timbres, comisiones por licencias, y
otros cargos similares incurridos hasta la entrega de los
Bienes contratados con el Comprador.

El Comprador interpondrd sus mejores oficios para que el
Proveedor se beneficie con el mayor alcance posible de
cualquier exencion impositiva, concesiones, o privilegios
legales que pudiesen aplicar al Proveedor en Honduras.

El Proveedor, dentro de los siguientes treinta (30) dias de la
notificacion de la adjudicacion del Contrato, debera
suministrar la Garantia de Cumplimiento del Contrato por el
monto equivalente al quince por ciento (15%) del valor del
contrato.

Los recursos de la Garantia de Cumplimiento serén
pagaderos al Comprador como indemnizacion por cualquier
pérdida que le pudiera ocasionar el incumplimiento de las
obligaciones del Proveedor en virtud del Contrato.

Como se establece en las CEC, la Garantia de Cumplimiento,
si es requerida, debera estar denominada en la(s) misma(s)
moneda(s) del Contrato, o en una moneda de libre
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18. Derechos de
Autor

19. Confidencialidad
de la Informacion

17.4

convertibilidad aceptable al Comprador, y presentada en uno
de los formatos estipuladas por el Comprador en las CEC, u
en otro formato aceptable al Comprador.

La validez de la Garantia de Cumplimiento excedera en tres
(3) meses la fecha prevista de culminacién de la entrega de
los bienes.

17.5 Efectuada que fuere la entrega de los bienes y realizada la

18.1

19.1

19.2

liquidacidn del contrato, cuando se establezca en las CEC, el
Proveedor sustituira la garantia de cumplimiento del contrato
por una garantia de calidad de los bienes suministrados, con
vigencia por el tiempo previsto en las CEC y cuyo monto
sera equivalente al cinco por ciento (5%) del valor del
Contrato.

Los derechos de autor de todos los planos, documentos y
otros materiales conteniendo datos e informacion
proporcionada al Comprador por el Proveedor, seguiran
siendo de propiedad del Proveedor. Si esta informacién fue
suministrada al Comprador directamente o a través del
Proveedor por terceros, incluyendo proveedores de
materiales, el derecho de autor de dichos materiales seguira
siendo de propiedad de dichos terceros.

El Comprador y el Proveedor deberan mantener
confidencialidad y en ninglin momento divulgaran a terceros,
sin el consentimiento por escrito de la otra parte, documentos,
datos u otra informacion que hubiera sido directa o
indirectamente proporcionada por la otra parte en conexién
con el Contrato, antes, durante o después de la ejecucion de
este. No obstante, lo anterior, el Proveedor podra
proporcionar a sus Subcontratistas los documentos, datos e
informacion recibidos del Comprador para que puedan
cumplir con su trabajo en virtud del Contrato. En tal caso, el
Proveedor obtendrd& de dichos Subcontratistas un
compromiso de confidencialidad similar al requerido del
Proveedor bajo la Clausula 19 de las CGC.

El Comprador no utilizara dichos documentos, datos u otra
informacion recibida del Proveedor para ningun uso que no
esté relacionado con el Contrato. Asimismo, el Proveedor no
utilizara los documentos, datos u otra informacion recibida
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19.3

del Comprador para ningun otro proposito que el de la
ejecucion del Contrato.

La obligacion de las partes de conformidad con las Sub
clausulas 19.1 y 19.2 de las CGC arriba mencionadas, no
aplicaré a informacion que:

(@) el Comprador o el Proveedor requieran compartir con el

Banco u otras instituciones que participan en el
financiamiento del Contrato;

(b) actualmente o en el futuro se hace de dominio publico sin

culpa de ninguna de las partes;

(c) puede comprobarse que estaba en posesion de esa parte

en el momento que fue divulgada y no fue obtenida
previamente directa o indirectamente de la otra parte; o

(d que de otra manera fue legalmente puesta a la

19.4

19.5

20. Subcontratacion 20.1

20.2

21. Especificacionesy 21.1
Normas

disponibilidad de esa parte por una tercera parte que no
tenia obligacion de confidencialidad.

Las disposiciones precedentes de esta clausula 19 de las CGC
no modificaran de ninguna manera ningn compromiso de
confidencialidad otorgado por cualquiera de las partes a quien
esto compete antes de la fecha del Contrato con respecto a los
suministros o cualquier parte de ellos.

Las disposiciones de la Clausula 19 de las CGC
permaneceran validas después del cumplimiento o
terminacion del contrato por cualquier razon.

El Proveedor informara al Comprador por escrito de todos los
subcontratos que adjudique en virtud del Contrato si no los
hubiera especificado en su oferta. Dichas notificaciones, en
la oferta original o posteriores, no eximiran al Proveedor de
sus obligaciones, deberes y compromisos o responsabilidades
contraidas en virtud del Contrato.

Todos los subcontratos deberan cumplir con las disposiciones
de las Clausulas 3y 7 de las CGC.

Especificaciones Técnicas y Planos

(@) Los Bienesy Servicios Conexos proporcionados bajo este
contrato deberan ajustarse a las especificaciones
técnicas y a las normas estipuladas en la Seccion VI,
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22. Embalaje y
Documentos

23. Seguros

22.1

22.2

23.1

Lista de Requisitos y, cuando no se hace referencia a
una norma aplicable, la norma serd equivalente o
superior a las normas oficiales cuya aplicacion sea
apropiada en el pais de origen de los Bienes.

(b) EIl Proveedor tendra derecho a rehusar responsabilidad
por cualquier disefio, dato, plano, especificacion u otro
documento, o por cualquier  modificacion
proporcionada o disefiada por o en nombre del
Comprador, mediante notificacion al Comprador de
dicho rechazo.

(c) Cuando en el Contrato se hagan referencias a codigos y
normas conforme a las cuales éste debe ejecutarse, la
edicion o version revisada de dichos codigos y normas
sera la especificada en la Lista de Requisitos. Cualquier
cambio de dichos co6digos o normas durante la
ejecucion del Contrato se aplicara solamente con la
aprobacion previa del Comprador y dicho cambio se
regira de conformidad con la Clausula 32 de las CGC.

El Proveedor embalaré los bienes en la forma necesaria para
impedir que se dafien o deterioren durante el transporte al
lugar de destino final indicado en el Contrato. ElI embalaje
deberd ser adecuado para resistir, sin limitaciones, su
manipulacion brusca y descuidada, su exposicién a
temperaturas extremas, la sal y las precipitaciones, y su
almacenamiento en espacios abiertos. En el tamafio y peso de
los embalajes se tendra en cuenta, cuando corresponda, la
lejania del lugar de destino final de los bienes y la carencia
de equipo pesado de carga y descarga en todos los puntos en
que los bienes deban transbordarse.

El embalaje, las identificaciones y los documentos que se
coloquen dentro y fuera de los bultos deberan cumplir
estrictamente con los requisitos especiales que se hayan
estipulado expresamente en el Contrato, y cualquier otro
requisito, si los hubiere, especificado en las CEC y en
cualquiera otra instruccion dispuesta por el Comprador.

A menos que se disponga otra cosa en las CEC, los Bienes
suministrados bajo el Contrato deberan estar completamente
asegurados, en una moneda de libre convertibilidad de un
pais elegible, contra riesgo de extravio o dafios incidentales
ocurridos durante fabricacion, adquisicion, transporte,
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24. Transporte

25. Inspecciones y
Pruebas

24.1

25.1

25.2

25.3

25.4

255

almacenamiento y entrega, de conformidad con los Incoterms
aplicables o segun se disponga en las CEC.

A menos que se disponga otra cosa en las CEC, la
responsabilidad por los arreglos de transporte de los Bienes
se regira por los Incoterms indicados.

El Proveedor realizara todas las pruebas y/o inspecciones de
los Bienes y Servicios Conexos segun se dispone en las CEC,
por su cuenta y sin costo alguno para el Comprador.

Las inspecciones y pruebas podran realizarse en las
instalaciones del Proveedor o de sus subcontratistas, en el
lugar de entrega y/o en el lugar de destino final de los Bienes
o0 en otro lugar en Honduras. De conformidad con la Sub-
clausula 25.3 de las CGC, cuando dichas inspecciones o
pruebas sean realizadas en recintos del Proveedor o de sus
subcontratistas, se les proporcionaran a los inspectores todas
las facilidades y asistencia razonables, incluso el acceso a los
planos y datos sobre produccidn, sin cargo alguno para el
Comprador.

El Comprador o su representante designado tendra derecho a
presenciar las pruebas y/o inspecciones mencionadas en la
Sub-clausula 25.2 de las CGC, siempre y cuando éste asuma
todos los costos y gastos que ocasione su participacion,
incluyendo gastos de viaje, alojamiento y alimentacion.

Cuando el Proveedor esté listo para realizar dichas pruebas e
inspecciones, notificard oportunamente al Comprador
indicandole el lugar y la hora. EI Proveedor obtendra de una
tercera parte, si corresponde, o del fabricante cualquier
permiso 0 consentimiento necesario para permitir al
Comprador 0 a su representante designado presenciar las
pruebas o inspecciones, cuando el proveedor esté dispuesto.

El Comprador podra requerirle al Proveedor que realice
algunas pruebas y/o inspecciones que no estan requeridas en
el Contrato, pero que considere necesarias para verificar que
las caracteristicas y funcionamiento de los bienes cumplan
con los codigos de las especificaciones técnicas y normas
establecidas en el Contrato. Los costos adicionales
razonables que incurra el Proveedor por dichas pruebas e
inspecciones seran sumados al precio del Contrato.
Asimismo, si dichas pruebas y/o inspecciones impidieran el
avance de la fabricacion y/o el desempefio de otras
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26. Liquidacion por
Dafios y
Perjuicios

27. Garantia de los
Bienes

25.6

25.7

25.8

26.1

27.1

obligaciones del Proveedor bajo el Contrato, deberan
realizarse los ajustes correspondientes a las Fechas de
Entrega y de Cumplimiento y de las otras obligaciones
afectadas.

El Proveedor presentard al Comprador un informe de los
resultados de dichas pruebas y/o inspecciones.

El Comprador podra rechazar algunos de los Bienes o
componentes de ellos que no pasen las pruebas o
inspecciones o0 que no se ajusten a las especificaciones. El
Proveedor tendra que rectificar o reemplazar dichos bienes o
componentes rechazados o hacer las modificaciones
necesarias para cumplir con las especificaciones sin ningln
costo para el Comprador. Asimismo, tendra que repetir las
pruebas o inspecciones, sin ningun costo para el Comprador,
una vez que notifique al Comprador de conformidad con la
Sub-clausula 25.4 de las CGC.

El Proveedor acepta que ni la realizacién de pruebas o
inspecciones de los Bienes o de parte de ellos, ni la presencia
del Comprador o de su representante, ni la emision de
informes, de conformidad con la Sub-clausula 25.6 de las
CGC, lo eximiran de las garantias u otras obligaciones en
virtud del Contrato.

Con excepcidn de lo que se establece en la Clausula 31 de las
CGC, si el Proveedor no cumple con la entrega de la totalidad
o0 parte de los Bienes en la(s) fecha(s) establecida(s) o con la
prestacion de los Servicios Conexos dentro del periodo
especificado en el Contrato, sin perjuicio de los demas
recursos que el Comprador tenga en virtud del Contrato, éste
podra deducir del Precio del Contrato por concepto de
liquidacion de dafios y perjuicios, una suma equivalente al
porcentaje del precio de entrega de los bienes atrasados o de
los servicios no prestados establecido en las CEC por cada
dia de retraso hasta alcanzar el méaximo del porcentaje
especificado en esas CEC. Al alcanzar el maximo
establecido, el Comprador podra dar por terminado el
contrato de conformidad con la Clausula 34 de las CGC.

El Proveedor garantiza que todos los bienes suministrados en
virtud del Contrato son nuevos, sin uso, del modelo méas
reciente o actual e incorporan todas las mejoras recientes en
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28. Indemnizacion
por Derechos de
Patente

27.2

27.3

27.4

27.5

27.6

28.1

cuanto a disefio y materiales, a menos que el Contrato
disponga otra cosa.

De conformidad con la Sub-clausula 21.1(b) de las CGC, el
Proveedor garantiza que todos los bienes suministrados
estaran libres de defectos derivados de actos y omisiones que
éste hubiese incurrido, o derivados del disefio, materiales o
manufactura, durante el uso normal de los bienes en las
condiciones que imperen en el pais de destino final.

Salvo que se indique otra cosa en las CEC, la garantia
permanecera vigente durante el periodo cuya fecha de
terminacion sea la mas temprana entre los periodos
siguientes: doce (12) meses a partir de la fecha en que los
bienes, o cualquier parte de ellos segun el caso, hayan sido
entregados y aceptados en el punto final de destino indicado
en el Contrato, o dieciocho (18) meses a partir de la fecha de
embarque en el puerto o lugar de flete en el pais de origen.

El Comprador comunicara al Proveedor la naturaleza de los
defectos y proporcionard toda la evidencia disponible,
inmediatamente después de haberlos descubierto. El
Comprador otorgara al Proveedor facilidades razonables para
inspeccionar tales defectos.

Tan pronto reciba el Proveedor dicha comunicacion, y dentro
del plazo establecido en las CEC, deberd reparar o
reemplazar de forma expedita los Bienes defectuosos, o0 sus
partes sin ningun costo para el Comprador.

Si el Proveedor después de haber sido notificado, no cumple
con corregir los defectos dentro del plazo establecido, el
Comprador, dentro de un tiempo razonable, podra proceder a
tomar las medidas necesarias para remediar la situacion, por
cuenta y riesgo del Proveedor y sin perjuicio de otros
derechos que el Comprador pueda ejercer contra el Proveedor
en virtud del Contrato.

El Proveedor indemnizard y librara de toda responsabilidad
al Comprador y sus empleados y funcionarios en caso de
pleitos, acciones 0 procedimientos administrativos,
reclamaciones, demandas, pérdidas, dafios, costos y gastos de
cualquier naturaleza, incluyendo gastos y honorarios por
representacion legal, que el Comprador tenga que incurrir
como resultado de transgresion o supuesta transgresion de
derechos de patente, uso de modelo, disefio registrado, marca
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28.2

28.3

28.4

28.5

registrada, derecho de autor u otro derecho de propiedad
intelectual registrado o ya existente en la fecha del Contrato
debido a:

(@ lainstalacion de los bienes por el Proveedor o el uso de
los bienes en el Pais donde esté el lugar del proyecto; y

(b) la venta de los productos producidos por los Bienes en
cualquier pais.

Dicha indemnizacion no procedera si los Bienes o una parte
de ellos fuesen utilizados para fines no previstos en el
Contrato o para fines que no pudieran inferirse
razonablemente del Contrato. La indemnizacion tampoco
cubrird cualquier transgresién que resulte del uso de los
Bienes o parte de ellos, o de cualquier producto producido
como resultado de asociacion o combinacidn con otro equipo,
planta o materiales no suministrados por el Proveedor en
virtud del Contrato.

Si se entablara un proceso legal o una demanda contra el
Comprador como resultado de alguna de las situaciones
indicadas en la Sub-clausula 28.1 de las CGC, el Comprador
notificara prontamente al Proveedor y éste por su propia
cuenta y en nombre del Comprador responderd a dicho
proceso o0 demanda, y realizara las negociaciones necesarias
para llegar a un acuerdo en dicho proceso o demanda.

Si el Proveedor no notifica al Comprador dentro de
veintiocho (28) dias a partir del recibo de dicha comunicacion
de su intencidn de proceder con tales procesos o reclamos, el
Comprador tendra derecho a emprender dichas acciones en
su propio nombre. EI Comprador sera reembolsado por el
Proveedor por las costas procesales en que hubiera incurrido.

El Comprador se compromete, a solicitud del Proveedor, a
prestarle toda la asistencia posible para que el Proveedor
pueda contestar las citadas acciones legales o reclamaciones.
El Comprador sera reembolsado por el Proveedor por todos
los gastos razonables en que hubiera incurrido.

El Comprador deberd indemnizar y eximir de culpa al
Proveedor y a sus empleados, funcionarios y Subcontratistas,
por cualquier litigio, accion legal o procedimiento
administrativo, reclamo, demanda, pérdida, dafio, costo y
gasto, de cualquier naturaleza, incluyendo honorarios y



Seccion VII. Condiciones Generales del Contrato

124

29. Limitacion de
Responsabilidad

30. Cambio en las
Leyesy
Regulaciones

gastos de abogado, que pudieran afectar al Proveedor como
resultado de cualquier transgresion o supuesta transgresion
de patentes, modelos de aparatos, disefios registrados, marcas
registradas, derechos de autor, o cualquier otro derecho de
propiedad intelectual registrado o ya existente a la fecha del
Contrato, que pudieran suscitarse con motivo de cualquier
disefio, datos, planos, especificaciones, u otros documentos o
materiales que hubieran sido suministrados o disefiados por
el Comprador o0 a nombre suyo.

29.1 Excepto en casos de negligencia grave o actuacion de mala fe,

(@ el Proveedor no tendrd ninguna responsabilidad
contractual, de agravio o de otra indole frente al
Comprador por pérdidas o dafios indirectos o
consiguientes, pérdidas de utilizacion, pérdidas de
produccién, o pérdidas de ganancias o por costo de
intereses, estipulandose que esta exclusidn no se aplicara
a ninguna de las obligaciones del Proveedor de pagar al
Comprador los dafios y perjuicios previstos en el Contrato,

y

(b) la responsabilidad total del Proveedor frente al
Comprador ya sea contractual, de agravio o de otra indole,
no podra exceder el Precio del Contrato, entendiéndose
que tal limitacion de responsabilidad no se aplicaré a los
costos provenientes de la reparacion o reemplazo de
equipo defectuoso, ni afecta la obligacién del Proveedor
de indemnizar al Comprador por las transgresiones de
patente.

30.1 A menos que se indique otra cosa en el Contrato, si después de

la fecha de 28 dias antes de la presentacion de Ofertas,
cualquier ley, reglamento, decreto, ordenanza o estatuto con
caracter de ley entrase en vigencia, se promulgase, abrogase o
se modificase en el lugar de Honduras donde esta ubicado el
Proyecto (incluyendo cualquier cambio en interpretacion o
aplicacion por las autoridades competentes) y que afecte
posteriormente la fecha de Entrega y/o el Precio del Contrato,
dicha Fecha de Entrega y/o Precio del Contrato seran
incrementados o reducidos segun corresponda, en la medida en
que el Proveedor haya sido afectado por estos cambios en el
desemperfio de sus obligaciones en virtud del Contrato. No
obstante, lo anterior, dicho incremento o disminucion del costo
no se pagara separadamente ni sera acreditado si el mismo ya
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31. Fuerza Mayor

32. Ordenes de
Cambioy
Enmiendas al
Contrato

31.1

31.2

31.3

32.1

ha sido tenido en cuenta en las provisiones de ajuste de precio,
si corresponde y de conformidad con la Clausula 14 de las
CGC.

El Proveedor no estara sujeto a la ejecucion de su Garantia de
Cumplimiento, liquidacion por dafios y perjuicios o0
terminacion por incumplimiento en la medida en que la demora
o0 el incumplimiento de sus obligaciones en virtud del Contrato
sea el resultado de un evento de Fuerza Mayor.

Para fines de esta Clausula, “Fuerza Mayor” significa un
evento o situacion fuera del control del Proveedor que es
imprevisible, inevitable y no se origina por descuido o
negligencia del Proveedor. Tales eventos pueden incluir sin
que éstos sean los unicos, actos del Comprador en su capacidad
soberana, guerras o revoluciones, incendios, inundaciones,
epidemias, restricciones de cuarentena, y embargos de
cargamentos.

Si se presentara un evento de Fuerza Mayor, el Proveedor
notificara por escrito al Comprador a la maxima brevedad
posible sobre dicha condicion y causa. A menos que el
Comprador disponga otra cosa por escrito, el Proveedor
continuara cumpliendo con sus obligaciones en virtud del
Contrato en la medida que sea razonablemente practico, y
buscara todos los medios alternativos de cumplimiento que no
estuviesen afectados por la situacion de Fuerza Mayor
existente.

El Comprador podrd, en cualquier momento, efectuar cambios
dentro del marco general del Contrato, mediante orden escrita
al Proveedor de acuerdo con la Clausula 8 de las CGC, en uno
0 maés de los siguientes aspectos:

(@ planos, disefios o especificaciones, cuando los Bienes
que deban suministrarse en virtud del Contrato deban
ser fabricados especificamente para el Comprador;

(b) laforma de embarque o de embalaje;
(c) el lugar de entrega, y/o

(d) los Servicios Conexos que deba suministrar el
Proveedor.



Seccion VII. Condiciones Generales del Contrato

126

33. Prorroga de los
Plazos

34. Terminacidn

32.2

32.3

324

33.1

33.2

34.1

Si cualquiera de estos cambios causara un aumento o
disminucion en el costo o en el tiempo necesario para que el
Proveedor cumpla cualquiera de las obligaciones en virtud del
Contrato, se efectuard un ajuste equitativo al Precio del
Contrato o al Plan de Entregas/de Cumplimiento, o a ambas
cosas, y el Contrato se enmendara segun corresponda. El
Proveedor debera presentar la solicitud de ajuste de
conformidad con esta Clausula, dentro de los veintiocho (28)
dias contados a partir de la fecha en que éste reciba la solicitud
de la orden de cambio del Comprador.

Los precios que cobrard el Proveedor por Servicios Conexos
que pudieran ser necesarios pero que no fueron incluidos en el
Contrato, deberan convenirse previamente entre las partes, y
no excederan los precios que el Proveedor cobra actualmente a
terceros por servicios similares.

Sujeto a lo anterior, no se introducird ningin cambio o
modificacion al Contrato excepto mediante una enmienda por
escrito ejecutada por ambas partes.

Si en cualquier momento durante la ejecucion del Contrato, el
Proveedor o sus Subcontratistas encontrasen condiciones que
impidiesen la entrega oportuna de los Bienes o el
cumplimiento de los Servicios Conexos de conformidad con la
Clausula 12 de las CGC, el Proveedor informaré prontamente
y por escrito al Comprador sobre la demora, posible duracién
y causa. Tan pronto como sea posible después de recibir la
comunicacion del Proveedor, el Comprador evaluara la
situacion y a su discrecién podra prorrogar el plazo de
cumplimiento del Proveedor. En dicha circunstancia, ambas
partes ratificardn la prérroga mediante una enmienda al
Contrato.

Excepto en el caso de Fuerza Mayor, como se indicé en la
Clausula 31 de las CGC, cualquier retraso en el desempefio de
sus obligaciones de Entrega y Cumplimiento expondra al
Proveedor a la imposicion de liquidacion por dafios y
perjuicios de conformidad con la Clausula 26 de las CGC, a
menos que se acuerde una prérroga en virtud de la Sub-
clausula 33.1 de las CGC.

Terminacion por Incumplimiento

(@) ElI Comprador, sin perjuicio de otros recursos a su haber
en caso de incumplimiento del Contrato, podra terminar
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(b)

el Contrato en su totalidad o en parte mediante una
comunicacion de incumplimiento por escrito al
Proveedor en cualquiera de las siguientes circunstancias:

(i) si el Proveedor no entrega parte o ninguno de los
Bienes dentro del periodo establecido en el
Contrato, o dentro de alguna prorroga otorgada por
el Comprador de conformidad con la Clausula 33
de las CGC; 0

(i)  Si el Proveedor no cumple con cualquier otra
obligacion en virtud del Contrato; o

(iii)  Si el Proveedor, a juicio del Comprador, durante el
proceso de licitacion o de ejecucion del Contrato,
ha participado en actos de fraude y corrupcion,
segun se define en la Clausula 3 de las CGC; o

(iv) Ladisolucion de la sociedad mercantil Proveedora,
salvo en los casos de fusion de sociedades y
siempre que solicite de manera expresa al
Comprador su autorizacion para la continuacion de
la ejecucion del contrato, dentro de los diez dias
habiles siguientes a la fecha en que tal fusion
ocurra. EI Comprador podrd aceptar o denegar
dicha solicitud, sin que, en este ultimo caso, haya
derecho a indemnizacion alguna; o

(v) La falta de constitucion de la garantia de
cumplimiento del contrato o de las demas garantias
a cargo del Proveedor dentro de los plazos
correspondientes;

En caso de que el Comprador termine el Contrato en su
totalidad o en parte, de conformidad con la Clausula
34.1(a) de las CGC, éste podra adquirir, bajo términos
y condiciones que considere apropiadas, Bienes o
Servicios Conexos similares a los no suministrados o
prestados. En estos casos, el Proveedor debera pagar al
Comprador los costos adicionales resultantes de dicha
adquisicion. Sin embargo, el Proveedor seguira estando
obligado a completar la ejecucion de aquellas
obligaciones en la medida que hubiesen quedado sin
concluir.
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34.2 Terminacion por Insolvencia

(a)

El Comprador podra rescindir el Contrato en cualquier
momento mediante comunicacion por escrito al
Proveedor en caso de la declaracion de quiebra o de
suspension de pagos del Proveedor, 0 su comprobada
incapacidad financiera.

34.3 Terminacion por Conveniencia.

(a)

(b)

ElI Comprador, mediante comunicacion enviada al
Proveedor, podrad terminar el Contrato total o
parcialmente, en cualquier momento por razones de
conveniencia. La comunicacion de terminacion deberé
indicar que la terminacion es por conveniencia del
Comprador, el alcance de la terminacion de las
responsabilidades del Proveedor en virtud del Contrato
y la fecha de efectividad de dicha terminacion.

Los bienes que ya estén fabricados y listos para
embarcar dentro de los veintiocho (28) dias siguientes al
recibo por el Proveedor de la notificacion de terminacion
del contrato por parte del Comprador deberan ser
aceptados por el Comprador de acuerdo con los términos
y precios establecidos en el Contrato. En cuanto al resto
de los Bienes el Comprador podra elegir entre las
siguientes opciones:

(i)  que se complete alguna porcion y se entregue de
acuerdo con las condiciones y precios del
Contrato; y/o

(i) que se cancele el balance restante y se pague al
Proveedor una suma convenida por aquellos
Bienes o Servicios Conexos que hubiesen sido
parcialmente completados y por los materiales y
repuestos adquiridos previamente por el
Proveedor.

34.4 El Comprador podréa terminar el Contrato también en caso de
muerte del Proveedor individual, salvo que los herederos
ofrezcan concluir con el mismo con sujecion a todas sus
estipulaciones; la aceptacion de esta circunstancia sera
potestativa del Comprador sin que los herederos tengan derecho
a indemnizacion alguna en caso contrario.
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345 EIl contrato también podra ser terminado por el mutuo
acuerdo de las partes.

35. Cesion 35.1 Ni el Comprador ni el Proveedor podran ceder total o
parcialmente las obligaciones que hubiesen contraido en
virtud del Contrato, excepto con el previo consentimiento por
escrito de la otra parte.



130

Seccion VIII. Condiciones Especiales del Contrato

Las siguientes Condiciones Especiales del Contrato (CEC) complementaran y/o enmendaran
las Condiciones Generales del Contrato (CGC). En caso de haber conflicto, las provisiones
aqui dispuestas prevaleceran sobre las de las CGC.

CGC 1.1() El comprador es: COMISION NACIONAL DE BANCOS Y SEGUROS

CGC 1.1(a) El sitio del proyecto es:
Gerencia de Tecnologias de Informacién y Comunicaciones (GTIC)
ubicada en el tercer piso del Edificio Sede de la Comision Nacional de
Bancos y Seguros, Residencial La Hacienda, esquina Boulevard La
Hacienda y Boulevard Suyapa.
(Ver detalle en la Seccidon VI. Lista de Requisitos, 3. Especificaciones
Técnicas)

CGC 4.2 (b) La version de la edicion de los Incoterms sera: NO APLICA

cGCa8.l Todas las notificaciones entre las partes en virtud de este Contrato deberan
ser dirigidas por escrito a:
Atencion: Ing. Fernando Gonzalez Villars, Gerente Administrativo.
Direccion postal: Edificio de la Comision Nacional de Bancos y Seguros
ubicado en Residencial La Hacienda, esquina Boulevard La Hacienda y
Boulevard Suyapa
Piso/Oficina: Tercer piso/Gerencia Administrativa.
Ciudad: Tegucigalpa M.D.C.
Pais: Honduras, C.A.
Teléfono: 2290-4500.
Direccidn electronica: cnbslicitaciones@cnbs.gob.hn

CGC 10.3 Contra la resolucion del Comprador procederd la via judicial ante los
tribunales de lo Contencioso Administrativo del Departamento de Francisco
Morazan.

CGC121 Detalle de los documentos que deben ser proporcionados por el Proveedor

son:

i. Factura original de EL PROVEEDOR a nombre de la Comisién
Nacional de Bancos y Seguros, indicando el nimero de contrato, la
descripcion y cantidad de los servicios, precio unitario, monto total e
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impuesto sobre ventas. La factura debera estar firmada, con selloy RTN de
conformidad al Régimen de Facturacion.

ii. Constancia de solvencia fiscal vigente en el pago de impuestos y
obligaciones tributarias de la sociedad, extendida por el Servicio de
Administracion de Rentas (SAR).

iii. Nota firmada y sellada por el representante legal sefialando la fecha de
activacion final y vigencia de las licencias y soportes.

EL PROVEEDOR debera presentar los documentos arriba mencionados en
fisico dentro de los primeros diez (10) dias calendario posteriores a la fecha
de recepcidn de la nota sefialada en el inciso iii de la presente CGC. Si EL
COMPRADOR no recibe dichos documentos completos dentro de la fecha
sefialada, todos los gastos consecuentes correran por cuenta de El
PROVEEDOR.

CGC 141

Los precios de los servicios conexos no son ajustables.

CGC 151

Modelo de disposicion:

CGC 15.1 - Laformay condiciones de pago a EL PROVEEDOR en virtud
del contrato seran las siguientes:

Contra aceptacion por Lote: El valor total de cada lote adjudicado se
cancelara en un solo pago en moneda nacional dentro de los treinta (30) dias
siguientes a la recepcion de la documentacion soporte sefialada en la CGC 12.1
por parte de EL PROVEEDOR y de la CGC 25.1 por parte de EL
COMPRADOR.

Para financiar la contratacion objeto de la presente licitacion, la Comision
Nacional de Bancos y Seguros ha estimado recursos dentro del Presupuesto
General de Ingresos y Egresos de la Republica y sus Disposiciones
Generales Ejercicio Fiscal 2024, aprobado mediante Decreto Legislativo
No0.62-2023 del 16 de enero de 2024 para cubrir el pago correspondiente
del contrato.

Conforme a lo dispuesto en el articulo 137 del Decreto Legislativo No.62-
2023 del 16 de enero de 2024, que contiene el Presupuesto General de
Ingresos y Egresos de la Republica y sus Disposiciones Generales,
Ejercicio Fiscal 2024, la Comision Nacional de Bancos y Seguros retendra
el valor correspondiente al Impuesto Sobre Ventas.

EL COMPRADOR no efectuard ningun pago hasta que se haya
formalizado el respectivo contrato derivado de la adjudicacion de esta
licitacion, y los servicios del mes cobrado hayan sido prestados a entera
satisfaccion de la Comision Nacional de Bancos y Seguros.
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CGC 155

El plazo de pago después del cual EL COMPRADOR debera pagar interés
al Proveedor es de cuarenta y cinco (45) dias calendario contados a partir de
la presentacion correcta de la documentacion de pago correspondiente.

La tasa de interés que se aplicara es la tasa de interés promedio para
operaciones activas vigente en el sistema bancario nacional determinada
mensualmente para la respectiva moneda por el Banco Central de Honduras.

CGC17.3

Si se requiere una Garantia de Cumplimiento de Contrato, ésta debera
presentarse por EL PROVEEDOR en la forma de: FIANZA 0 GARANTIA
BANCARIA emitida por una institucion autorizada para operar en
Honduras, por un monto minimo del quince por ciento (15%) del valor total
adjudicado a favor de la Comision Nacional de Bancos y Seguros. Lo
anterior de conformidad con el articulo 100 de la Ley de Contratacion del
Estado.

La Garantia de Cumplimiento estara vigente hasta tres (3) meses después del
plazo previsto segun la vigencia del contrato de servicio.

Si por causas imputables a EL PROVEEDOR no se constituyere esta
garantia en el plazo previsto, la Comision Nacional de Bancos y Seguros
declararé sin valor ni efecto la adjudicacion y procedera a la ejecucion de la
Garantia de Mantenimiento de Oferta.

La Garantia de Cumplimiento de Contrato debera estar denominada en
Lempiras.

CGC 175

“NO SE REQUIERE” una Garantia de Calidad.

CGC 222

El embalaje, la identificacion y la documentacion dentro y fuera de los
paquetes seran como se indica a continuacion: NO APLICA

CGC231

La cobertura de seguro sera segun se establece en los Incoterms.

Si no es de acuerdo con los Incoterms, la cobertura de seguro debera ser
como sigue: NO APLICA

CGC24.1

La responsabilidad por el transporte de los bienes sera segun se establece en
los Incoterms.: NO APLICA

CGC 251

Las inspecciones y pruebas seran como se detallan en el Numeral 5.
Inspecciones y Pruebas de la Seccion VI. Lista de Requisitos del presente
documento base.

CGC 26.1

El valor de la liquidacién por dafios y perjuicios serd: una multa diaria
aplicable y se fija en cero puntos treinta y seis por ciento (0.36%), en relacion
con el monto total del saldo del contrato por el incumplimiento del plazo,
conforme a lo establecido en el articulo 113 del Decreto Legislativo No.62-
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2023, que contiene el Presupuesto General de Ingresos y Egresos de la
Republica y sus Disposiciones Generales Ejercicio Fiscal 2024.

El monto méximo de la liquidacion por dafios y perjuicios sera: 12.5%.

CGC27.3 El periodo de validez de la Garantia de Calidad NO APLICA

CGC 275 El plazo de respuesta para que EL PROVEEDOR atienda las solicitudes
para atender fallas sera de: Conforme a los SLASs presentados.
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1. Contrato

[El Comprador completara este formulario de acuerdo con las instrucciones indicadas]

ESTE CONTRATO es celebrado

El dia [ indicar: nimero] de [indicar: mes] de [indicar: afio].

ENTRE

@ COMISION NACIONAL DE BANCOS Y SEGUROS, que es una entidad
desconcentrada de la Presidencia de la Republica, creada mediante Articulo 245
atribucion 31) de la Constitucion de la Republica con Registro Tributario Nacional
No. ... y para efectos de comunicaciones dirigidas a...... con Documento Nacional de
Identificacion No. ... y Registro Tributario Nacional No. ... en su condiciéon de
Comisionado Presidente y Representante Legal de la Comision Nacional de Bancos y
Seguros, debidamente autorizado para la suscripcion de este contrato mediante
Resolucion ......... de fecha ....... de] y fisicamente ubicado en Residencial La
Hacienda, esquina Boulevard La Hacienda y Boulevard Suyapa, Tegucigalpa, M.D.C.,
Honduras, C.A. Teléfono: (504) 2290-4500 y correo electrénico .......
A, , Gerente Administrativo al correo electronico ...... (en adelante denominado

EL COMPRADOR, y

(2) I Sociedad constituida mediante Instrumento numero

fecha...de....... del, autorizado por el Notario......... , € inscrita con la Matricula

No...... ,bajoel No. ......... del Libro de Comerciantes Sociales del Registro Mercantil
XxX; con Registro Tributario Nacional No...... Con direccion para efectos de
comunicaciones dirigidas a...... , en su condicion de...... (Senalar direccion) correo

electronico...... ; con Documento Nacional de Identificacion No. ...

con Registro

Tributario Nacional No....... [Indicar el nombre del Proveedor, Datos de Registro de la

sociedad en adelante denominada EL PROVEEDOR.

POR CUANTO EL COMPRADOR ha llamado a Licitacion Publica Nacional No. LPN-CNBS-008-
2024 respecto de ciertos servicios correspondientes a la adquisicion de varias soluciones de
Ciberseguridad; y ha aceptado una oferta de EL PROVEEDOR para la prestacion de dichos servicios
por la suma de [indicar el Precio del Contrato expresado en palabras y en cifras (en adelante denominado

“Precio del Contrato™), y vigencia

ESTE CONTRATO ESTIPULA LO SIGUIENTE:

1. En este contrato las palabras y expresiones tendran el mismo significado que se les asigne en las

respectivas condiciones del contrato a que se refieran.

2. Los siguientes documentos constituyen el contrato entre EL COMPRADOR y EL PROVEEDOR,

y seran leidos e interpretados como parte integral del mismo:

(@) Este Contrato;
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(b) Las Condiciones Especiales del Contrato;
(c) Las Condiciones Generales del Contrato;

(d) Los Requerimientos Técnicos (incluyendo la Lista de Requisitos y las Especificaciones
Técnicas);

(e) La oferta de EL PROVEEDOR vy la Lista de Precios original;

U] Documento base de la Licitacion Publica Nacional No.LPN-CNBS-008-2024
“ADQUISICION DE SOLUCIONES DE CIBERSEGURIDAD PARA LA
COMISION NACIONAL DE BANCOS Y SEGUROS”

(9) Resolucion No. XX del XX de XX emitida por la Comision Nacional de Bancos y
Seguros, mediante la cual se adjudica el contrato y se autoriza al Representante Legal
de la institucion para la suscripcién del mismo.

(h) La notificacion de adjudicacion del contrato de fecha XXX emitida por EL
COMPRADOR

3. Este contrato prevalecerd sobre todos los otros documentos contractuales. En caso de alguna
discrepancia o inconsistencia entre los documentos del contrato, los documentos prevaleceran en el
orden enunciado anteriormente.

4. En consideracién a los pagos que EL COMPRADOR hard a EL PROVEEDOR conforme a lo
estipulado en este contrato, EL PROVEEDOR se compromete a prestar los servicios a EL
COMPRADOR vy a subsanar los defectos de éstos de conformidad en todo respecto con las
disposiciones del contrato.

5. EL COMPRADOR se compromete a pagar a EL PROVEEDOR como contrapartida de la entrega
de suministro de servicios y la subsanacion de sus defectos, el precio del contrato de conformidad
con lo dispuesto en el contrato, en el plazo y en la forma prescritos en éste.

6. CLAUSULA DE INTEGRIDAD. Acuerdo No.SE-037-2013 publicado en el Diario Oficial, “La
Gaceta” el 23 de agosto de 2013, emitido por el Instituto de Acceso a la Informacion Puablica:
“...CLAUSULA DE INTEGRIDAD. Las Partes, en cumplimiento a lo establecido en el Articulo
7 de la Ley de Transparencia y Acceso a la Informacion Publica (LTAIP), y con la conviccion
de que evitando las précticas de corrupcién podremos apoyar la consolidacion de una cultura de
transparencia, equidad y rendicion de cuentas en los procesos de contratacion y adquisiciones del
Estado, para asi fortalecer las bases del Estado de Derecho, nos comprometemos libre y
voluntariamente a: 1. Mantener el méas alto nivel de conducta ética, moral y de respeto a las leyes de
la Republica, asi como los valores de: INTEGRIDAD, LEALTAD CONTRACTUAL,
EQUIDAD, TOLERANCIA, IMPARCIALIDAD Y DISCRECION CON LA
INFORMACION CONFIDENCIAL QUE MANEJAMOS, ABSTENIENDONOS DE DAR
DECLARACIONES PUBLICAS SOBRE LA MISMA. 2. Asumir una estricta observancia y
aplicacion de los principios fundamentales bajos los cuales se rigen los procesos de contratacion y
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adquisiciones publicas establecidos en la Ley de Contratacion del Estado, tales como: transparencia,
igualdad y libre competencia. 3. Que durante la ejecucion del Contrato ninguna persona que actue
debidamente autorizada en nuestro nombre y representacion y que ningun empleado o trabajador,
socio o asociado, autorizado o no, realizard: a) Practicas Corruptivas: entendiendo éstas como
aquellas en la que se ofrece dar, recibir, o solicitar directa o indirectamente, cualquier cosa de valor
para influenciar las acciones de la otra parte; b) Préacticas Colusorias: entendiendo éstas como
aquellas en las que denoten, sugieran o demuestren que existe un acuerdo malicioso entre dos 0 méas
partes 0 entre una de las partes y uno o varios terceros, realizado con la intencion de alcanzar un
propésito inadecuado, incluyendo influenciar en forma inapropiada las acciones de la otra parte. 4.
Revisar y verificar toda la informacion que deba ser presentada a través de terceros a la otra parte,
para efectos del contrato y dejamos manifestado que durante el proceso de contratacion o adquisicion
causa de este contrato, la informacion intercambiada fue debidamente revisada y verificada, por lo
que ambas partes asumen y asumirdn la responsabilidad por el suministro de informacion
inconsistente, imprecisa o que no corresponda a la realidad, para efectos de este contrato. 5.
Mantener la debida confidencialidad sobre toda la informacidn a que se tenga acceso por razén del
contrato, y no proporcionarla ni divulgarla a terceros y a su vez, abstenernos de utilizarla para fines
distintos. 6. Aceptar las consecuencias a que hubiere lugar, en caso de declararse el incumplimiento
de alguno de los compromisos de esta Clausula por Tribunal competente, y sin perjuicio de la
responsabilidad civil o penal en la que se incurra. 7. Denunciar en forma oportuna ante las
autoridades correspondientes cualquier hecho o acto irregular cometido por nuestros empleados o
trabajadores, socios 0 asociados, del cual se tenga un indicio razonable y que pudiese ser constitutivo
de responsabilidad civil y/o penal. Lo anterior se extiende a los subcontratistas con los cuales el
Contratista o Consultor contrate, asi como a los socios, asociados, ejecutivos y trabajadores de
aquellos. El incumplimiento de cualquiera de los enunciados de esta clausula dara lugar: a. De parte
del Contratista o Consultor: i. A la inhabilitacion para contratar con el Estado, sin perjuicio de las
responsabilidades que pudieren deducirsele. ii. A la aplicacion al trabajador, ejecutivo,
representante, socio, asociado o apoderado que haya incumplido esta Clausula, de las sanciones o
medidas disciplinarias derivadas del régimen laboral y, en su caso entablar las acciones legales que
correspondan. b. De parte del Contratante: i. A la eliminacion definitiva del [Contratista 0 Consultor
y a los subcontratistas responsables o que pudiendo hacerlo no denunciaron la irregularidad] de su
Registro de Proveedores y Contratistas que al efecto llevare para no ser sujeto de elegibilidad futura
en procesos de contratacion. ii. A la aplicacién al empleado o funcionario infractor, de las sanciones
que correspondan seguin el Codigo de Conducta Etica del Servidor Publico, sin perjuicio de exigir
la responsabilidad administrativa, civil y/o penal a las que hubiere lugar. En fe de lo anterior, las
partes manifiestan la aceptacion de los compromisos adoptados en el presente documento, bajo el
entendido que esta Declaracion forma parte integral del contrato, firmando voluntariamente para
constancia...”.

7. CLAUSULA ANTIFRAUDE Y PREVENCION DE LA CORRUPCION. “EL PROVEEDOR
esta obligado a observar las mas estrictas normas legales durante el proceso de ejecucion del contrato,
de conformidad a lo siguiente: 1. A efecto de la presente clausula, se definen las siguientes
expresiones: a) “Practica fraudulenta” cuando un funcionario o empleado publico que
interviniendo por razén de su cargo en cualesquiera de las modalidades de contratacion publica o en



Seccion IX. Formularios
139

liquidaciones de efectos o haberes publicos, se concierta con los interesados o usa otro artificio para
defraudar a cualquier ente pablico. b) “Practicas coercitivas” significa hacer dafio o amenazar de
hacer darfio, directa o indirectamente, a personas o a su propiedad para influir o para afectar la
ejecucién de un contrato. ¢) “Cohecho” también conocido como soborno, es cuando un funcionario
o empleado publico que, en provecho propio o de un tercero, recibe, solicita o acepta, por si o por
persona interpuesta, dadiva, favor, promesa o retribucién de cualquier clase para realizar un acto
propio de su cargo. d) “Extorsion o instigacion al delito” Quien, con violencia o intimidacion y
animo de lucro, obliga o trata de obligar a otro a realizar u omitir un acto o negocio juridico en
perjuicio de su patrimonio o el de un tercero. e) “Trafico de influencias” es cuando un particular
influye en un funcionario o empleado publico, prevaliéndose de cualquier situacién derivada de su
relacion personal con éste o con otro funcionario o empleado publico, para conseguir una resolucién
de naturaleza publica, que le pueda generar directa o indirectamente un beneficio o ventaja indebidos
de cualquier naturaleza para si o para un tercero. 2. LA COMISION, anulara el contrato, sin
responsabilidad para LA COMISION, si se determina que el proveedor seleccionado para dicha
adjudicacion ha participado directamente o a través de un agente o representante, en actividades
corruptas, fraudulentas, colusorias, coercitivas o cualquier otra de las enunciadas en el numeral 1 de
la presente clausula, al competir por el contrato en cuestion. 3. LA COMISION, anulara la
adjudicacion del contrato, sin responsabilidad para LA COMISION, si determina en cualquier
momento que los representantes o socios del adjudicatario han participado en practicas corruptas,
fraudulentas, colusorias o coercitivas durante el proceso de licitacion o de la ejecucién de dicho
contrato, y sin que el adjudicatario hubiera adoptado medidas oportunas y apropiadas y que LA
COMISION considere satisfactorias para corregir la situacion. 4. LA COMISION, notificara a la
oficina Normativa de Contratacion y Adquisiciones del Estado (ONCAE) cuando las empresas o
individuos incurran en estas faltas, una vez hayan agotado el procedimiento legal interno y cuenten
con resolucién firme emitida por la institucion contratante, para lo cual la ONCAE debera hacer las
anotaciones en el Registro de Proveedores del Estado y determinar si se debe aplicar la sancién de
suspension del Registro de Proveedores de conformidad al procedimiento establecido en la Ley de
Contratacion del Estado y su Reglamento. 5. LA COMISION tendré el derecho a exigir a los
proveedores, contratistas 0 consultores 0 a quien éste designe, inspeccionar los registros contables,
estados financieros y otros documentos relacionados con la ejecucion del contrato y auditarlos por
auditores designador por el Ente Competente, sin que medie objecion alguna por parte del proveedor,
contratista o consultor. Asimismo, EL PROVEEDOR se adhiere, conoce, acepta y se compromete
a: 1. Cumplir pacto de integridad que incluye el compromiso de prevenir o evitar practicas
fraudulentas, coercitivas, colusorias o cualquier otra de las enunciadas en el numeral 1 de la presente
clausula, con el fin de prevenir actividades corruptas e ilicitas, controlar que las partes cumplan con
el contrato y compromiso asumido. 2. Conducirse en todo momento, tanto él como sus agentes,
representantes, socios 0 terceros sujetos a su influencia determinante, con honestidad, probidad,
veracidad e integridad y de no cometer acto ilegales o de corrupcidn, directa o indirectamente o a
través de sus socios, accionistas, integrantes de los 6rganos de administracion, apoderados,
representantes legales, funcionarios, asesores y personas vinculadas, tomando las medidas necesarias
para asegurar que ninguna de las personas antes indicadas practiquen los actos sefialados. 3. No dar
soborno para el uso o beneficio de cualquier persona o entidad, con el fin de influir o inducir a un
funcionario o servidor publico, para obtener cualquier beneficio o ventaja indebida. 4. No usar trafico
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de influencias con el fin de obtener un beneficio o ventaja indebida para el instigado del acto o para
cualquier otra persona.”. Lo anterior de conformidad a lo dispuesto en el articulo 117 del Decreto
Legislativo No.62-2023, contentivo del Presupuesto General de Ingresos y Egresos de la Republica
y sus Disposiciones Generales Ejercicio Fiscal 2024.

8. CLAUSULA: TERMINACION Y CAUSAS DE RESOLUCION DE CONTRATO. Los contratos
terminardn por el cumplimiento normal de las prestaciones de las partes, o por resoluciéon por
incumplimiento o cuando hubiere causa suficiente de conformidad con la Ley de Contratacion del
Estado. Son causas de resolucion de contrato: 1) El grave o reiterado incumplimiento de las clausulas
convenidas; 2) La falta de constitucion de la garantia de cumplimiento del contrato o de las demas
garantias a cargo del contratista dentro de los plazos correspondientes; 3) La disolucién de la sociedad
mercantil contratista; 4) La declaracion de quiebra o de suspension de pagos del contratista, 0 su
comprobada incapacidad financiera; 5) Los motivos de interés pablico o las circunstancias imprevistas
calificadas como caso fortuito o fuerza mayor, sobrevinientes a la celebracién del contrato, que
imposibiliten o agraven desproporcionadamente su ejecucion; 6) El incumplimiento de las obligaciones
de pago mas allé del plazo de cuatro (4) meses si no se establece en el contrato un plazo distinto; 7) El
mutuo acuerdo de las partes; y, 8) Las demas que establezca expresamente el contrato.

9. CLAUSULA: RECORTE PRESUPUESTARIO. En caso de recorte presupuestario de fondos
nacionales, por razén de crisis econémica y financiera del pais; disminucion en la recaudacion de
ingresos en relacion con los gastos proyectados u otra situacion de emergencia conforme a las
situaciones previstas en el articulo 39, parrafo primero de la Ley Organica de Presupuesto, dara lugar
a la rescision o resolucion del contrato, sin mas obligacion por parte del Estado, que el pago
correspondiente a las obras o servicios ya ejecutados a la fecha de rescision o resolucion del contrato
de conformidad con el articulo 115 del Decreto Legislativo No. 62-2023 contentivo del Presupuesto
General de Ingresos y Egresos de la Republica y sus Disposiciones Generales Ejercicio Fiscal 2024.

10. CLAUSULA PENAL: El incumplimiento de las obligaciones del presente contrato, dara lugar a la
fijacion y cobro de las indemnizaciones siguientes: Por parte de EL PROVEEDOR la multa diaria
aplicable se fija en cero punto treinta y seis por ciento (0.36%) por cada dia de retraso, en relacion con
el monto total del saldo de contrato por incumplimiento de plazo, de conformidad con el articulo 113
del Decreto Legislativo No. 62-2023, contentivo del Presupuesto General de Ingresos y Egresos de la
Republica y sus Disposiciones Generales Ejercicio Fiscal 2024. Por parte de EL COMPRADOR,
cuando se produzcan atrasos en el pago de sus obligaciones por més de cuarenta y cinco (45) dias
calendario imputables a él, contados a partir de la presentacién de los documentos de cobro
correspondientes; éste reconocerd intereses a la tasa promedio para operaciones activas del sistema
bancario nacional correspondiente al mes en que se deba efectuar el pago.

11. CLAUSULA DE SOLUCION DE CONTROVERSIAS: Toda controversia que surja con relacion
a la validez, interpretacion y/o ejecucidon de las presentes obligaciones y que no pudieren ser
solucionadas de mutuo acuerdo, debe ser resuelto por EL COMPRADOR quien previo estudio del
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caso dictard su resolucion y la comunicara a EL PROVEEDOR. Contra la resolucion de EL
COMPRADOR quedaréa expedita la via judicial ante los Tribunales de lo Contencioso Administrativo
de Francisco Morazan.

EN TESTIMONIO de lo cual, las partes suscriben el presente contrato de conformidad con la Ley de
Contratacion del Estado y su Reglamento en el dia, mes y afio antes indicados.

Por y en nombre de EL COMPRADOR

Firmado: [indicar firma] en capacidad de [indicar el titulo u otra designacion apropiada]

Por y en nombre de EL PROVEEDOR

Firmado: [indicar la(s) firma(s) del (los) representante(s) autorizado(s) del Proveedor]

en capacidad de [indicar el titulo u otra designacion apropiada]
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2. Garantia de Cumplimiento

FORMATO GARANTIA DE CUMPLIMIENTO
ASEGURADORA / BANCO

GARANTIA / FIANZA DE CUMPLIMIENTO Ne:

FECHA DE EMISION:

AFIANZADO/GARANTIZADO:

DIRECCION Y TELEFONO:

Fianza / Garantia a favor de COMISION NACIONAL DE BANCOS Y SEGUROS para garantizar
gue el Afianzado/Garantizado, salvo fuerza mayor o caso fortuito debidamente comprobados,
CUMPLIRA cada uno de los términos, clausulas, responsabilidades y obligaciones estipuladas en el
contrato firmado al efecto entre el Afianzado/Garantizado y el Beneficiario, para la Ejecucion del
Proyecto: ” ubicado en

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

CLAUSULA ESPECIAL OBLIGATORIA: "LA PRESENTE GARANTIA/FIANZA SERA
EJECUTADA POR EL MONTO TOTAL DE LA MISMA A SIMPLE REQUERIMIENTO DEL
BENEFICIARIO, ACOMPARNADA DE UNA RESOLUCION FIRME DE INCUMPLIMIENTO,
SIN NINGUN OTRO REQUISITO, PUDIENDO REQUERIRSE EN CUALQUIER MOMENTO
DENTRO DEL PLAZO DE VIGENCIA DE LA GARANTIA/FIANZA. LA PRESENTE
GARANTIA/FIANZA EMITIDA A FAVOR DEL BENEFICIARIO CONSTITUYE UNA
OBLIGACION SOLIDARIA, INCONDICIONAL, IRREVOCABLE Y DE EJECUCION
AUTOMATICA; EN CASO DE CONFLICTO ENTRE EL BENEFICIARIO Y EL ENTE
EMISOR DEL TiTULO, AMBAS PARTES SE SOMETEN A LA JURISDICCION DE LOS
TRIBUNALES DE LA REPUBLICA DEL DOMICILIO DEL BENEFICIARIO. LA PRESENTE
CLAUSULA ESPECIAL OBLIGATORIA PREVALECERA SOBRE CUALQUIER OTRA
CONDICION".

A las Garantias Bancarias o fianzas emitidas a favor del BENEFICIARIO no deberan adicionarse
clausulas que anulen o limiten la clusula especial obligatoria.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio de ,a
los del mes de del afio

FIRMA AUTORIZADA
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3. Garantia de Calidad? NO APLICA

FORMATO GARANTIA DE CALIDAD

ASEGURADORA / BANCO

GARANTIA / FIANZA DE CALIDAD:
FECHA DE EMISION:
AFIANZADO/GARANTIZADO
DIRECCION Y TELEFONO:

Fianza / Garantia a favor de , para garantizar la calidad
DE SUMINISTRO del Proyecto: * ”.  Construido/entregado por el
Afianzado/Garantizado

SUMA AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO:

"LA PRESENTE GARANTIA/FIANZA SERA EJECUTADA POR EL MONTO TOTAL DE LA
MISMA A SIMPLE REQUERIMIENTO DEL BENEFICIARIO, ACOMPANADA DE UNA
RESOLUCION FIRME DE INCUMPLIMIENTO, SIN NINGUN OTRO REQUISITO,
PUDIENDO REQUERIRSE EN CUALQUIER MOMENTO DENTRO DEL PLAZO DE
VIGENCIA DE LA GARANTIA/FIANZA. LA PRESENTE GARANTIA/FIANZA EMITIDA A
FAVOR DEL BENEFICIARIO CONSTITUYE UNA OBLIGACION SOLIDARIA,
INCONDICIONAL, IRREVOCABLE Y DE EJECUCION AUTOMATICA; EN CASO DE
CONFLICTO ENTRE EL BENEFICIARIO Y EL ENTE EMISOR DEL TIiTULO, AMBAS
PARTES SE SOMETEN A LA JURISDICCION DE LOS TRIBUNALES DE LA REPUBLICA
DEL DOMICILIO DEL BENEFICIARIO. LA PRESENTE CLAUSULA ESPECIAL
OBLIGATORIA PREVALECERA SOBRE CUALQUIER OTRA CONDICION".

A las Garantias Bancarias o fianzas emitidas a favor BENEFICIARIO no deberan adicionarse
clausulas que anulen o limiten la cldusula especial obligatoria.

En fe de lo cual, se emite la presente Fianza/Garantia, en la ciudad de , Municipio ,a
los del mes de del afio

FIRMA AUTORIZADA

2 La Garantia de Calidad debera solicitarse cuando se requiera segln la naturaleza de los bienes.
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4. Aviso de Licitacién
Republica de Honduras

COMISION NACIONAL DE BANCOS Y SEGUROS

“ADQUISICION DE SOLUCIONES DE CIBERSEGURIDAD PARA LA COMISION NACIONAL
DE BANCOS Y SEGUROS”
No. LPN-CNBS-008-2024

1. La Comisién Nacional de Bancos y Seguros invita a las sociedades interesadas que operen legalmente en el
pais, a participar en la Licitacion Publica Nacional No. LPN-CNBS-008-2024 y a presentar ofertas en sobres
sellados para el proceso denominado “ADQUISICION DE SOLUCIONES DE CIBERSEGURIDAD
PARA LA COMISION NACIONAL DE BANCOS Y SEGUROS”.

Lote 1: Adquisicion de Solucién Corporativa de una Plataforma de Proteccién de Puntos Finales (Endpoint
Protection Platform)

Lote 2: Adquisicion de Solucion para la Gestion de Vulnerabilidades de Ciberseguridad

Lote 3: Adquisicion de Suscripciones para Plataforma de Concientizacion y Entrenamiento Interactivo de
Ciberseguridad para 500 Usuarios Final

Lote 4: Adquisicion de Solucion para Monitoreo de Actividades de Bases de Datos para Ocho (8) Servidores
de Bases de Datos

Lote 5: Adquisicion de Solucion para la Gestion de DNS, DHCP e IPAM (DDI) y Proteccion Avanzada de
DNS

Lote 6: Adquisicion de Solucion en Nube para la Proteccion de Aplicaciones Web y APIs (Application
Programming Interface), WAAP

Lote 7: Adquisicién de Solucion de Gestion de Puntos Finales (Endpoint Manager) y Actualizaciones (Patch
Management)

2. El financiamiento para la realizacién del presente proceso proviene de Fondos Nacionales.

3. La licitacién se efectuara conforme a los procedimientos de Licitacion Plblica Nacional (LPN) establecidos
en la Ley de Contratacién del Estado y su Reglamento.

4. Los interesados para ser inscritos en el Registro como participantes del proceso, previo a la presentacion de
ofertas, deberan presentar nota de interés firmada y sellada haciendo referencia al presente proceso. Si prefieren
hacer el tramite de inscripcion de manera electronica, deberan confirmar su participacion al correo electrénico
de la Gerencia Administrativa, cnbslicitaciones@cnbs.gob.hn remitiendo la nota de interés firmada y sellada.
Los documentos de la licitacion también podran ser examinados en el Sistema de Informacion de Contratacion
y Adquisiciones del Estado de Honduras “HonduCompras” (www.honducompras.gob.hn).

5. Las ofertas deberdn presentarse en la siguiente direccion: Gerencia Administrativa, Residencial La
Hacienda, esquina Boulevard La Hacienda y Boulevard Suyapa, Tegucigalpa M.D.C., a mas tardar a las 10:30
a.m. del dia LUNES 9 DE SEPTIEMBRE DE 2024. Las ofertas que se reciban fuera de plazo seran
rechazadas. Los sobres que contienen las ofertas econdmicas se abrirdn en presencia de los representantes de
los Oferentes que deseen asistir en la direccién indicada a las 10:45 a.m. del dia LUNES 9 DE SEPTIEMBRE
DE 2024. Todas las ofertas deberan estar acompafiadas de una Garantia de Mantenimiento de Oferta por el
valor y la forma establecidos en el documento base de la licitacion.
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Los asistentes a la apertura de ofertas que no sean los Representantes Legales de los Oferentes deben presentar
carta o documento que los acredite para asistir a dicho acto de apertura.

Tegucigalpa, M.D.C., 29 de julio de 2024

MARCIO GIOVANNY SIERRA DISCUA
Comisionado Presidente
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Garantia por Pago de Anticipo (NO APLICA)

FORMATO [GARANTIA/FIANZA] POR ANTICIPO

[NOMBRE DE ASEGURADORA/BANCO]
[GARANTIA / FIANZA]
DE ANTICIPO N.°:
FECHA DE EMISION:
AFIANZADO/GARANTIZADO:
DIRECCION Y TELEFONO:

[Garantia/Fianza] a favor de [indicar el nombre de la institucion a favor de la cual se extiende la
garantia], para garantizar que el Afianzado/Garantizado, invertird el monto del ANTICIPO recibido del
Beneficiario, de conformidad con los términos del contrato firmado al efecto entre el Afianzado y el
Beneficiario, para la Ejecucion del Proyecto: ”. Dicho contrato en lo
procedente se considerara como parte de la presente poliza.

SUMA
AFIANZADA/ GARANTIZADA:

VIGENCIA De: Hasta:

BENEFICIARIO: CLAUSULA ESPECIAL OBLIGATORIA:
"LA PRESENTE GARANTIA/FIANZA SERA EJECUTADA POR EL MONTO RESULTANTE
DE LA LIQUIDACION DEL ANTICIPO OTORGADO A SIMPLE REQUERIMIENTO DEL
BENEFICIARIO, ACOMPANADA DE UNA RESOLUCION FIRME DE INCUMPLIMIENTO,
SIN NINGUN OTRO REQUISITO, PUDIENDO REQUERIRSE EN CUALQUIER MOMENTO
DENTRO DEL PLAZO DE VIGENCIA DE LA GARANTIA/FIANZA. LA PRESENTE
GARANTIA/FIANZA EMITIDA A FAVOR DEL BENEFICIARIO CONSTITUYE UNA
OBLIGACION SOLIDARIA, INCONDICIONAL, IRREVOCABLE Y DE EJECUCION
AUTOMATICA; EN CASO DE CONFLICTO ENTRE EL BENEFICIARIO Y EL ENTE
EMISOR DEL TITULO, AMBAS PARTES SE SOMETEN A LA JURISDICCION DE LOS
TRIBUNALES DE LA REPUBLICA DEL DOMICILIO DEL BENEFICIARIO. LA PRESENTE
CLAUSULA ESPECIAL OBLIGATORIA PREVALECERA SOBRE CUALQUIER OTRA
CONDICION".

A las Garantias Bancarias o fianzas emitidas a favor BENEFICIARIO no deberan adicionarse
clausulas que anulen o limiten la clausula especial obligatoria.

En fe de lo cual, se emite la presente [Fianza/Garantia], en la ciudad de Municipio de , a
los del mes de del afio

FIRMA AUTORIZADA
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Seccion B:Avisos Legales

REPUBLICA DE HONDURAS - TEGUCIGALPA, M. D. C.. 14 DE SEPTIEMBRE DEL 2024 No. 36,640

HONDURAS

Aviso de Licitacion Publica
Republica de Honduras

“ADQUISICION DE SOLUCIONES DE
CIBERSEGURIDAD PARA LA COMISION
NACIONAL DE BANCOS Y SEGUROS”

No. LPN-CNBS-008-2024

1. La Comisién Nacional de Bancos y Seguros invita a
las sociedades interesadas que operen legalmente en el
pais, a participar en la Licitacién Publica Nacional No.
LPN-CNBS-008-2024 y a presentar ofertas en sobres
sellados para el proceso denominado “ADQUISICION
DE SOLUCIONES DE CIBERSEGURIDAD PARA LA
COMISION NACIONAL DE BANCOS Y SEGUROS™.

Lote 1: Adquisicién de Soluciéon Corporativa de una
Plataforma de Proteccion de Puntos Finales (Endpoint
Protection Platform)

Lote 2: Adquisicion de Solucién para la Gestion de
Vulnerabilidades de Ciberseguridad

Lote 3: Adquisicién de Suscripciones para Plataforma
de Concientizacion y Entrenamiento Interactivo de
Ciberseguridad para 500 Usuarios Final

Lote 4: Adquisicién de Solucién para Monitoreo de
Actividades de Bases de Datos para Ocho (8) Servidores de
Bases de Datos

Lote 5: Adquisicion de Solucién para la Gestién de DNS,
DHCP e IPAM (DDI) y Proteccién Avanzada de DNS
Lote 6: Adquisicién de Solucion en Nube para la Proteccion
de Aplicaciones Web y APIs (Application Programming
Interface), WAAP

Lote 7: Adquisicién de Solucion de Gestion de Puntos Finales
(Endpoint Manager) y Actualizaciones (Patch Management)

2. El financiamiento para la realizacioén del presente proceso

proviene de Fondos Nacionales.

3. La licitacioén se efectuara conforme a los procedimientos
de Licitacién Publica Nacional (LPN) establecidos en la Ley
de Contratacion del Estado y su Reglamento.

4. Los interesados para ser inscritos en el Registro como
participantes del proceso, previo a la presentacion de ofertas,
deberén presentar nota de interés firmada y sellada haciendo
referencia al presente proceso. Si prefieren hacer el tramite
de inscripcién de manera electronica, deberdn confirmar
su participacion al correo electrénico de la Gerencia
Administrativa, cnbslicitaciones@cnbs.gob.hn remitiendo

la nota de interés firmada y sellada. Los documentos de la
licitacién también podran ser examinados en el Sistema de
Informacién de Contratacion y Adquisiciones del Estado de
Honduras “HonduCompras” (www.honducompras.gob.hn).

5. Las ofertas deberan presentarse en la siguiente direccion:
Gerencia Administrativa, Residencial La Hacienda, esquina
Boulevard La Hacienda y Boulevard Suyapa, Tegucigalpa
M.D.C., a mas tardar a las 10:30 a.m. del dia LUNES 9 DE
SEPTIEMBRE DE 2024. Las ofertas que se reciban fuera de
plazo seran rechazadas. Los sobres que contienen las ofertas
econdmicas se abriran en presencia de los representantes de
los Oferentes que deseen asistir en la direccién indicada a
las 10:45 a.m. del dia LUNES 9 DE SEPTIEMBRE DE
2024. Todas las ofertas deberan estar acompaiiadas de una

Garantia de Mantenimiento de Oferta por el valor y la forma
establecidos en el documento base de la licitacidn.

Los asistentes a la apertura de ofertas que no sean los
Representantes Legales de los Oferentes deben presentar

carta o documento que los acredite para asistir a dicho acto
de apertura.

Tegucigalpa, M.D.C., 29 de julio de 2024

Marcio Giovanny Sierra Discua

Comisionado Presidente
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