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1. INTRODUCCION

El presente informe describe la estructura de Tecnologia de la Secretaria de
Desarrollo Social, entre los cuales se encuentran el marco normativo,
metodoldgico, planes estratégicos, gestion, arquitectura, andlisis financiero y
demas actividades y funciones de dicha unidad con respecto al uso y gestion de
las tecnologias de la informacién y comunicaciones TIC que se desarrollan
dentro la SEDESOL.

La direccién de tecnologia es un pilar fundamental para la institucion, ya que
administra todos los recursos tecnoldgicos e impulsa nuevas tecnologias para
facilitar los procesos de las deméas unidades, direcciones y programas que

conforman la Secretaria de Desarrollo Social.

El presente informe tiene la finalidad de orientar sobre los procesos y
procedimientos en el ejercicio de las funciones del personal encargado de la
gestién tecnoldgica, asimismo que sirva de guia al personal de la SEDESOL, y

a su vez como instrumento para el fortalecimiento de la administracién publica.

2. ANTECEDENTES
La Direccion de tecnologia es responsable del desarrollo y supervisién de
estrategias tecnoldgicas tanto a nivel organizativo como funcional. Es el area
encargada de ejecutar todos los proyectos informaticos que permiten aprovechar
la tecnologia para una eficiente administracién de la Sedesol. Dado que esta
unidad desempefia un papel de suma importancia que se mantenga al dia en

cuanto a los equipos y sistemas de informacion.

3. OBJETIVOS

El objetivo principal es asegurar el correcto rendimiento de las aplicaciones y del
equipo informatico, tanto en términos de hardware como de software, asi como
salvaguardar la integridad de la informacion de acuerdo con los requerimientos

de la Sedesol.
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4. ALCANCE DEL DOCUMENTO

El cumplimiento del plan de Tecnologia, Informacion y Comunicaciones es una
herramienta utilizada para analizar, planificar y desarrollar la tecnologia en la
institucion. Este plan se enfoca especificamente en el ambito de la estrategia de
Tl y tiene como objetivo abordar y respaldar los objetivos estratégicos de la
institucién, Avance del desarrollo de los sistemas informéticos, garantizar la
seguridad e integridad de la informacion, Disponibilidad de los equipos para el
funcionamiento de las operaciones de los usuarios, Herramientas tecnoldgicas

que impulsen la gestién de los procesos.

5. MARCO METODOLOGICO

Mediante la investigacion exploratoria, es posible obtener una comprensién de
la situacién actual de las Tecnologias de la Informacion y Comunicaciones,
Ademas se busca complementar este analisis con un enfoque documental
cuando se dispone de informes, manual de procesos y procedimientos de

tecnologia, matrices u otros documentos relevantes.

Asimismo, la metodologia utilizada actualmente en el proceso de la
implementacion de aplicaciones informaticas es la tradicional en cascada en
donde primero se hace un levantamiento de requisitos, luego se procede al
analisis, disefio, desarrollo y pruebas de la funcionalidad requerida, al finalizar
este Ultimo paso procedemos con la implementacion y subsecuente

mantenimiento del sistema

6. MARCO NORMATIVO

» De acuerdo al Decreto Ejecutivo PCM-05-2022 publicado en el Diario
Oficial La Gaceta el dia 6 de abril del afio 2022.
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e Articulo 11. Se crea la Secretaria de Estado en el Despacho de Desarrollo
Social, para instituir las politicas sociales de la Honduras solidaria,
incluyente y libre de violencia.

e Articulo 17. El orden de precedencia de los secretarios de Estado e
integrantes del consejo de ministros, de acuerdo con las modificaciones
en la estructura de la Administracion Publica Centralizada.

v" Inciso 2. Secretaria de Estado en los Despachos de Desarrollo social.

e Articulo 21 Suprimir las Secretarias de Estado, Programas, Gabinetes
Especiales y Gabinetes Sectoriales.
v Inciso 13. Programa Vida mejor

v" Inciso 15. Secretaria de Desarrollo e Inclusion Social.

Asimismo, en los Decretos Ejecutivos numero PCM-086-2020, PCM-093-2020,
2022 publicado en el Diario Oficial La Gaceta el dia 26 de septiembre del afio
2020.

Decreta: Aprobar el Reglamento sobre Gobierno Electrénico, conforme a lo
previsto los Articulos 1 Parrafo segundo de la Ley de Procedimiento
Administrativo y 14 numerales 4 y 5 y 22 numeral 11 de Ley General de la

Administracion Publica.

» A su vez, la Ley de Transparencia y Acceso a la informacion publica,
Decreto legislativo No. 170-2006.

» Reglamento de Ejecucién General de la Ley Orgéanica del Presupuesto

A\

Ley de procedimientos Administrativos

» Ley de contratacion del Estado

7. ANALISIS DE LA SITUACION ACTUAL

a. Situacion actual de la estrategia de las Tl

En la actualidad unidad de tecnologia se encuentra implementando y mejorando
los diferentes sistemas informaticos con los que cuenta, estos al ser desarrollos
internos (InHouse) son mejorados constantemente mediante una solicitud de los

usuarios.
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Se han implementado nuevos sistemas los cuales fueron desarrollados en su
totalidad por equipo de programadores de la SEDESOL, los cuales han ayudado

a diferentes areas a tener un mejor control de sus actividades.

Se ha mejorado la arquitectura fisica y logica del centro de datos, adquiriendo e
implementando servidores replica para tener una disponibilidad de servicio alta,
asi también fue implementado el proceso de automatizacion de respaldos.

Para la unidad de tecnologia la estrategia mas importante es la disponibilidad y
disponibilidad de la informacién por lo cual se toman diferentes medidas como
ser mantener al dia las licencias de firewalls, realizar copias de seguridad
manuales y automéaticas e implementacion de controles de versién para los

diferentes sistemas.

b. Impacto del uso y apropiacion de las Tl

I. Principales actividades llevadas a cabo

Desarrollo y actualizacién de aplicativos.
Respaldo y restauracion de aplicativos, bases de datos o archivos.

C. Gestion de redes y accesos.

li. Productos o servicios prestados

a. Mantenimiento de hardware y software.
Soporte técnico a las solicitudes de la mesa de ayuda.

lii. Herramientas de TI
La unidad de tecnologia administra multiples herramientas utilizadas en la

SEDESOL como ser:

» Microsoft 365: Esta herramienta permite a los colaboradores tener
comunicacion institucional a través del correo electrénico, la unidad de

tecnologia es la encargada de administrar las licencias disponibles.
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» Fortinet: Firewall que permite administrar y configurar politicas de
seguridad en la red del centro de datos, asi como la interconexién con
entidades externas.

» Fortiweb: Firewall de aplicaciones web que brindan una capa de
seguridad especializada para aplicaciones que son accedidas
mediante un navegador, permite detectar y prevenir vulnerabilidades
gue pueden comprometer la informaciéon de los sistemas.

» DataCenter: La SEDESOL cuenta con un centro de datos en cual se
gestionan la informacién y los recursos informaticos de la secretaria,
adicionalmente cuenta con un espacio en el CCG el cual es utilizado

para respaldar informacion de forma periédica.

iv. Actividades sin apoyo de las Tl
Comunicacion personal: Aunque las Tl han revolucionado la forma en que
nos comunicamos, todavia es posible mantener conversaciones cara a cara,
por teléfono o por medio de memorandums sin depender de la tecnologia

digital.

e Trabajo manual: Muchas tareas que implican habilidades manuales,
como la carpinteria o la jardineria o limpieza del edificio, pueden
realizarse sin la necesidad de utilizar herramientas digitales o sistemas
informéticos.

e Actividades educativas tradicionales: Aunque las TI han
revolucionado la educacién, todavia es posible aprender a través de
libros, clases presenciales, talleres y actividades practicas sin utilizar
dispositivos digitales.

e Organizacion de eventos: Aunque las Tl facilitan la organizacion de
eventos mediante herramientas de gestion, todavia se pueden
planificar y coordinar reuniones, conferencias y celebraciones sin

depender de la tecnologia digital.

v. Perfil del directivo frente a las Tl
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Conocimiento tecnoldgico: El directivo debe tener un conocimiento
sélido de las Tl y comprender su potencial y aplicaciones en el entorno
empresarial. Si bien no es necesario ser un experto técnico, es
fundamental tener una comprensidn basica de las tecnologias
relevantes y sus implicaciones para la organizacion.

Vision estratégica: El directivo debe ser capaz de tener una vision
estratégica y comprender cémo las Tl pueden impulsar el logro de los
objetivos de la organizacion. Esto implica identificar oportunidades
tecnoldgicas, evaluar su impacto potencial y tomar decisiones
informadas sobre inversiones en TI.

Liderazgo y gestion del cambio: Dado que la adopcién de las Tl puede
implicar cambios significativos en los procesos y la cultura organizativa,
el directivo debe tener habilidades de liderazgo y gestion del cambio.
Debe ser capaz de inspirar a los miembros del equipo, comunicar de
manera efectiva los beneficios de la tecnologia y guiar la organizacion
a través de la transicion.

Orientacion a resultados: El directivo debe tener una mentalidad
orientada a resultados y comprender como las Tl pueden contribuir a
mejorar la eficiencia, la productividad y el rendimiento de la
organizacion. Debe ser capaz de establecer métricas claras, medir el
impacto de las iniciativas tecnoldgicas y ajustar las estrategias en
funcién de los resultados obtenidos.

Capacidad de adaptacién: EI entorno tecnolégico evoluciona
rapidamente, por lo que el directivo debe tener la capacidad de
adaptarse a los cambios y estar dispuesto a aprender y actualizarse
constantemente en relacion con las TIl. Esto implica estar abierto a
nuevas ideas, explorar nuevas tecnologias y fomentar una cultura de
innovacion dentro de la organizacion.

Habilidades de gestion de riesgos: El directivo debe ser consciente de
los riesgos asociados con el uso de las Tl, como la seguridad de la
informacion, la privacidad de los datos y la dependencia de proveedores

externos. Debe ser capaz de evaluar y gestionar estos riesgos de
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manera efectiva, implementando medidas de seguridad adecuadas y
estableciendo politicas y procedimientos para mitigar posibles

problemas.

vi. Recursos dedicados a las TI: humanos, financieros y
tecnologicos

v Humanos: La unidad cuenta con personal dedico al area de desarrollo
y personal dedicado al soporte técnico, siendo un total de 17. De los
cuales uno es director de tecnologia, Uno es asistente de la unidad,
uno es coordinador de desarrollo, siete son analistas programadores,
uno es coordinador de soporte técnico y seis son técnicos de soporte.

v" Financiero: La unidad de tecnologia para el afio 2024 dispone de un

presupuesto [MONTOQ] el cual esta planificado como se detalla a

continuacion:

Dy Monto Fecha de
Cant| Nombr la A isicion . o

ombre de la Adquisicio Planificado (L) | solicitud
Aplicaciones Informéticas -

1 | Licencia Fortigate 200E L. 50,000.00 | 13/02/2024
Aplicaciones Informéticas-

2 | Licencia Fortigate 60E L. 20,000.00 | 13/02/2024
Aplicaciones Informéticas -

1 |Licencia Fortigate 900D L. 130,000.00 | 13/02/2024
Aplicaciones Informéaticas-

1 | Licencia Eortiweb 1000D L. 240,000.00 | 13/02/2024
Aplicaciones Informéaticas-

1 | Licencia Eortiswitch L. 2,000.00 | 13/02/2024
300 | Office 365 Business Basic L. 600,000.00 | 13/02/2024
200 | Office 365 Business Standard L. 500,000.00 |13/02/2024
100 | Office 365 E3 L. 500,000.00 | 13/02/2024
400 | Liciencia de Antivirus L. 500,000.00 | 13/02/2024

1 |Licencia Windows Server L. 500,000.00 | 13/02/2024
50 |Cables HDMI L. 20,000.00 | 10/05/2024
50 |Cables Display Port L. 20,000.00 | 10/05/2024

4 |Cables Serial USB-RJ45 L. 2,000.00 | 10/05/2024
25 |Disco Duro SSD 1TB L. 50,000.00 | 10/05/2024
25 |Disco Duro SSD 1TB M.2 L. 50,000.00 | 10/05/2024

1 |Equipo Firewall L. 1,000,000.00 | 10/05/2024

10
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5 |Punto Acceso Wifi L. 125,000.00|10/05/2024
1 |Synology L. 250,000.00|10/05/2024
1 |Baterias UPS para servidores L. 100,000.00|03/07/2024
1 | Mantenimiento y reparacion de L. 450,000.00 | 10/05/2024
impresoras de la Institucion
Artes Graficas L. 2,500.00|10/02/2024
Servicio de Internet L. 600,000.00|01/01/2024
L.5,711,500.00

v' Tecnoldgicos: La unidad de tecnologia dispone de equipo informatico
para los programadores y los técnicos de soporte, asi como recursos
necesarios para el centro de datos (Servidores, switches, UPS,
Firewalls), los cuales son fundamentales para el funcionamiento de los
diferentes aplicativos de la SEDESOL.

c. Situacién actual de los Sl

i. Sistemas de apoyo
La SEDESOL actualmente maneja la mayor parte de sus procesos de apoyo
a través de diferentes sistemas informaticos todos desarrollados
internamente.
» SATH: Es el sistema de administracion del talento humano, el cual
permite llevar el control de todo lo relacionado el recurso humano de la

SEDESOL, permisos, constancias, contratos, etc.

N\

CONSULTAS OFICIO/PLANILLAS SOLICITUDES ADMINISTRACION ~ BIENESTAR LABORAL

3, SIGERH

“ EMPLEADOS

}% Buscar

Dashboard
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» Portal del Talento Humano: Es el sistema al que todos los empleados
de la SEDESOL tienen acceso y a través del cual realizan sus gestiones
administrativas, por ejemplo: permisos, incapacidades, vacaciones, etc.

Sedes&\l Portal del

Secretaria de Desg:rgt‘ﬁSocml Tale nto H uma no

soblerno de la Republi

L

HONDURAS

“ Mi Perfil Solicitudes Reloj Bienes Nacionales SG! Otros
Bienuvenido al Portal del Talento Humano de la SEDESOL

[ ,,; CUMPLEANEROS DEL DiA @ COMITE DE ETICA COCOIN @COVID—VQ

Noticias y Comunicados RRHH - Proceso de Induccién

Buscar noticia o comunicado
RRHH - Procesodeind.. | e e e

24/05/2023 02:24:15 p. m.

Sub Gerencia de
Recursos Humanos

BIENVENIDOS A LA SECRETARIA DE DESARROLLO SOCIAL
CIRCULAR - ULAB/SED... (SEDESOT.)

> SIGA: A través del sistema de gestiébn administrativa el personal de
gerencia puede gestionar los procesos de compras, solicitudes de

insumos, viaticos, giras, etc.

Sedesel SIGA &

Secretar{a de Desarrollo Social Sistema de Gestién HONDURAS
Gobierno de la Repiiblica Administrativa iemiocd o it
Inicio Servicios 1! ion A Comp P duri Viaticos Presupuesto

Primers Revision GA Aprobar Solictudes de Compra Solictudes Devueltas por I3 Unidad Compras Solictudes Canceladas Modificar SolicRudes REPORTES

Solicitudes Pendientes por el Gerente Administrative

Codigo  Solcitante Departamento Fecha Solictud  Hora Solicitud  Fondos

DIRECCION GENERAL DE DESARROLLO PARA LAS PERSONAS CON
DISCAPACIDAD
GERENCIA ADMINISTRATIVA

12;04:28:2  SEDESOL

13:56:16:5  SEDESOL

» SIBIN: El sistema de bienes nacionales permite el seguimiento,

asignacién y descargo de los bienes que los empleados tienen

12
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asignados.

SIBIN

Sistema de Bienes Nacionales

HONDURAS

BIENES ~

Q

Solicitudes de gestiones [}

EILACTA DE DESCARGO = ACTA DE COMPROMISO  [] ACTAS REALIZADAS @ CONSULTAS ~

v

Actas realizadas B3

Z4

Bienes registrados [EZE)

"

Solicitudes de descargo EZ}

» SISCOR: El sistema de correspondencia permite llevar el control de la

documentacion o entregas recibidas en la  recepcion.

iy Cormpondencie (g v 1= T Ym— — [ v
Consultas Visitas
Fechs Nombre Visitante Identidad Telefono  VisitaA Observaciones
e
PWC
RED SOLIDARIA

OBSERVATORIO DE DESARROLLO SOCIAL (0DS)

» SISTEC: El sistema de tecnologia permite a la unidad de tecnologia
gestionar todo lo relacionado soporte técnico, programacion de
mantenimientos, solicitudes de desarrollo, administracion de usuario y

permisos, entre otros.

Unidad de M. SISTEC
7 - Desarrollo
> o~
LeW Social sistama de Gestién de Infotecnologia
INICIO USUARIOS SOLICITUDES T1C'S CONSULIAS HELP DESK MODIFICAR ADMINISTRACION g é
Y
= = =
Arrasive na coumna agul para agrupas por dcha coimra
Cod Foto Empleaco Dwecoon Tipo Problema Edfcio Fecha Sistem: Asignado Estado Ver
L]
cenTRo Clico .
GERENCIAADMINSTRATIVA GUBETNAMENTRL | DR0Z . ataion .
(CCG) soonind
o
CENTROCMICO gymmozs
DIRECCION DE COMUNICACIONES GUBEH&;:X)\E!UAL 'W“,\A 57 . FINALZADO -
00
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GOoDlerno de ia

> SISDIGAEP: El sistema de la direccidén general de analisis y evaluacion
de politicas, es un repositorio de publicaciones, lecturas y demas

relacionadas con temas de politicas publicas en el sector social.

» bOP|SCiQU A pe2giLojjo

D629LL0]|0
» bISUICSCIQU A LIUSUCISWISULO g6)

» ER[SqIRfIC2
21 3502 bata wozpet

Hmwsuoz
» DE9LLO|O 202{6UIP|6 A Y2EUfIWIc02

» DS29LLOJ|O A pLOfECCIQU ZOCIg)
DG29LL0||0 ECOLIOWICO
COWJGLCIO [UfELUSCIOUS] 6 Jugedisciou

» Y2MU{O2 & QELELD |UELOGITSCT 6f £FEXFO O Pr2cal

vasuqs 5030 OD2
26[sCcClovez | slJarica 26[eCclovez | slJarica

» SIGEPROJ: El sistema de seguimiento de procesos judiciales permite

al area legal llevar un control de los procesos judiciales, asi como un

control.

SIGEPROJ ] proce al E

d. Sistemas misionales
La SEDESOL cuenta con mdltiples sistemas que permite la

recopilacion, generacion de informes y reportes que permiten la
entrega de ayudas a la poblacién en general, asi como los
diferentes portables de acceso publico que permiten informar a

la poblacion en general todo lo relacionado a la secretaria.
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i. Sistemas misionales de gestidn y prestacion
v' SIDIS: El sistema de discapacidad por medio del cual se registra la
ficha de diagnostico la cual permite la generacion de los carnets

necesaria para la entrega de las ayudas.

& siois B

FICHA DE IDENTIFICACION Y CARACTERIZACION DE PERSONAS CON DISCAPACIDAD
I al final do La ficha

ii. Servicios de informacién digital, incluidos los
portales
» Paginaweb

S&L

Secretaria de Desarrollo'Social
Gobierno de la Repubis ,

» Portal de transparencia
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Portal de Transparencia

el  onadic 130) lgP

P

Eeity
Selecciones Temdtica Selecciones Temdtica
> Estructura Orgdnica

> Planeaciény Rendicién de Cuentas
» Finanzas Introduzea el texto a buscar...
> Regulacién
> Participacién Ciudadana
Documento Categoria Enlace de Descarga Fecha Ingresado

Seleccione una temdtica para iniciar.

» SEDESOL Escucha: Es el sistema en el cual se reciben quejas y

denuncias.

Marca gratis linea gratuita

Sedese
Sd”(s&l @1 3 Gi%eg%ea.éhm

“Donde tu voz se hace escuchar” -Denuncia, Queja o Solicitud de Informacidén

SEDESOL.GOB.HN  Solicitud de Informacién ~ Denuncia  Quejas

CONSULTAR SOLICITUD A SEDESOL-ESCUCHA

[ k ‘;M”""q
Solicitud de Denuncia
Aviso, noticia, declaracién de cualquier irregularidad o ilegalidad en la entrega de servicios o

beneficios sociales de SEDESOL, asi como de otros actos irregulares cometidos por los empleados o
funcionarios de esta institucion.

Como deseas realizar tu denuncia de manera anonima ¢ deseas proporcionar tus datos para que nos pongamos
en cantacto contigo.

Tipo de Solictante:

Anonimo () PersonaNatural () Persona Juridiea (O

iii. Sistemas de direccionamiento estratégico
» SIUPEG: Es el sistema de planificacion y evaluacién de la gestion, en
el cual se lleva la planificacion operativa anual, informes de gestion, plan

estratégico institucional.
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e. Situacion actual de los servicios tecnologicos

I. Estrategiay gobierno

e Estrategia:

La unidad de tecnologia es la encargada de disefiar, crear, implementar y
dar mejoras continuas a todos los procesos dentro de la SEDESOL, con el
fin de hacer los procesos de la secretaria de una manera 6ptima, asi mismo
es el encargado de dar mantenimiento preventivo a todo el equipo
tecnélogo que la SEDESOL ha adquirido, con el fin de brindarle una
experiencia mas comoda al usuario.

e Gobierno:

v" Marco de politicas:

a) Politicas de Seguridad de la Informacion: Establecer los principios y
requisitos para proteger los activos de informacion de la
organizacién contra amenazas y riesgos. Esta politica abarca el
acceso a los sistemas y datos, el manejo de contrasefias, la
proteccion contra malware, el cifrado, la gestion de incidentes de
seguridad y la concienciacion del personal en materia de seguridad.

b) Politicas de Gestibn de Cambios: Define los procedimientos y
controles para gestionar los cambios en los sistemas y la
infraestructura de Tl de la SEDESOL. Esta politica asegurara que

los cambios que se realicen se haran de manera controlada,

17



PLAN DE TECNOLOGIA, INFORMACION Y COMUNICACIONES

Cddigo: so02-PL-01 Fecha:26/05/2023 Version: 1

minimizando los impactos negativos y asegurando la continuidad
del servicio.

c) Politicas de Privacidad y Proteccion de Datos: Nos enfocamos en
proteger la privacidad y la confidencialidad de los datos personales
de los individuos. Establecer los requisitos para la recopilacion, uso,
almacenamiento y divulgacion de la informacion personal, en
cumplimiento de las leyes y regulaciones de proteccion de datos.

d) Politicas de Gestion de Activos de TI: Definir los procesos y
responsabilidades para la gestion de los activos de TIl, como
hardware, software y licencias. Establecer las pautas para el
aprovisionamiento, seguimiento, mantenimiento, retiro y disposicion

adecuada de los activos de TI.

v’ Estructura:

a) Direccién de TI: Es el nivel mas alto de liderazgo en el area de TI.
Este rol es representado por un director de Tecnologia de la
Informacién, ademas es responsable de establecer la vision
estratégica de Tl y alinearla con los objetivos empresariales.
También se encarga de tomar decisiones importantes en cuanto a
inversiones, gestion de riesgos y gobernanza de TI.

b) Gestion de Proyectos y Desarrollo: Es un equipo de desarrolladores
gue se encarga de gestionar los proyectos de Tl y el desarrollo de
software. Incluye roles como Analistas de Sistemas |, Analistas de
Sistemas Il y Analistas de Sistemas Il, en el cual trabajan en
estrecha colaboracion con los usuarios finales para identificar
requisitos, disefiar soluciones y asegurar la entrega exitosa de
proyectos de TI.

c) Operaciones de TI: Este equipo se ocupa de la gestion y el
mantenimiento de la infraestructura tecnologica de la organizacion.
Incluye roles como Administradores de Sistemas, Administradores
de Redes, Administradores de Bases de Datos y Técnicos de

Soporte. Son responsables de asegurar que los sistemas y servicios
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de TI estén disponibles, funcionando correctamente y cumpliendo
con los estandares de rendimiento y seguridad.
d) Seguridad de TI: Es un equipo que se enfoca en la proteccion de
los activos de informacion y la gestion de riesgos de seguridad.
Incluye roles como Especialistas en Seguridad de la Informacion,
Analistas de Seguridad y Administradores de Seguridad. Trabajan
en la implementacién de politicas y practicas de seguridad, realizan
evaluaciones de riesgos, gestionan incidentes de seguridad y
educan a los usuarios sobre buenas practicas de seguridad.
e) Soporte y Servicio al Usuario: Es un equipo brinda soporte técnico
a los usuarios finales y se asegura de que los problemas y las
consultas relacionadas con la Tl sean atendidos de manera
eficiente. Incluye roles como Técnicos de Soporte, Especialistas en
Help Desk y Administradores de Sistemas de Gestion de Incidentes.
Su objetivo es garantizar la satisfaccion de los usuarios y mantener
un alto nivel de disponibilidad y rendimiento de los servicios de TI.
ii. Administracion de sistemas de informacion

Para la SEDESOL la administracion de los S| es una funcién critica para

garantizar el funcionamiento eficiente y efectivo de los de los mismos para

ello se realizan varias actividades como ser:

1. Planificacion estratégica

Disefio y desarrollo de sistemas.

Gestion de infraestructura.

Soporte y mantenimiento.

Seguridad de la informacion.

Gestion del cambio.

Monitoreo y rendimiento.

© N o o s~ D

Colaboracion y comunicacion.

iii. Infraestructura
Red de comunicaciones: La infraestructura cuenta con una red de
comunicaciones confiable y segura que permite la conectividad entre los

dispositivos y los sistemas de la SEDESO, en vista de que se tiene una
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arquitectura de red adecuada, con una combinacion de tecnologias
cableadas e inalambricas, asi mismo cuenta suficiente capacidad de ancho
de banda para admitir las necesidades de trafico de datos.

e Servidores y almacenamiento: SEDESOL con servidores adecuados
para alojar y ejecutar las aplicaciones y servicios empresariales. Asi
mismo se cuentan servidores fisicos y virtuales, en cual se dispone de
un almacenamiento adecuado para guardar los datos de manera segura
y eficiente.

e Seguridad: SEDESOL cuenta con las medidas de seguridad
adecuadas para proteger los activos de informacién de la organizacion.
Esto incluye cortafuegos, sistemas de deteccién y prevencion de
intrusiones, sistemas de cifrado, autenticacion y control de acceso, asi
como politicas y procedimientos de seguridad.

e Respaldo y recuperacion de datos: SEDESOL cuenta con una
infraestructura que permita realizar copias de respaldo regulares de los
datos criticos y contar con planes de recuperacion ante desastres. Esto
asegura la disponibilidad y la integridad de los datos en caso de fallos o
incidentes.

e Actualizaciones y mantenimiento: Es importante contar con un
proceso adecuado para la aplicacién de actualizaciones, parches y
correcciones de seguridad en la infraestructura. Esto ayuda a mantener
un entorno seguro y actualizado.

e Escalabilidad y flexibilidad: La infraestructura debe ser escalable y
flexible para adaptarse a las necesidades cambiantes de la
organizacion. Esto implica considerar soluciones que permitan
aumentar o disminuir la capacidad de manera rapida y eficiente segun

sea necesario.

iv. Conectividad
Red de area local (LAN): Dentro cada edifico de la SEDESOL se cuenta con
una infraestructura de conectividad LAN en cual se tiene por segmentos cada

oficina de manera poder identificar y ubicar cada equipo tecnoldgico se
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implementaron los siguientes dispositivos switches, routers y puntos de
acceso inalambricos

Conectividad inalambrica: Dentro cada edifico de la SEDESOL se cuenta con
una infraestructura de conectividad Inalambrica (wifi) para dar acceso a
computadoras portétiles, teléfonos méviles y dispositivos 10T. Para ello se
implementaron de puntos de acceso inalambricos correctamente
configurados y seguros.

Conectividad con proveedores y socios: se cuenta con un acceso de fibra
Optica obtenida de Hondutel.

Monitoreo y gestién de la conectividad: Se cuenta con herramientas y
sistemas de monitoreo (FORTIGATE) para supervisar la conectividad y el
rendimiento de la red. Esto nos ayuda a identificar problemas y cuellos de
botella, asi como a tomar medidas proactivas para mantener una

conectividad 6ptima.

v. Servicios de operacion
En la SEDESOL el funcionamiento continuo y eficientes de los sistemas y
servicios es esencial para ello se aplican lo siguiente:
v" Gestion de incidentes.
Gestion de problemas.
Mantenimientos preventivos.
Gestion de cambios.

Gestion de activos de TI.

AN N NN

Mesa de ayuda.

vi. Mesa de servicios especializados
La SEDESOL cuenta con una mesa de ayuda creada por la Direccion de
Tecnologia en el cual ayuda a los usuarios poder tener una asistencia de

manera mas eficiente y eficaz.

21



i PLAN DE TECNOLOGIA, INFORMACION Y COMUNICACIONES

Secretaria de Desarrollo Social | COdigo: S02-PL-01 Fecha:26/05/2023 Version: 1
Gobierno de la Reptiblica

f. Situacién actual de la gestion de la informacion
En SEDESOL la manera en que se tratan los datos para el manejo,

almacenamiento, procesamiento y utilizacion de la informacion son los
siguientes:

Big Data y analitica: Con el alto crecimiento exponencial de los datos, la
SEDESOL se enfrenta al desafio de gestionar grandes volumenes de
informacion y extraer conocimientos significativos de ella, para ello utiliza
herramientas y técnicas de analitica de datos (gestores de base de datos) para
obtener informacion valiosa y tomar decisiones informadas.

Gobierno de datos: La Unidad de Tecnologia cuenta con politicas, procesos
y estandares establecidos para garantizar la calidad, integridad, confiabilidad y
accesibilidad de la informacion en una organizacion. La gestion de la
informacion en Tl implica el establecimiento de marcos de gobierno de datos,
la asignacion de responsabilidades, la definicion de politicas de gestién de

datos y la implementacion de herramientas de gestion de metadatos.

g. Situacion actual del gobierno de las Tl (estructura
organizacional y talento humano)

Director de
Tecnologia

Asistente de la
Unidad

Administrador
de Redes e
Infraestructura

Coordinador de Coordinador de
Sistemas Soporte Técnico
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h. Analisis financiero del area de TI
Las inversiones realizadas en lempiras en el area de Tl desglosadas internet,

pagina web vy licencias de software entre el afio 2022 al 2024, representa un
total 2,370,000.00 lempiras.
e Internet (Anual) L. 360,000.00
e Licencias Informaticas (Licencias de Fortinet y Microsoft) L.
2,000.000.00
e P&gina Web (Certificado de seguridad y dominio) L. 10,000.00

8. ENTENDIMIENTO ESTRATEGICO

a. Modelo operativo de la organizacién

I. Analisis del entorno
En este apartado se analizan los factores internos y externos que tienen un
efecto sobre las operaciones de la Unidad de Tecnologia, para ello se
presenta un andlisis FODA:
» Fortalezas:

¢ Mantenimiento preventivo en cuanto a recursos tecnoldgicos tanto en
software como hardware.

e Establecimiento de estrechas relaciones con las demas instituciones
estatales involucradas en el Gabinete Social que es rectorada por la
SEDESOL.

e Personal altamente calificado y en constante formacion.

e Facultad para tener acceso a la informacion que se necesite de parte
de los demas entes involucrados en el sector social

» Oportunidades:

e Replicacion de Sistema de informacion con el que cuenta la SEDESOL
en otras instituciones que componen el gabinete social.

e Contratacion de mas personal calificado para distribuir en mejor
manera el trabajo realizado, que cumple altos estandares de calidad.

¢ Implementacion de sistema de automatizacion para almacenaje de

informacion documental de la SEDESOL
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» Debilidades:
¢ Infraestructura de red con puntos cableados limitados.
¢ |nexistencia de un directorio activo desde donde se apliquen directivas
a los equipos del dominio en el edificio de Centro Civico
Gubernamental
e Falta de un administrador de Redes e Infraestructura
» Amenazas:
e Ataques de cibercriminales con intenciones de entorpecer los
procesos e informacion administrada la unidad de tecnologia.
e Desastres naturales que puedan dafiar las instalaciones o conexion a

la red de datos.

li. Estrategia institucional
Segun Decreto Ejecutivo nimero PCM 05-2022, publicado en el Diario Oficial
La Gaceta N.o 35,892 del seis (06) de abril de dos mil veintidés (2022).
ARTICULO 11. Se crea la Secretaria de Estado en el Despacho de
Desarrollo Social, perteneciente al Poder Ejecutivo, para instituir las politicas
sociales de la Honduras solidaria, incluyente y libre de violencia. La
Secretaria de Desarrollo Social, tiene como objetivos estratégicos:
implementar el disefio, evaluacion planificacion, coordinacién, monitoreo y
evaluacion de las politicas publicas a fin de lograr una mayor eficacia y
efectividad del sistema de proteccion social, que garanticen el goce de los
derechos sociales, economicos, culturales y ambientales de los grupos en
situacion de pobreza, pobreza extrema y vulnerabilidad de Honduras.
Impulsar la universalizacion de las politicas, planes, programas y proyectos
en materia social, mediante acciones coordinadas y articuladas con la
sociedad civil, gobiernos locales, instituciones e instancias que abordan la
atencibn a sectores en situacion de pobreza, pobreza extrema y
vulnerabilidad en el pais. Desarrollar de manera articulada e integral la
agenda estratégica del sector social, que permita la coordinacion de
respuestas efectivas a la poblacion en situacion de pobreza, extrema

pobreza y vulnerabilidad de Honduras.
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» Mision

Al 2030, Somos la secretaria de Estado encargada de disefar, planificar,
coordinar, monitorear y evaluar la implementacion de las policitas publicas
de desarrollo y proteccion social de Estado dirigidas a la poblacion en
pobreza, extrema pobreza y a los grupos en situacion de vulnerabilidad,
para crear las bases de una Honduras solidaria, incluyente y libre de

violencia.

> Visién

Al 2030, ser la institucion rectora e innovadora de las politicas publicas y
del sistema de desarrollo y proteccion social, articulando y coordinando la
oferta programética hacia los grupos en pobreza, extrema pobreza y
situacion de vulnerabilidad de Honduras.

» Valores
1. Trasparencia
2. Honestidad
3. Eficiencia
4. Responsabilidad
5. Solidaridad
6. Integracion
7. Inclusion Social
» Principios

1. Gestion basada en resultados
2. Liderazgo
3. Trabajo en equipo
4. Innovacion
5. Rendicion de cuentas
» Objetivos
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Implementar el disefio y evaluacion de las policitas publicas a fin de
lograr una mayor eficacia y efectividad del sistema de proteccion
social, que garanticen el goce de los derechos sociales, econdémicos,
culturales y ambientales de los grupos en situacion de pobreza,
pobreza extrema y vulnerabilidad de Honduras.

Impulsar la universalizacién de las policitas, planes, programas y
proyectos en materia social, mediante acciones coordinadas y
articuladas con la sociedad civil, gobiernos locales, instituciones e
instancias que abordan la atencion a sectores en situacion de
pobreza, pobreza extrema y vulnerabilidad en el pais.

Desarrollar de manera articulada e integral la agenda estratégica
del sector social, que permita la coordinacibn de respuestas
efectivas a la poblacion de pobreza, pobreza extrema vy
vulnerabilidad de Honduras.

iii. Modelo Operativo

Para desarrollar sus funciones la SEDESOL opera a lo interno a través de

las siguientes Direcciones y Unidades:

© ©® N o O »~ w NP
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DIRECCION Y COORDINACION SUPERIOR

SECRETARIA GENERAL

UNIDAD DE SERVICIOS LEGALES

DIRECCION DE COMUNICACIONES

DIRECCION DE ESTRATEGIA Y COOPERACION EXTERNA
UNIDAD VENTANILLA UNICA

GERENCIA ADMINISTRATIVA

SUB-GERENCIA DE RECURSOS HUMANOS
SUB-GERENCIA DE SERVICIOS GENERALES

. SUB-GERENCIA DE PRESUPUESTO
. AUDITORIA INTERNA

. UNIDAD DE TRANSPARENCIA

. UNIDAD DE TECNOLOGIA

. UNIDAD DE MODERNIZACION

. DIRECCION DE GENERO

26



PLAN DE TECNOLOGIA, INFORMACION Y COMUNICACIONES

Cddigo: so02-PL-01 Fecha:26/05/2023 Version: 1

16. SUB-SECRETARIA DE POLITICAS PARA EL DESARROLLO Y
PROTECCION

17. CENTRO HONDURENO PARA EL ESTUDIO DE POLITICAS DE ESTADO
EN EL SECTOR SOCIAL (CHEPES)

18. DIRECCION GENERAL DE POLITICAS Y ESTRATEGIAS

19. DIRECCION DE SEGUIMIENTO Y EVALUACION

20. SUB-SECRETARIA DE ESTADO DE REGULACION Y ARTICULACION
PARA LA PROTECCION SOCIAL

21. DIRECCION DE REGULACION PROGRAMATICA

22. DIRECCION DE MONITOREO PROGRAMATICO

23. DIRECCION DE COORDINACION INTERSECTORIAL

24. COORDINACION DE PUEBLOS ORIGINARIOS Y AFROHONDURENOS
(CONAPOA)

25. DIRECCION GENERAL DE DESARROLLO PARA LAS PERSONAS CON
DISCAPACIDAD

26. UNIDAD DE PLANIFICACION Y EVALUACION DE LA GESTION (UPEG)

27. OBSERVATORIO DE DESARROLLO SOCIAL (ODS)

28. DIRECCION DE ADULTO MAYOR

29. DIRECCION DE INNOVACION SOCIAL

30. DIRECCION DEL PROGRAMA DE BECAS SOLIDARIAS

Todas las Direcciones utilizan las herramientas colaborativas de
Microsoft 365, que abarca el correo electronico, almacenamiento en la
nube de OneDrive, aplicaciones de productividad de Office 365, Teams
entre otros.

Para los sistemas especializados de la SEDESOL se utiliza servidores

locales donde se ejecutan los sistemas y se almacena la informacion.

iv. Estructura de la organizacion
La SEDESOL utiliza una organizacion funcional compuesta por diversos
directores, cada uno especializado en determinadas areas conformado con

un equipo de trabajo.
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SECRETARIA DE ESTADO EN EL DESPACHO
DE DESARROLLO SOCIAL (SEDESOL)
José Carlos Cardona Erazo
UNIDAD DE AUDITORIA
Y CONTROL INTERNO
RAIN ANDINO SANCHEZ.

SUBSECRETARIA DE ESTADQ
DESPACHO DE R
OOl

SUB SECRETARIA DE ESTADO
DESPAC] R
LiTIC!

DIRECCION DE MOMIIQ
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Ol e
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Carlos Cardona Erazo
etario de Estado en el Despacho

v. Sistemade gestion de la calidad
La SEDESOL tiene los manuales de procesos y procedimientos
institucionales elaborados, siendo coherente con las leyes, normativas y
metodologias vigentes asociadas a la elaboracion de manuales de
procedimientos en la administracion publica, basadas en las buenas
practicas adquiridas de la ISO 9001:2015 y la construccién de un sistema
informatico de monitoreo, control de procesos y procedimientos de las areas

administrativas y técnicas de la institucion.

b. Alineacion de las Tl con los procesos
Dentro de cada proceso desarrollado por las unidades operativas de la

SEDESOL se ve involucrado un elemento de TI, desde herramientas para la
colaboracion entre personal hasta la utilizacion de sistemas de obtencion de
informacion de entidades internas y externas necesarias en el momento de
desarrollar una consulta.

Enla Unidad de Tecnologia se planifican proyectos orientados a generar valor
dentro de la organizacion, como el almacenamiento y procesamiento de datos
necesarios para resumenes y toma de decisiones. Los objetivos que tiene cada

unidad dentro de la institucion son apoyados por herramientas tecnoldgicas que

28



PLAN DE TECNOLOGIA, INFORMACION Y COMUNICACIONES

Cddigo: so02-PL-01 Fecha:26/05/2023 Version: 1

facilitan la realizacién de las tareas a desarrollar y existe un compromiso de
parte del personal de la unidad de tecnologia por hacer que las Tl sean
adoptadas por cada colaborador.
El proceso mas importante y donde da inicio la modernizacion de la SEDESOL
es con la implementacion del Portal de Talento Humano.
El Portal de Talento Humano servira para facilitar y optimizar el trabajo de todo
el personal y se encuadra en un contexto de innovacion tecnoldgica de la
Institucion.
El Portal de Talento Humano, nace con el propésito de ser una entrada abierta
a todas las personas que trabajan en esta institucion como una Administracion
moderna, abierta y accesible; una Administracion que confia en su capital
humano y sabe que sus empleados son un factor clave para la mejor prestacion
del Servicio Publico que tiene encomendado
La Unidad de Tecnologia pretende hacer de este portal un punto de encuentro,
de participacion, de consulta y de gestidon de todos los empleados de la
institucion, un espacio virtual en el que ofrecer una informacién actualizada y de
utilidad para todos, con independencia del colectivo al que pertenezca. Es una
nueva forma de prestar servicios, acorde con los tiempos actuales y las
exigencias que impone una administracion eficaz y eficiente, pero una forma de
prestacion de servicios de calidad con la incorporacion de tecnologias de soporte
de dltima generacion.
El Portal ofrece la posibilidad de comunicar directamente por los propios
empleados, a las unidades de Personal correspondientes, segun el colectivo de
gue se trate, las modificaciones de datos personales y datos bancarios, o

efectuar determinadas transacciones con relacion a su vida laboral, etc.
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9. MODELO DE GESTION DE LAS

a. Estrategiadelas TI

i. Definicion de los objetivos estratégicos de las
Tl

Para apoyar los objetivos estratégicos de la institucion en general y segun la
situacion actual se orientan los esfuerzos hacia el desarrollo tecnoldgico. Por
lo mismo, describimos los siguientes objetivos estratégicos:

v' Continuar con la automatizacion de los procesos institucionales
asegurando su funcionalidad, usabilidad y sostenibilidad técnica.

v' Asegurarse que los colaboradores aprovechen al maximo los equipos y
servicios proporcionados mediante el involucramiento y capacitacion de
la estrategia de las TI.

v' Asegurar el mayor esfuerzo posible la correcta gestion de la
informaciébn  para su adecuado andlisis, procesamiento,
almacenamiento e integridad.

v' Mantener las condiciones 6ptimas de la infraestructura y los servicios
tecnolégicos para aprovechar al maximo los recursos y asi poder

gestionar productos de calidad.

ii. Alineacidn de la estrategia de las TI
Los sistemas de informacion desarrollados y administrados por la unidad

encargada de las Tl son para apoyar y gestionar los procesos de la

institucion por lo tanto es de gran importancia la alineacién de ambas.

1. Infraestructura
La infraestructura con la que se plantea el modelo de gestion de la

institucion es la misma con la que se cuenta actualmente debido a que la
infraestructura actual esta bastante actualizada, tiene buen soporte para

los proyectos planteados anteriormente.
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2. Servicios
Los servicios que ofrece la unidad encargada de las Tl son en su mayor

parte el desarrollo, el soporte preventivo y el apoyo en la administracion
de herramientas que apoyan la buena gestién de cada colaborador de la

Institucion.

3. Aplicaciones
Las aplicaciones utilizadas por los colaboradores en la institucion son

administradas bajo un panel de licencias en el cual se logra mantener un
control especifico de la asignacién de licenciamiento segun las
necesidades y funciones de cada colaborador dentro de su unidad

correspondiente

4. Usuarios LA
La gestion de usuarios se mantiene siempre bajo la administracion de la

unidad de Innovacién y Tecnologia, esto con el objetivo de mantener
centralizada la autorizacion de los usuarios a diversos servicios, entre
ellos, acceso a las instalaciones, acceso a los portales de informacion,
acceso a los servicios de almacenamiento, comunicacion tanto interna
como externa y también ayudar en la gestion de la seguridad de la

informacion manipulada por cada usuario.

b. Gobierno delas TI

iI. Cadena de valor de las TI

1. Indicadores y riesgos en los procesos de las Tl
Los principales indicadores y riesgos en los procesos de las Tl que se tienen

presentes en la SEDESOL, los describiremos a continuacion:

1. Mesas de Ayuda: Este indicador evalia directamente el compromiso
de los colaboradores que forman parte de la Unidad de Tecnologia y
atienden los tickets solicitados por nuestros colaboradores de las demas
areas esperan una pronta respuesta a cada una de las solicitudes

realizadas.
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Este indicador no solo mide el rendimiento de los colaboradores de la
unidad, sino también sirve para identificar problemas como:

v" Brechas de rendimiento de los demas empleados.

v" Formacioén Ineficaz.

Cuanto mas altos sean los tickets mas alto serd el indice de
productividad y se espera la mejora de los usuarios en relacion con los

sistemas de informacion.

2. Disponibilidad del Sistema: Mantener los sistemas funcionando es un
claro mensaje de que el equipo de tecnologia esta realizando bien sus
funciones, dado que todos los sistemas son necesarios para el correcto
flujo de informacién y funciones en todo el organigrama institucional y

en las diversas areas de la SEDESOL.

3. Mantenimiento preventivo: Mantener el equipo informético con sus
respectivos mantenimientos es unos de los objetivos de la Unidad de
Tecnologia. Es por ello por lo que la unidad planifica 2 mantenimientos

por cada equipo anualmente.

li. Estructura organizacional del area de Tl
La estructura organizacional del area de Tl est& definida en la SEDESOL de
la siguiente manera:
v' La unidad estd bajo la supervision de la Direccion Coordinacién
Superior
v" La unidad tiene un director el cual se encarga de las actividades de
gestion, administracion y control gerencial de la unidad y de los
recursos.
v' Launidad cuenta, ademas de un director de Tecnologia, con:
e 1 asistente de la unidad
e 1 coordinador de soporte técnico
e 1 coordinador de sistemas

e 5 técnicos en soporte
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e 1 requerimientos diarios

e 7 analistas de sistemas

c. Gestién de lainformacion

i. Herramientas de analisis
Para apoyar el proceso de la toma de decisiones en la informacion que se
obtiene de diversas fuentes de informacion habilitadas, es necesario
fomentar el desarrollo de la capacidad de analisis. Para esto se utilizan
herramientas como informes, reportes e incluso plataformas de seguimiento
de culminacién de tareas para medir la aceptacion y el buen uso de los
sistemas, equipos y de la informacion por parte de los colaboradores, asi
como también los paneles de administracion de las herramientas adquiridas
para mantener la seguridad de los equipos y de la informacién; estos
anteriores nos permiten mantener un control constante sobre las amenazas
a las que pueden estar expuestos los usuarios en cuanto a ciberataques

hablamos.

ii. Arquitectura de Informacion

La arquitectura de la informacién esta pensada para basarse en los servicios
de almacenamiento digital con los que cuenta la institucién, con ello se
pretende que cada colaborador pueda tener acceso a su informaciéon para
trabajar desde cualquier dispositivo, sin dejar de lado la seguridad
implementada, ademas utilizamos plataformas que proveen el servicio de
archivos compartidos por lo que es mucho mas facil trabajar en conjunto ya
sea entre comparfieros de la misma area o de un area diferente de la
institucion.

Una de las plataformas utilizadas para mantener la infraestructura de los
datos, es el OneDrive desde el que podemos crear, almacenar y compartir
los archivos desde nuestra carpeta en la nube, esto sirve para tener siempre
una alta disponibilidad de la informacién y para fungir como servidores de la

informacién a compartir.
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Papelera de reciclaje

La otra plataforma de organizacion de archivos es el SharePoint por medio
del cual las personas de cada area de la institucion pueden crear sus sitios
y espacios personalizados para compartir archivos, datos y analisis con los

colaboradores que estimen convenientes.

SharePoint
0 ~+ Crearsitio —+ Crear una noticia
e - Sitios frecuentes
Siguiendo
_ ‘
T
B Tecnologia
Grupo
No sigue ningun sitio
Si sigue un sitio serd mas facil
@ encontrarle. Solo tiene que hacer clic en Mo hay ninguna actividad reciente en
el icono de estrella para comenzar a este sitio.
seguirlo.

d. Sistemas de Informacion

I. Arquitectura de sistemas de informacion
La arquitectura de los sistemas de informacion utilizados en la SEDESOL se
basa en el modelo para clientes, con el cual se pretende brindar los servicios
y mostrar los productos via cualquier computadora o dispositivo con
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conexién a internet, la mayoria de los resultados de los sistemas de
informacion utilizados, se notan bajo la conexion a internet y luego la visita a
nuestros servidores de informacion para hacer las consultas y asi obtener
los resultados esperados.

Con esta arquitectura logramos que los productos y servicios puedan ser
accedidos por cualquier persona de la institucion.

li. Implementacion de sistemas de informacion
Con la implementacién de los sistemas de informacion propios de la
institucion se ha logrado un mayor control de los datos.
Dentro de cualquier sistema de informacién que se aplique en la SEDESOL
existen cuatro funciones clave que se deben cumplir. Todo ello para que la
SEDESOL pueda asi tomar decisiones, controlar operaciones, analizar
procesos Yy problemas y crear asi nuevos productos y servicios. Estas son:

v' Recopilacién: Esta funcién consiste en la recoleta de datos en
bruto, los cuales pueden venir tanto de dentro de la SEDESOL
como desde fuera.

v' Almacenamiento: Una vez que se han recopilado todos los datos,
la siguiente de las funciones es su almacenamiento de forma
estructurada.

v' Procesamiento: Todos los datos que se han recopilado se
transformaran en informacién que puede ser utilizada en la toma
de decisiones de la SEDESOL.

v' Distribucién: Por dltimo, con la implantacion de sistemas de
informacion en la institucion, la dltima de las funciones es transferir
la informacién que se ha procesado a las personas que la usaran.

v' Asimismo, con la implementaciéon de sistemas de informacion,
podemos ver que hay diferentes grados de participacion dentro de
este. En un primer lugar, estarian los usuarios primarios, los cuales
son los que alimentan el sistema; también los usuarios indirectos,
gue se benefician de los resultados, pero no interactian con el

sistema; y los usuarios gerenciales; los cuales tienen
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responsabilidad administrativa y de toma de decisiones,
basandose en la informacion que ha producido el sistema.

iii. Servicios de soporte técnico
En el caso de los sistemas de informacién, la unidad de tecnologia es la
encargada de brindar el soporte y la administracion tanto de los usuarios del
sistema, con esto apoyamos a las areas encargadas, responsables y
creadoras de las consultas al momento de obtener la informacion que pudo
haber sido cargada en estos sistemas para su posterior analisis y apoyo en
la toma de decisiones; todo el funcionamiento de estos sistemas de
informacion también esta ligado a los servicios de almacenamiento
contratados por la institucion para garantizar la seguridad, integridad y

trazabilidad de la informacion.

e. Modelo de gestion de servicios tecnologicos

I. Criterios de calidad y procesos de gestion de
servicios de TIC

v" Planificacién la calidad: La clave para la calidad de los servicios y
procesos de gestion de TIC se basa en la planificacion de calidad, sin
embargo, esta tiene variables dependientes de otras areas de la
institucion, esto debido a que la Unidad de Tecnologia es la
encargada de proveer las herramientas y servicios necesarios a cada
area para su correcto funcionamiento.

v' Gestién y control de la calidad: Una vez que se tienen planificados
los proyectos de gestion, implementacion y control, el siguiente
criterio a utilizar es este, es necesario monitorear que la planificacion
se adecuUe a las necesidades reales de la institucion a lo largo del
periodo de tiempo planificado.

v' Mejora continua: La mejora continua es ejecutada en paralelo junto
con la Direccion de Modernizacion, se procura velar porque se
cumplan las necesidades y por estar preparados para las nuevas

adversidades que puedan presentarse en el futuro, se contempla
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siempre mejorar y optimizar las actividades en todos los escenarios
posibles.

ii. Infraestructura
En cuanto a la gestion de la infraestructura, esta se ve planificada en funcion
del crecimiento institucional, por lo que la gestién se orienta a cumplir con
las necesidades y demandas del equipo actual y una prevision futura en base
a las planificaciones de cada una de las areas de la institucion, asi como
también se debe reflejar el pronostico de eventualidades que puedan
suceder en cualquier momento y que la Unidad encargada esté preparada
para darle pronta resolucion.

iii. Conectividad
La conectividad de los equipos esta bajo la responsabilidad, la gestion y la
administracion de la unidad de IT, la cual se centra en mantener funcionando
los sistemas de conexién y mantener el contacto respectivo con los equipos
de soporte, para ello siempre se mantiene un control y supervision constante
de los equipos en funcionamiento en las oficinas de la institucion, gracias a
esto se permite la conectividad y el trabajo conjunto mediante
interconexiones.

Iv. Servicios de operacion
Los servicios de operacion de Tl van orientados siempre a brindar al usuario
las soluciones y herramientas necesarias para la correcta ejecucion de sus

funciones.

v’ Gestion de Recursos: IT mantiene la infraestructura en
funcionamiento, esto incluye hardware, software, infraestructuras de
comunicaciéon y de informacién, asi como las herramientas y
aplicativos para sus funciones. La unidad de tecnologia es la
responsable de gestionar y suministrar los recursos de Tl para los
equipos.

v' Optimizacion de lainfraestructura de Tl: La unidad encargada de TI
también busca la mejora continua de los equipos y el maximo

rendimiento a menor coste de todos los dispositivos, equipos y
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herramientas que posee la institucion, esto garantiza la constante
vigilancia e implementacion de nuevas practicas de tecnologia en pro
del aprovechamiento de los recursos.

v’ Soporte al usuario: La unidad garantiza el acompafiamiento
necesario a las deméas éareas de la institucion que requieran o
necesiten el apoyo técnico y asesoramiento tecnoldgico, ya sea para
el uso del equipo y herramientas actuales o la adquisicion de nuevas
herramientas especializadas.

v' Gestion de la seguridad e incidentes: IT no solo se centra en la
disponibilidad diaria de los servicios, sino que también desarrolla
planes para proteger la disponibilidad futura en caso de que surjan
problemas. Esto incluye realizar copias de seguridad de datos,
restaurar sistemas, auditar y trabajar para garantizar la conformidad

de la normativa de seguridad interna.

f. Iniciativas de uso y apropiacion

Dentro de las iniciativas de uso y apropiacion de las Tl por parte de cada
colaborador, la unidad encargada de las Tl procura siempre mantener un alto
valor de los equipos, y que los colaboradores lleguen a tomar pertenencia de
estos, brindando a cada uno las inducciones de uso necesarias para cada
herramienta que se brinda.

Se realizan capacitaciones de uso de plataformas de servicios en colaboracién
con otras unidades encargadas de la planificacion, con el objetivo que los
usuarios comprendan la importancia y el uso de estos servicios pertenecientes
a la SEDESOL, asi como también se comprenda la importancia del uso
colaborativo de las herramientas para lograr una mayor eficiencia al momento
de realizar trabajos y actividades que son dependientes de varias areas de la

institucion.
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10.MODELO DE PLANEACION
El modelo de planeacién incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacién, el plan de

proyectos de servicios tecnolégicos y el plan del proyecto de inversion.

a. Lineamientos o principios que rigen el PETI:
En esta seccion se definen los lineamientos y principios que guian la definicion

del PETI, por ejemplo: los procesos que se apoyaran con tecnologia segun su
nivel de desarrollo y segun su disponibilidad en herramientas tecnoldgicas.

También se requiere de una serie de insumos necesarios de tal manera que el
producto resultante se encuentre adecuadamente alineado a cada uno de ellos.

En la siguiente tabla se resumen estos insumos.

Fuente Insumo

Planeacion Estratégica v' Objetivos Estratégicos.

v Lineas de Accion.

v Integracion con los

proyectos de otras areas.

Plan de Inversion v' Componentes

v' Obijetivos

v Metas
Requerimientos externos para la Oficina Nacional de Desarrollo

definicion y estructuracion del PETI Integral del Control Interno

b. Estructura de actividades estratégicas:
Mantener el objetivo de crecimiento y buen funcionamiento institucional

representara un trabajo constante y sin interrupciones para la SEDESOL, la

unidad de tecnologia como encargada de la tecnologia de la institucion, plantea
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las siguientes actividades estratégicas para cubrir las necesidades de la
SEDESOL y al mismo tiempo lograr un ambiente tecnoldgico sostenible para la

misma.

Estructura de actividades estratégicas

1 Planificacion de anteproyecto de crecimiento tecnolégico en
infraestructura, equipos, herramientas y licencias.

2 Presentacion, discusion y aprobacion del anteproyecto.

3 Planificacion definitiva de adquisiciones, contrataciones y compras que
satisfagan las necesidades del proyecto.

4 Iniciar los procesos de adquisiciones.

5  Adjudicados los procesos, realizar seguimiento a las ejecuciones de
estos.

6 Realizadas las adquisiciones, implementar los proyectos de
crecimiento.

7 Con el anteproyecto implementado, planificar la capacitacién de los
colaboradores en el correcto uso, cuidado y mantenimiento de sus
equipos, sistemas y herramientas

8 Planificar un seguimiento de los equipos de trabajo y sus actividades
con los equipos.

9  Planificar capacitaciones de seguimiento a los usuarios.

10 Implementar capacitaciones de acuerdo con las necesidades de cada
equipo.

11 Implementar tecnologias emergentes, que aporten al cumplimiento de
los objetivos estratégicos y faciliten la toma de decisiones

12 Fortalecimiento de la seguridad de la informacién, elaborando un plan
de continuidad del negocio y recuperaciébn de desastres, para
fortalecer la politica de gobierno digital y sistema de gestion de la

seguridad de la informacion.
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c. Prioridades de implantacion:
De acuerdo con las planificaciones y necesidades encontradas en la institucion

hemos encontrado como prioridad, el apoyo a diversas necesidades por
equipos o areas de la institucion, brindar el acompafiamiento necesario en las
tareas que estén relacionadas a las Tl y con ello ofrecer un mejor producto final

a las autoridades y al usuario final de la SEDESOL.

Prioridades de implantacion

1 Compartir el conocimiento de un estandar de seguridad conocido por
todos los colaboradores para saber las medidas que deben tomar al
momento de ejercer sus funciones.

2 La capacitacion de los colaboradores en el uso de herramientas y flujos
gue se han disefiado para dar seguimiento a la entrega de productos
relacionados con la ejecucion de planificaciones.

3 El acompafiamiento a los comparfieros de otras areas de la institucion
gue ejecutan tareas y planifican actividades ligadas a la tecnologia, es
necesario implementar un plan de nacién para este tipo de actividades

y asi lograr integrar las areas de la institucion y trabajar en conjunto.

d. Proyeccion de presupuesto del area de TI:
Para la vigencia 2024 el proceso de gestion de seguridad de la Informacién y

recursos tecnoldgicos presento la siguiente proyeccion en su presupuesto:

Monto Fechade

Cant| Nombre de la Adquisicion Planificado (L) | solicitud

Aplicaciones Informéticas -
Licencia Fortigate 200E

Aplicaciones Informéaticas-
Licencia Fortigate 60E

Aplicaciones Informéticas -
1 |Licencia Fortigate 900D
Aplicaciones Informéaticas-
Licencia Fortiweb 1000D

Aplicaciones Informéticas-
Licencia Fortiswitch

L. 50,000.00 | 13/02/2024

L. 20,000.00 | 13/02/2024

L. 130,000.00 | 13/02/2024

L. 240,000.00 | 13/02/2024

L. 2,000.00 | 13/02/2024
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300 | Office 365 Business Basic L. 600,000.00|13/02/2024
200 | Office 365 Business Standard L. 500,000.00|13/02/2024
100 | Office 365 E3 L. 500,000.00 | 13/02/2024
400 | Liciencia de Antivirus L. 500,000.00 | 13/02/2024
1 |Licencia Windows Server L. 500,000.00|13/02/2024
50 |Cables HDMI L. 20,000.00|10/05/2024
50 |Cables Display Port L. 20,000.00 | 10/05/2024
4 |Cables Serial USB-RJ45 L. 2,000.00|10/05/2024
25 | Disco Duro SSD 1TB L. 50,000.00|10/05/2024
25 | Disco Duro SSD 1TB M.2 L. 50,000.00|10/05/2024
1 |Equipo Firewall L. 1,000,000.00 |10/05/2024
5 |Punto Acceso Wifi L. 125,000.00|10/05/2024
1 |Synology L. 250,000.00|10/05/2024
1 |Baterias UPS para servidores L. 100,000.00|03/07/2024
Mantenimien reparacion
! im?)r:eesorase dte?lg |ﬁg$tl?(§:i§n e L. 450,000.00| 10/05/2024
Artes Graficas L. 2,500.00|10/02/2024
Servicio de Internet L. 600,000.00|01/01/2024
L.5,711,500.00

e. Plan de implantacion

De entre todas las actividades, la prioridad sera siempre mantener funcionando
los sistemas de informacién y que los equipos de trabajo de la SEDESOL se
sientan acompafiados en cuanto a tecnologia nos referimos, es por eso que la
Unidad de tecnologia es una unidad de puertas abiertas y nuestro plan se
enfoca en la atencion al usuario y el mejoramiento de sus capacidades
tecnoldgicas para asi tener siempre una constante evolucion y cada dia un

mejor rendimiento de los equipos con las herramientas proporcionadas.

Plan de implantacion

1 Planificar las capacitaciones necesarias por equipo de trabajo, para
brindar el apoyo en conocimiento y habilidades a los colaboradores de

la institucion.
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2 Ejecutar un analisis o monitoreo de los equipos y las necesidades de
cada uno para ejecutar tareas de inversion y mejoramiento de las

condiciones de cada uno segun los requerimientos.

3 | Disefar un plan de seguimiento, monitoreo y control, de la mano de cada
colaborador, con esto se pretende brindar el apoyo necesario en las
tareas cotidianas y que los colaboradores se sientan seguros de sus

equipos.

4 Mantener siempre las vias de comunicacion abiertas para que los
colaboradores sientan la confianza de hacer las consultas pertinentes,
asi se logrard una mayor apropiacion de las estrategias de Tl y la
SEDESOL en general estard mas anuente a la aceptacion al cambio y

la evolucion de la nueva era digital.

f. Administracion del riesgo
La administracion de riesgos es una aproximacion cientifica del

comportamiento de los riesgos, anticipando posibles pérdidas accidentales con

el disefio e implementacién de procedimientos que minimicen la ocurrencia de

pérdidas o el impacto financiero de las pérdidas que puedan ocurrir.

Actividad Nombre Riesgo Heinknl ek Rankin
Control
Monitoreatr,

Recibir solicitud de cambios supervisar cada
Desarrollar y . .
) inesperados en el flujo de la etapa de
actualizar NN . 3|4 12
Co aplicacion cuando se realiza desarrollo de cada
aplicativos

la realimentacion. modulo con los
usuarios finales.

Atraso en la entrega de Verificar que al
producto por perdida de menos 2 personas
conocimiento por rotacion sean encargados
del personal. de un sistema.

Desarrollar y
actualizar
aplicativos
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Realizar
seguimiento con
jefe inmediato del
solicitante para

actualizar . b= 5 25 | obtener un mejor
o unidades solicitantes del .
aplicativos o compromiso y
desarrollo de la aplicacion.
establecer
medidas de
presion.
Resultados inesperados de Revisar las
la aplicacion por mala minutas de
Desarrollar y definicion de los procesos reuniones y
actualizar en la etapa inicial, al 4 12 | mantener
aplicativos momento del analisis entre constante
el solicitante y el comunicacién con
programador. el solicitante.
Capacitar al
personal en

Desarrollar y
actualizar
aplicativos

Fallas en producto final por
error humano.

5 10

buenas practicas
para el desarrollo y
uso de las
aplicaciones; asi
mismo hacer
pruebas y
validaciones
constantes.

Desarrollar y

Incumplimiento de las
solicitudes de desarrollo en

Establecer acceso
remoto a los
equipos para que

actualizar la oficina por situaciones de 5 10 | los desarrolladores
aplicativos emergencia nacional o actos puedan cumplir
de fuerza mayor. con sus
actividades.
Verificar que los
Respaldar/restaurar 9

aplicativos, bases
de datos y/o

Destruccion, perdida o dafio
del equipo de
almacenamiento y archivos

5 15

respaldos se
realizaron
correctamente y se

archivos, .
: L de base de datos y han copiado en el
configuracion de .
. sistemas. lugar
servidores :
correspondiente.
Validar
eriddicamente
Respaldar/restaurar b
o gue solo el
aplicativos, bases
. . personal
de datos y/o Filtrado o desvio no . .
) ) 2 4 | autorizado tiene
archivos, autorizado de datos.
. L acceso a los
configuracién de .
. servidores y pueda
servidores .
realizar los
respaldos.
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Respaldar/restaurar
aplicativos, bases
de datos y/o

PLAN DE TECNOLOGIA, INFORMACION Y COMUNICACIONES

Cddigo: so02-PL-01

Modificacion de la

Fecha:26/05/2023

Revisar que las
restauraciones se

) ) 9 4 16 ;
archivos, informacion. realizaron
configuracién de correctamente.
servidores
Respaldar/restaurar Hacer uso de los

aplicativos, bases
de datos y/o

No realizar respaldo desde
la oficina por situacion de

accesos remotos
para realizar los

archivos, emergencia nacional o respaldos y
configuracién de Actos de fuerza mayor. restauraciones
servidores necesarias.
Ejecutar plan de
mantenimiento de Fallas del generador .

vas detg 4 12 | No Aplica
hardware/software | eléctrico.
preventivo.

Ejecutar plan de

Fallas del equipo de

Verificar al finalizar
el mantenimiento

mantenimien . : [ n
ante ento de climatizan en la sala de 4 12 € bu_e .
hardware/software X funcionamiento del
: servidores. .
preventivo. equipo
tecnoldgico.

Ejecutar plan de
mantenimiento de
hardware/software
preventivo.

Perdida de informacion de
los servidores por atagues
de virus y malware
informaticos.

3 12

Monitorear los
ataques y verificar
la actualizacién de
los antivirus en los
servidores.

Gestion de redes y
accesos

Asignar privilegios que no
corresponden al usuario
solicitante.

Revisar privilegios
de acuerdo con la
solicitud de
accesos.

Gestion de redes y
accesos

Errores en la creacion de
usuarios.

Verificar
solicitudes
remitidas y/o
autorizadas por
Recursos
Humanos para
usuarios internos y
por la UAPP para
SISEP

Gestion de redes y
accesos

Falla en el enlace de datos.

5 20

No Aplica

Gestion de redes y
accesos

Incumplimiento de
solicitudes de gestion de
redes y accesos en dentro
de la oficina por emergencia
nacional o Actos de fuerza
mayor.

Hacer uso de
acceso remoto
para cumplir con
las solicitudes.
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Brindar soporte
técnico a las

solicitudes de la
mesa de ayuda.

PLAN DE TECNOLOGIA, INFORMACION Y COMUNICACIONES

Cddigo: so02-PL-01

Falta de conocimiento para
la solucion del problema del
parte del técnico.

Fecha:26/05/2023

5 15

Verificacion y
seguimiento de los
tickets asignados.

Brindar soporte
técnico a las

solicitudes de la
mesa de ayuda.

Falta de Medio de transporte
para brindar solucién al
ticket.

Validar la
existencia de
insumos, licencias,
medio de
transporte y
herramientas para
la solucién del
ticket.

Brindar soporte
técnico a las

solicitudes de la
mesa de ayuda.

Asignacion incorrecta de
ticket.

Verificar
disponibilidad y
carga de trabajo
de los técnicos de
soporte.

Brindar soporte
técnico a las

solicitudes de la
mesa de ayuda.

No brindar servicio al
usuario en tiempo y forma
por falta de atencién del
técnico de soporte en su
bandeja de asignaciones de
trabajo.

4 16

Monitorear el
correcto
funcionamiento de
la bandejay las
notificaciones
auditivas de los
tickets.

Brindar soporte
técnico a las

solicitudes de la
mesa de ayuda.

No poder brindar servicio
adecuado por emergencia
nacional o Actos de fuerza
mayor.

5 10

Asignar turnos
para que los
técnicos brinden
soporte al personal
laborando.
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ESe

Secretaria de Desarrollo Social

Codigo: s02-PL-01 Fecha:26/05/2023 Version: 1
Gobierno de la Reptiblica
Actividad Nombre Riesgo P I NR(P*T) Adividad de Control Rankin

Desarrollar v actualizar

Recibir solicitud de cambios
inesperados en el flujo de la

Monitorear, supervisar cada etapa

[ )
aplicativos aplicacion cuando se realiza la e ;joes iiia;ﬁ!oﬁﬂglggda module con | ¥
realimentacidn. '
L
Desarrollar v actuzlizar ﬂtorra;gri?df de:tcr;?vc?c?n‘?ligxgupcg? 15 Verificar que al menos 2 personas |
o - |
aplicativos rotacion del personal. sean encargados de un sistema.
Resistencia, pérdida de apoyo vy Rezlizar seguimiento con jefe e
Desarrollar v actualizar compromiso de las unidades 35 inmedizto del solcitante para (
aplicativos solicitantes del desarrollo de la obbtener un mejor compromiso y
aplicacidn. establecer medidas de presidn.
Resultados inesperados de la —
) aplicacidn por mala definicidn de Revisar las minutas de reunionesy
E;??;;&I‘I;r ¥ actualizar los procesos en |z etapa inicial, al 12 mantener constante comunicacién |
momento del andlisis entre el con el solicitants.
solicitante v el programador.
Capacitar al personal en buenas
Desarrollar v actualizar Fallas en producto final por error 10 gem;;uscgglizr;oﬂei?saag ?I!Iig:m”so [ ';-
£ 2 ¥ W
aplicativos humano. hacer pruebas vy validaciones
constantes.
Inclumplimiento de las solicitudes Establecer acceso remoto a los )
Desarrollar v actualizar de desarrollo en |z oficing por 10 equipos para que los [ )
aplicativos situaciones de emergencia desarrolladores puedan cumplir Y
nacional o actos de fuerza mayor. con sus actividades,
Respaldar/restaurar Destruccidén, perdida o dano del Verificar que los respaldos se )
aplicativos, bases de datos  equipo de zlmacenamiento y 15 realizaron correctamente y se han | |

v/o archivos, configuracidn
de servidoras

archivos de base de datos v
sistemas.

copiado en el lugar
correspondiente,
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Sl

Secretaria de Des
Gobiernode la Re

Respaldar/restaurar
aplicativos, bases de datos
vfo archivos, configuracién
de servidores

Respaldar/restaurar
aplicativos, bases de datos
vfo archivos, configuracian
de servidores

Respaldar/restaurar
aplicativos, bases de datos
vfo archivos, configuracian
de servidores

Respaldar/restaurar
aplicativos, bases de datos
vfo archivos, configuracian
de servidores

Ejecutar plan de
mantenimiento de
hardware/software
preventivo.

Ejecutar plan de
mantenimiento de
hardware/software
preventivo.

Ejecutar plan de
mantenimiento de
hardware/software
praventivo.

Gestidn de redes v accesos

Gestion de redes y accesos

Gestidn de redes v accesos

Gestion de redes v accesos

Brindar soporte técnico a
las solicitudes de la mesa
de ayuda.

Brindar soporte técnico a
las solicitudes de la mesa
de ayuda.

Brindar soporte técnico a
las solicitudes de la mesa
de ayuda.

Brindar soporte técnico a
las solicitudes de la mesa
de ayuda.

Brindar soporte técnico 2
las solicitudes de la mesa
de ayuda.

arrollo Social

Cbdigo: s02-PL-01

Destruccidn, perdida o dafo del
equipo de almacenamiento v
archivos de base de datos v
sistemas.

Filtrado o desvid no autorizado
de datos.

Madificacion de la infarmacion.

Mo realizar respaldo desde la
oficina por situacidn de
emergencia nacional o Actos de
fuerza mayor.

Fallas del generador eléctrico.

Fallas del equipo de climatizan en
Iz sala de servidares,

Perdida de informacidn de los
servidores por atagues de virus y
malware informaticos.

Asignar privilegios que no
corresponden al usuario
solicitante.

Errores en la creacidn de
USLIAros.

Falla en el enlace de datos.

Incumplimiento de solicitudes de
gestion de redes y accesos en
dentro de la oficina por
emergencia nacional o Actos de
fuerza mayor.

Fzlta de conocimiento para |z
solucidn del problema del parte
del técnico.

Faltz de Medio de transporte
para brindar solucion al ticket.

Asignacidn incorrecta de ticket.

No brindar servicio al usuario en
tiempo v forma por falta de
atencion del tecnico de soporte
&n su bandeja de asiganciones
de trabajo.

Mo poder brindar servicio
adecuado por emergencia
nacional o Actos de fuerza mayor.

Fecha:26/05/2023

13

16

12

12

12

20

15

16

10

Version: 1

Verificar que los respaldos se
realizaron correctamente v se han
copiado en el lugar
correspondiente,

Validar periddicamente que solo el
personal autorizado tiene acceso a
los servidores v pueda realizar los

respaldos.

Revisar gue |as restauraciones se
realizaron correctamente.

Hacer uso de los accesos remotos
para realizar los respaldos v
restauraciones necesarias.

Mo Aplica

Verificar al finzlizar el
mantenimiento el buen
funcionamiento del equipo
tecnoldagico.

Monitorear los atagues y verificar
la actuzlizacion de los antivirus en
los servidores.

Revisar privilegios de acuerdo 2 la
solicitud de accesos.

Verificar solicitudes remitidas y/o
auterizadas por Recursos Humanos
para usuarios internos y por la

UAPP para SISEP

f/
Mo Aplica | |

Hacer uso de acceso remoto para
cumplir con las solicitudes.

Verificacidn v seguimiento de los
ticket asignados.

Validar |z existencia de insumos,
licencias, medio de transporte y

herramientas para la solucion del
ticket.

Verificar disponibilidad v cargz de
trabajo de los técnicos de soporte.

Monitorear el correcto
funcionamiento de Iz bandeja v las
notificaciones auditivas de los
tickets.

Asignar turnos para que los
técnicos brinden soparte al
personal lzborando.
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