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CONCURSO PRIVADO
INJUPEMP-CPR-003-2023-DA,

DACONSULTORIA: PARA LA SEGURIDAD DE INFORMATICA, ANALISIS DE
VULNERABILIDAD Y PRUEBAS DE PENETRACION.

OBJETO:
Contratar una empresa especializada para realizar un servicio de Ethical Hacking y
Seguridad Informética para evaluar el nivel de vulnerabilidades a la que esta

expuesta la infraestructura de T.I. del Instituto.

FINALIDAD PUBLICA:

Analizar la infraestructura tecnoldgica de Tl de INJUPEMP, que soportan los
sistemas de informacion y poder determinar el nivel de exposicion y las
vulnerabilidades potenciales que pueden ser alcanzados o identificadas por un
intruso que intente acceder de manera NO autorizada y/o realizar modificaciones de
informacion de los sistemas de la organizacion comprometiendo la confidencialidad,
integridad y disponibilidad de la informacién perjudicando la continuidad del

negocio.

ANTECEDENTES DE LA CONTRATACION:

EL INJUPEMP a través de la Unidad Técnica Informatica, requiere contar con una
evaluacion de las vulnerabilidades de la infraestructura de Tl para que en funcién a
ellos se pueda iniciar un plan de accion de fortalecimiento de las vulnerabilidades

identificadas.

OBJETIVO GENERAL Y ESPECIFICOS:

Objetivo General

El objetivo del servicio consiste en que se realice una TEST de INTRUSION
interno/externo a la infraestructura de red, aplicaciones, computadoras clientes y

dispositivos utilizando un enfoque de PENTESTING con el propoésito de identificar



las posibles vulnerabilidades a las que podria estar expuesta la infraestructura del

INJUPEMP y definir los planes de accion para mitigar las mismas.

Objetivos Especificos

+ ldentificar vulnerabilidades en la infraestructura tecnolégica conectada y expuesta
a Internet.

» |dentificar vulnerabilidades en servidores, equipos de seguridad y equipos de
comunicaciones de la red LAN del Instituto.

» Identificar vulnerabilidades asociadas a malas practicas de desarrollo en los
sistemas de informacién, las mismas que se encuentran descritas en la metodologia
OWASP (v4) y la guia Técnica de NIST SP 800-115.

* Brindar recomendaciones especificas que mejor se ajusten a la infraestructura
tecnologica del Instituto y que le permitan mitigar los riesgos identificados en el
proceso del servicio

SERVICIOS REQUERIDOS:

1. Auditoria de seguridad Externa e Interna: Analisis de Vulnerabilidades y
PenTesting

2. Auditoria a la red cableada e inalambrica y sus dispositivos de
comunicaciones (routers / switches)

3. Ingenieria Social: de forma remota, a través de Internet (email, phishing, etc.).
Aproximadamente a 20 empleados.

4. Revision de cumplimiento con “Open Web Application Security Project

(OWASP)

Prueba de Caja Gris (Grey Box), con personal del proveedor en sitio.

En las pruebas participe el Administrador de Seguridad Informéatica como

enlace entre el Instituto y el Proveedor, asi como observador de las pruebas

realizadas.

7. En las pruebas participe el personal designado por la Unidad Técnica
Informatica como observador de las pruebas.

o O

METODOLOGIA DEL SERVICIO

1. Andlisis e Inspeccion de Infraestructura de Redes, Firewall, Servidores
y Computadoras.
Tipo de Pruebas Técnicas esperadas:

e Pruebas de Penetracion tipo Grey box y White Box (Se deben de realizar
pruebas de penetracion con una alta intensidad a fin de identificar
debilidades).



Escaneo de puertos

Escaneo de vulnerabilidades

Pruebas de autenticacion

Analisis de politicas de firewall

Evaluacion de configuraciones inseguras

Pruebas de denegacion de servicio (DoS):

Pruebas de filtrado de datos (El firewall y las politicas de seguridad son
efectivos en la prevencién de la filtraciébn de datos sensibles o informacion
confidencial)

Pruebas de evasion (Intenta eludir las medidas de seguridad del firewall para
identificar posibles puntos débiles en la deteccion y prevencién de
amenazas)

Evaluacion de parches y actualizaciones

Infraestructura Redes, Servidores y Computadoras existentes:

30 switches Cisco y Avaya

1 firewall Fortinet

25 Access Point Ubiquiti

1 servidor Unifi Controller
1servidor Correo

Bases de datos Oracle y MSSQL
13 servidores fisicos

80 servidores virtuales

800 computadoras

30 biométricos controles de acceso

Actividades técnicas de las pruebas

Reconocimiento de informacion:

Bldsqueda de informacion en Internet a través de Google, Bing, SHODAN,
etc.

Exposicion de informacién sensible a buscadores: archivos de registros
(logs), archivos de configuracion, etc.

Busqueda de informacion a través de consultas a los servidores DNS
Busqueda de informacion de segmentos de red a través de consultas WHOIS
Busqueda de informacion sensible de empleados a través de METADATA,
correos electronicos, subdominios, redes sociales, etc.

Escaneo de puertos y servicios:

Explotacion de protocolos que se ejecutan sobre IP.
Exploracion de puertos: syn scan, ack scan, UDP scan, xmas scan, fin scan,
null scan, RPC scan, idle scan.



Identificacion de servicios y obtencidon de banners.

Evasion de mecanismos de defensa perimetral (Firewall, IPS) mediante
técnicas de fragmentacion y codificacion.

Analisis de Vulnerabilidades:

Identificacion de servicios mediante captura de banners (FTP, HTTP, HTTPs,
SMB, NFS, DNS, LDAP, SSH)

Identificacion de servicios mediante huellas digitales.

Identificacion de servidores HTTP.

Enumeracion de recursos de sistemas operativos Windows mediante NULL
SESSIONS.

Identificacion de vulnerabilidades mediante NMAP SCRIPT ENGINE(NSE)
Identificacion de acceso andnimos a directorios LDAP.

Enumeracion de servicios SNMP.

Verificacion de configuraciones inseguras o por defecto.

Identificacion de parches no aplicados.

Explotacion de vulnerabilidades:

Explotacion y pruebas controladas de ingreso no autorizado a Sistemas
Operativos

Explotacion y pruebas controladas de ingreso no autorizado a Bases de
Datos

Desarrollo de scripts personalizados que permitan la explotacion especifica
de vulnerabilidades identificadas.

Pruebas de acceso a través de patrones de contrasefias identificadas.
Toma de evidencias de acceso.

2. Evaluacion de sitios y aplicaciones web:

Pruebas de los sitios y aplicaciones transaccionales y de consulta del
instituto.



Tipo de pruebas:

SIAC Transaccional
Portal Interno Transaccional
nglna Web Consulta
Injupemp
Aplicativo
ISAIAS :
: . Transaccional
biometria
participantes
Core financiero .
, Transaccional

y de negocio
Apps Injupemp | Transaccional
Apex  servicio Consulta
web

Web biométrico
para  marcaje| Consulta

personal




Productos a ser entregados por el proveedor previo al inicio de larevision:

1. Cronograma de actividades, indicando para cada actividad a ejecutar:
e Fecha de ejecucion,
e Tiempo aproximado de realizacion de la prueba debe ser como
minimo 3 meses.
e Forma general de aplicacion y herramientas a utilizar en cada prueba
e Debera entregar un informe quincenal de los avances segun
cronograma de actividades.

Productos para entregar por el proveedor al final de la revision:

1. Informe ejecutivo y detallado de la prueba de seguridad realizada, indicando
el hallazgo, impacto y recomendacion para su respectiva solucion.

2. Matriz de riesgo identificando:

Riesgos de pérdida de integridad, confidencialidad y disponibilidad.

Nivel de impacto de manifestarse el riesgo.

Nivel de probabilidad de que se manifieste el riesgo.

Riesgo inherente.

Evaluacion de los controles existentes.

Nivel de probabilidad de que se manifieste el riesgo después de la
evaluacion de la efectividad de los controles existentes.

e Riesgo residual.

3. Las recomendaciones de adquisicion de recursos, configuraciones y disefio
de la infraestructura tecnolégica requerida para implementar las
recomendaciones.

Requisitos del Proveedor:

1. Al menos 10 afios de experiencia en realizacion de pruebas de seguridad.

2. Al menos 3 cartas de referencias de haber realizado estos servicios a
instituciones bancarias o similares (firmadas y selladas).

3. Adjuntar Hoja de Vida del personal que realizara las pruebas de seguridad.

4. Personal certificado en Utica Hacking para el cumplimiento de analisis de
ciberseguridad, presentar certificaciones de cada uno.



1. FORMA DE PAGO:
La forma de pago seré la siguiente:
20% a la presentacion del plan de trabajo en la semana 1 de la consultoria;
30% a la presentacion de informe de avances al finalizar el mes 3 de la consultoria;
40% a la presentacion del Informe preliminar de la consultoria y el sistema de informaciéon
aceptado por la Gerencia Administrativa.
10% a la presentacion de un informe final al finalizar el periodo de mantenimiento y la
presentacion. Previo a pago la Administracion conjuntamente con la UTI emitira informe con

la aceptacidn con los productos esperados.

El consultor (a) o empresa debera emitir facturacion (Servicios por Honorarios profesionales
o factura) bajo los lineamientos que establece el Servicio de Administracion de Renta,
considerando que el INJUPEMP esté exento del pago de Impuestos y Tasa decreto 357-2013.
Teniendo la consideracidn que se realizara la retencidn respectiva salvo que acredite estar

sujeto al régimen de pago a cuenta con la constancia de pagos a cuenta emitida por la SAR.
2. PROPIEDAD INTELECTUAL E IMAGEN INSTITUCIONAL.:

La propiedad intelectual de los productos generados en el marco de la consultoria pertenece
al INJUPEMP, salvo aquellos en que se establezca lo contrario, bien por su naturaleza
compartida o porque existan derechos precedentes. Antes de su tiraje o reproduccién, revisara

y dara su aprobacion al uso de los logotipos e imagen institucional.
3. DE LAS PROPUESTAS

Con el propdsito de realizar una evaluacion objetiva de las empresas consultoras o personas
naturales  oferentes, como de las propuestas recibidas de estas, se requiere que la

documentacién se desglose y presente en sobres separados de la forma siguiente:
14.1 DOCUMENTACION LEGAL (Original y copias)
14.2 OFERTA TECNICA (Original y copias)

14.3 OFERTA ECONOMICA (Original y copias)



12. DOCUMENTACION LEGAL

Se requiere presentar la documentacion legal en original y copias enumerada en forma
correlativa y en caso de copias o fotocopias, éstas deberan estar debidamente autenticadas
por Notario Publico; la documentacion requerida se debera presentar segin el detalle

siguiente:

a) Fotocopia del Documento Nacional de Identificacion o Carné de Residencia, si es
extranjero del representante legal de la empresa, segln sea el caso, que potencialmente
firmara el contrato respectivo y su RTN.

b) Constancias extendidas por la Procuraduria General de la Republica (PGR) del

representante legal de la empresa.

c) Copia de la escritura de constitucién de la sociedad o comerciante individual
debidamente registrada o inscrita en la Camara de Comercio e Industrias o en el Registro

de la Propiedad de su domicilio. Favor acompafiar copia integra.

d) Declaracion Jurada, indicando que tanto la empresa consultora como el representante
legal que potencialmente suscribira el contrato respectivo, no estan comprendidos en ninguno
de los casos a que se refieren los Articulos 15y 16 de la Ley de Contratacion del Estado,
cuya firma o rubrica deberd estar debidamente autenticada por Notario Publico. La

presentacion de la auténtica sera un requisito esencial.

e) Declaracion Jurada, indicando que la empresa consultora esta enterada y acepta todas
y cada una de las condiciones, especificaciones, requisitos, obligaciones y sanciones que se
establecen en los Términos de Referencia de este Concurso. La firma o rubrica de este
documento, debera estar debidamente autenticada por Notario Publico. La presentacion de la

auténtica sera un requisito esencial.

) Declaracion Jurada, indicando que la empresa consultora cuenta con profesionales
que cumplen los requisitos estipulados en el numeral 1X de este Concurso y conocen y tienen

la experiencia de lo requerido. La firma o rubrica puesta en este documento, debera estar



debidamente autenticada por Notario Publico. La presentacion de la auténtica sera un

requisito esencial.

) Permiso de operacion vigente, solvencia municipal vigente extendido por la

Municipalidad del domicilio del proponente.

h) Constancias de solvencia extendidas por el Instituto Nacional de Formacion
Profesional (INFOP), Instituto Hondurefio de Seguridad Social (IHSS) y solvencia fiscal
electrénica emitida por el Servicio de Administracion de Rentas (SAR), vigentes, o

constancia de estar en tramite, mas la constancia anterior.

i) Lista de socios o accionistas actualizadas de la empresa consultora.
J) Presentar curricular del personal propuesto.

k) Constancia de la ONCAE o copia de estar en tramite.

I) Los documentos que se presenten en fotocopias, deberan estar autenticados por Notario
Publico. Todas las declaraciones juradas deberan estar autenticadas por notario y seran
requisitos esenciales. Deberan acreditarse. Caso contrario no se considerara la oferta. Sin
responsabilidad alguna para la administraciéon. Para facilitar todas las declaraciones o

auténticas de firma podran venir en un solo certificado y en otro todo lo que es copia.

Conforme a lo estipulado en el Articulo No.132 del Reglamento de la Ley de Contratacion
del Estado, en caso de encontrarse defecto u omisiones que sean de naturaleza subsanables,
se formalizara requerimiento, y se les concederan cinco (5) dias habiles a partir del dia
siguiente de la a la notificacion por parte de “EL INJUPEMP”, para que los oferentes
subsanen tales defectos u omisiones, siempre y cuando éstas no impliquen modificaciones,
al objeto y condiciones ofrecidas. Caso contrario, de no subsanar en tiempo y forma, su
oferta no se considerara para este proceso. En caso de requerimiento para mejor proveer, de
documentos o requisitos que no estén en las bases, y no acrediten no sera causal para que

quede al margen del proceso, pero incidira en el analisis técnico.



Los documentos incluidos en el sobre conteniendo la documentacion legal deben presentarse
numerados en forma correlativa (foliados) y todas sus hojas deberéan ser firmadas o puesto
sello, por el representante legal del oferente, conforme a lo estipulado en el Articulo No.111

del Reglamento de la Ley de Contratacion del Estado.

Se aceptaran constancias de tener en trdmite cualquiera de los documentos requeridos en el
numeral anterior, de ser asi también deberan acreditar la constancia anterior, y evidencia de

la solicitud del nuevo documento

-Con la oferta técnica, el oferente deberd presentar las constancias correspondientes

acreditando lo siguiente:

a) Carta compromiso de que de salir seleccionada, realizara la consultoria de la manera

mas profesional y a mantener la secretividad de la informacion que le sea suministrada.

b) Carta compromiso de derechos, que todos los productos elaborados y desarrollados

con motivo de la consultoria pasaran a ser propiedad del INSTITUTO.

c) Como valor agregado de la consultoria y sin costo alguno, preparara personal de la

Unidad Técnica de Informatica sobre el uso del producto a entregar.
13. OFERTA TECNICA

Para asegurarle a “EL INJUPEMP” que la empresa consultora podra cumplir los Términos
de Referencia detallados de este Concurso, se debera presentar una oferta técnica, QUE NO

INCLUYA PRECIOS, conteniendo como minimo la informacion siguiente:

a) Presentar un plan de trabajo de conformidad al Objeto y alcance de los términos de
referencia, determinando la naturaleza, oportunidad y alcance de los procedimientos a

aplicar.

b) Establecer en relacion con el Plan de Trabajo: metodologia de trabajo y procedimientos

de la consultoria a ser aplicados, las horas hombre estimado de trabajo en el desarrollo de



los procedimientos; y numero de los profesionales o personal calificado que intervendran en

los trabajos.

c) Presentar un Cronograma con base al Plan de Trabajo, que deberd contener como
minimo las fechas estimadas de inicio de los trabajos de la consultoria y de presentacion de

los informes de las evaluaciones realizadas.

d) Listado del personal que podria designar para realizar las labores a contratar
indicando: Nombre completo, formacion académica, titulo universitario, antigiiedad en la

empresa y experiencia en afios ejerciendo dichas labores.

e) Especificar el plazo maximo expresado en nimero de meses y/o dias en que la
empresa o consultor individual realizara la consultoria y presentara a “EL INJUPEMP” el

producto esperado y demas documentos complementarios, como ser informes y otros

f) Especificar el periodo de validez de la oferta, que como minimo sera de noventa (90)

dias habiles contados a partir de la fecha de Recepcion de propuesta.

1. Los documentos incluidos en el sobre conteniendo la propuesta técnica deberan ser
presentados en forma numerada y todas sus hojas deberan ser firmadas por el representante
legal del proponente, conforme lo estipulado en el Articulo 111 del Reglamento de la Ley de

Contratacion del Estado.

Nota importante: Estos requisitos técnicos no seran subsanables, puesto que son
indispensables para las valoraciones y puntuacion a cada oferente, de conformidad a los

analisis correspondientes.
14. OFERTA ECONOMICA

Consistira en el precio global ofertado por la empresa para cumplir con los servicios objeto
de este Concurso, durante el periodo propuesto, dicho precio debera estar expresado en
lempiras y presentarse en un cuadro resumen, en el que se especifique claramente los datos

siguientes:



a) El monto de los gastos administrativos;
b) El monto de los honorarios profesionales; y,
C) El precio global (sumatoria de los incisos a) y b).

Los documentos incluidos en el sobre conteniendo la propuesta econdémica deberan ser
presentados en forma numerada y todas sus hojas (Folios) deberdn ser firmadas por el
representante legal del oferente, conforme lo estipulado en el Articulo 111 del Reglamento
de la Ley de Contratacion del Estado. Ademas, cada uno de los valores detallados en los

literales a), b) y ¢) anteriores deberan estar escritos en letras y nUmeros.
15. BASES DEL CONCURSO
15.1. INICIO DE LOS SERVICIOS DE LA CONSULTORIA

La empresa consultora a la que se adjudique el contrato para prestar los servicios objeto de
este Concurso, debera estar en la disposicion de iniciar labores a partir de la notificacion de

la adjudicacién.
15.2 DE LAS OFERTAS:

a) Recepcion de ofertas serd el dia Lunes 15 de abril de 2024, a las 02:00 p.m., en el
Salon de Sesiones del INJUPEMP; ubicado en el cuarto nivel del edificio principal, en la
Colonia Loma Linda Norte, Avenida La FAO, contiguo a la SAG.

b) La apertura de Documentacion Legal y Oferta Técnica sera el mismo diay horay sera
como acto seguido a la presentacion, solo para efectos de constatar la presentacion o
existencia de las ofertas, de lo cual se levantara el acta correspondiente por la Comision

Receptora del Concurso.

C) Apertura de la Oferta Economica, serd después de la evaluacion detallada de las

ofertas legales y técnicas, segin el mérito de la mejor evaluadas técnicamente y



posteriormente sera la negociacion de la oferta econdmica. Entre tanto la oferta econémica

estara en custodia sin abrir ni violentar el sobre, y se mostrara.
15.3 PLAZO PARA PRESENTAR OFERTAS

Las ofertas deberan ser entregadas el dia 15 de abril de 2024, a las 02:00 p.m., hora oficial
de la Republica de Honduras, en el lugar antes indicado del inciso a) del punto 18.2, Cabe
sefialar que las ofertas se podran presentar en cualquier momento, previo a la fecha y hora
limite antes indicadas, lo que se hara constar y se abrira hasta la fecha indicada, por lo que
entre tanto, permanecera en custodia. Las ofertas o propuestas que se pretendan presentar
después de la hora indicada, seran consideradas como ofertas tardias y se rechazaran y no se
consideraran, segun articulo 121 del Reglamento de la Ley de Contratacion del Estado. En

tal sentido se ruega tomar en cuenta esta determinacion.
154 PRESENTACION DE LAS PROPUESTAS

Se deben presentar las tres (3) propuestas Legal, técnica y econdémica, sin embargo, al
momento de la recepcidn y apertura, esta Ultima sera estrictamente de los sobres legal y
técnico Unicamente, para constatar su existencia, puesto que deben ser motivo de analisis
posteriores por parte de la Comision. La presentacion de ofertas, por parte de un determinado
oferente, presume la aceptacion de las condiciones, estipulaciones y demas clausulas o
sefialamientos plasmados en estos Términos de Referencia y bases para este concurso. La
vigencia de la oferta sera por tres (3) meses calendario contados a partir de la presentacion

de la misma.

Para dicho proceso se requerira como minimo la presentaciéon de un
proponente para continuar con dicho proceso, considerando que es publico y
abierto y sin restriccion para ninguna empresa o firma consultora, caso
contrario aplicara lo consignado en el numeral 19.

15.5 Documentacion Legal

Los documentos legales se presentaran en dos (2) sobres cerrados tanto el original y la copia,
debidamente rotulados (sin evidencias de haber sido abiertos), de la siguiente manera:



PRIMER SOBRE: Contendra el original de la Documentacion Legal exigida en este
Concurso y sera rotulado “ORIGINAL”. En caso de presentar copias o fotocopias, éstas

deberén venir debidamente autenticadas por Notario Publico.

SEGUNDO SOBRE: Incluirad todas las fotocopias de los documentos que contiene el
“PRIMER SOBRE” y sera rotulado: como “PRIMERA COPIA LEGAL” o simplemente

como copia documentacion legal.
15.6 Propuesta Técnica

La documentacion técnica requerida se presentara en dos (2) sobres sellados y rotulados No

deben contener ningun indicativo de propuesta econémica ni pecio alguno.

PRIMER SOBRE: Contendra los documentos originales de la oferta técnica exigida en este
Concurso y sera rotulado “ORIGINAL”. En caso de presentar copias o fotocopias, éstas se

aceptaran debidamente autenticadas por Notario Publico.

SEGUNDO SOBRE: Incluira todas las fotocopias de los documentos técnicos que contiene
el “PRIMER SOBRE” y seran rotulados como “PRIMERA COPIA TECNICA” o

simplemente copia de oferta técnica.
15.7 Oferta EconOmica

Se presentara en un solo sobre cerrado lo mejor posible, (sin evidencia de haber sido abierto)
y rotulado vale decir, como oferta economica).

SOBRE: Contendra el documento original de la oferta econdmica, exigida en este Concurso
y sera rotulado “ORIGINAL”.

Cabe sefalar que esta oferta no se abrira, solo se constatara su presentacion, y estard en
custodia, hasta haber efectuado los analisis anteriores, y se invite al mejor calificado
técnicamente, delante de quien se abrira dicho sobre, previa constatacion de no haber sido

violentado, para lo cual se pide venga lo mejor sellado posible para su negociacion.



15.8 Los sobres descritos en los numerales anteriores, deberan rotularse de la siguiente

manera:

PARTE CENTRAL: INSTITUTO NACIONAL DE JUBILACIONES Y PENSIONES DE
LOS EMPLEADOS Y FUNCIONARIOS DEL PODER EJECUTIVO (INJUPEMP),
TEGUCIGALPA M.D.C. HONDURAS C.A.

ESQUINA SUPERIOR I1ZQUIERDA: Nombre de la Empresa, Direccion, numero de

teléfono y correo electrénico.

ESQUINA SUPERIOR DERECHA:DOCUMENTACION LEGAL, OFERTA TECNICA,
OFERTA ECONOMICA (segun sea el caso).

ESQUINA INFERIOR DERECHA: Propuesta para el Concurso Privado No INJUPEMP-
CPR-002-2023-DA del Instituto Nacional de Jubilaciones y Pensiones de los Empleados y
Funcionarios del Poder Ejecutivo (INJUPEMP).

ESQUINA INFERIOR IZQUIERDA: dia 15 de abril de 2024, a las 2:00 p.m, Fechay hora

sefialada para recepcion de los Documentos (legal, técnico y econdémico).

Para mayor comprension nos referimos a que las tres ofertas deberan venir en sobres cerrados
con documentacion original y copia, (recordar si es copia, deberd venir debidamente

autenticada por Notario Publico), para las propuestas legal, técnica y econémica.

Las ofertas deberan venir redactadas en idioma espafiol y escrito a maquina. El
incumplimiento de estos requisitos producira la descalificacion inmediata de la oferta, sin

responsabilidad alguna para la Administracion.
16. FACTORES PARA CALIFICAR LAS OFERTAS TECNICAS

16.1. Para evaluar las ofertas técnicas recibidas, la comision encargada utilizara los

factores, criterios y el puntaje, que se detallan en el anexo de evaluacion.



17. CRITERIOS PARA EL RECHAZO DE OFERTAS

Las ofertas que se reciban para el presente Concurso podran ser rechazadas por cualquiera

de los siguientes motivos:

a) No estar firmadas por el oferente o su representante legal el formulario o carta de

presentacion de la oferta.
b) Estar escritas en lapiz “grafito”; (deben ser escritas a maquina).

c) Haberse presentado por empresas 0 personas inhabilitadas para contratar con el
Estado, de acuerdo con los Articulos 15 y 16 de la Ley de Contratacion del Estado y su

Reglamento;

d) Haberse presentado con raspaduras o enmiendas en el precio, plazo de entrega,
cantidad o en otro aspecto sustancial de la propuesta salvo cuando hubieran sido

expresamente salvadas por el oferente en el mismo documento;
e) Establecer condicionamientos que no fueren requeridos en los TDR.

f) Establecer clausulas adicionales o condiciones diferentes a las previstas en la Ley de

Contratacion del Estado y su Reglamento o en estos términos de referencia.

g) Haberse presentado por oferentes que hubieren ofrecido pagos u otros beneficios indebidos
a funcionaros o empleados de “EL INJUPEMP” para influir en la adjudicacion del presente

Concurso.

h) Incurrir en otras causales de inadmisibilidad previstas en las leyes o que expresa y

fundadamente dispusieran los términos de referencia.
i) No presentar las ofertas conforme con lo establecido en estos términos de referencia.
J) Presentarla fuera del plazo indicado.

k) Presentar documentacion falsa.



18. RECEPCION, APERTURA 'Y ANALISIS DE LAS OFERTAS.

Se hara la recepcion de propuestas y acto seguido se apertura el sobre Unico o sobres
individuales contentivos de las propuestas legal y técnica, solo para constatar su presentacion,
asi mismo la constatacion del sobre de oferta econdmica, el que no se abrira, solo se verificara
su presentacion de lo que se levanta acta respectiva, y con la alusion de que el sobre de la

oferta econdmica, quedara en resguardo y custodia.

El proceso de recepcion, apertura y analisis de las ofertas, se efectuard, segln se describe a

continuacion:
18.1. Recepcion de las ofertas y apertura de los sobres Unicos o individuales de las ofertas.

La fecha para la recepcion de las ofertas (legal, técnica y econdmica) sera el dia 15 de abril
de 2024, a las 02:00 pm, hora local, en el saldn de sesiones localizado en el cuarto nivel del
Edificio Principal de “EL INJUPEMP, Tegucigalpa, M.D.C. Acto seguido se hara la apertura
del sobre Unico contentivo de las dos propuestas, o bien de los sobres individuales,
contentivos de la oferta legal y técnica de cada proponente, solo para efectos de constatar y
verificar su presentacion o existencia, en presencia de todos los miembros de la Comision, y
de los representantes de las Empresas que presenten oferta, para este Concurso, con la
salvedad de que los sobres de oferta econémica, NO SE ABRIRAN, solo se constara su
presentacion, y se dejaran en custodia en la Division Administrativa.- Se levantara el acta
correspondiente, dejando constancia de la presentacion y no apertura de los ofertas
econdmicas, hasta que se sefiale o notifique al oferente el dia y hora para la apertura de oferta
econdmica, de conformidad a lo establecido en la Ley de Contratacion del Estado. En caso
de que al momento de la presentacion de ofertas, faltase alguna, (Legal, Técnica y/o
Econdmica), no sera motivo de aceptacion ni de evaluacién, pudiéndose rechazar en el acto

mismo presentacion y apertura, o posteriormente, de lo cual se dejara evidencia en el acta.



La Comisién de Evaluacion determinara el dia para hacer los andlisis legales y técnicos

pertinentes, los que seran exclusivos de la Comision.

Las propuestas que se pretendan presentar después de del dia y hora limite fijado para este

efecto, no serén recibidas, se devolveran y sin responsabilidad alguna.

Se procedera a la apertura de los sobres conteniendo la documentacion legal y la oferta

técnica en la forma siguiente:

a) La Comision de Evaluacion de “EL INJUPEMP”, fijado el dia y previa convocatoria
para los analisis pertinentes, procedera a la evolucion y andlisis de las propuestas
contentivos de la documentacion legal y de las ofertas técnicas presentadas por todos los
proponentes, sin embargo, se limitara inicialmente a hacer el andlisis legal de las ofertas

presentadas.

b) En el mismo acto o reunion de trabajo, a que se refiere en el inciso anterior, se
procedera en primer momento al cotejo de la documentacion legal y aunque se hayan abierto
las propuestas técnicas, estds seran motivo de otra reunion de trabajo, en virtud de que
requerird eventualmente de un mayor y detenido analisis, se centrard exclusivamente en el
analisis legal, a efecto de constatar si cumplen o no con la informacion requerida en bases

para este concurso, y determinara lo procedente.

C) Al finalizar la revision a que se refiere el literal b) anterior, se levantara un acta por
cada reunién de analisis, para dar fe de los hechos ocurridos en la misma, la cual sera firmada
por los miembros de la Comision de Evaluacion de “EL INJUPEMP”, y observadores de

existir.

d) La Comision de Evaluacion determina que si es necesario hacer requerimientos por
la parte legal, se haran por medio del Coordinador de los procesos o su asistentes, y se les
dard el plazo que a tal efecto sefiala la Ley de Contratacion del Estado y su Reglamento, para

gue una vez vencido dicho plazo, previa convocatoria, se hara reunion de subsanacion.

e) Cabe sefialar que la Comision de Evaluacion podrd hacer cuantos requerimientos sean

necesarios, en la doble modalidad: a) Requerimiento para subsanar la documentacion que



revista esta naturaleza, que debié acompafiarse con la oferta y que figura como un requisito
dentro las bases para este proceso, y que de no cumplir con el mismo serd motivo para no
considerar més la propuesta, quedando al margen del presente proceso, sin responsabilidad
para EL INJUPEMP; y, b) Requerimiento para mejor proveer, para cuando sea necesario
disponer de mayor informacioén o documentacion, que aunque no esté dentro del listado de
requisitos exigidos, coadyuvara en los analisis. De no presentarse o cumplir este

requerimiento, como es de mejor proveer, no sera motivo de no consideracion.
18.2. Apertura de los sobres conteniendo ofertas econdémicas y comunicacién de resultados.

Realizados los analisis técnicos pertinentes de las ofertas presentadas y elaborada el acta
correspondiente, contentiva de los resultados de las evaluacion, conforme al mérito ganado
por las empresas 0 personas participantes se realizard la apertura de la oferta econdmica,
convocando a la empresa oferente mejor calificada, por invitacion girada por el Jefe de
Division Administrativa a peticion de la Comision de Evaluacion, y posteriormente la
comision en pleno, reunidos en el lugar sefialado procedera frente a la empresa que alcanzo
el primer lugar de la evaluacion técnica, a dar apertura al sobre contentivo de su oferta
econdmica, que, previo a verificar la inviolabilidad del sobre procediendo en la forma

siguiente:

a) Comision de Evaluacién invitara a apertura y negociar su propuesta econémica al
oferente mejor calificado o con la ponderacion mas alta, para este Concurso, una vez
constatado el estado de los sobres, se iniciara el proceso de apertura del sobre de propuesta
econdmica, que corresponda al oferente que haya alcanzado la mayor calificacion técnica y

se verificara que esta, reiina los requisitos establecidos en este Concurso.

b) Si la propuesta econdmica presentada por el oferente referido, no retne los requisitos
establecidos en este Concurso, la oferta sera descalificada y se invitard al sequndo mejor
evaluado, para abrir su oferta economica, y asi sucesivamente hasta obtener un resultado
satisfactorio sin perjuicio de declarar fracasado el procedimiento si hubiere méritos para
ellos, completdndose el proceso indicado al final del literal a) anterior y en este literal b), lo

mismo ocurrira de no llegar a un acuerdo satisfactorio con el mejor calificado.



c) En el momento de identificar al oferente mejor calificado que reGina los requisitos
establecidos en este Concurso, se daré por concluida la apertura de sobres en esta etapa y se
procederd de inmediato a conocer el monto de la propuesta, para efectos de constatar si esta
dentro los parametros presupuestarios fijados por la Administracion para este proceso, para
lo cual se dara la palabra a €l /los representante (s) de la empresa oferente, para que den las
explicaciones del caso, y abre a discusion el monto propuesto. En caso de requerir mas tiempo
por las partes, para hacer determinados ajustes, se dejara constancia y se levantara el acta

respectiva hasta este momento, la que sera firmada por todas las personas asistentes.

d) Vencido el plazo requerido, y llegado el dia habil fijado se reanudaré la reunidn, hasta
determinar si es posible o no llegar a un acuerdo satisfactorio y ventajoso a los intereses de

la Institucion.
19. NEGOCIACION

19.1. Unas ves que se tenga la fecha para la reunion entre la Comision y el Proponente mejor
calificado se conocerd y se discutira la propuesta econémica a efecto de obtener un mejor

precio por la consultoria de conformidad al art. 166 del Reglamento de la LCE.

19.2.  Si la negociacion no conviene a los intereses de “EL INJUPEMP”, o no se llega a
acuerdo alguno, la Comision de Evaluacién, notificara al siguiente oferente mejor calificado
que presentd la propuesta econdémica para conocer su oferta econémica, y determinar si es
posible llegar a un acuerdo, asi se hara sucesivamente, sin perjuicio de que se declare
fracasada, en virtud de no haber podido llegar a un acuerdo satisfactorio y sin responsabilidad
para “EL INJUPEMP”.

19.3. De lograrse acuerdo, en su orden, con uno de los primeros oferentes mejor calificados
segun la evaluacion de las ofertas recibidas, la Direccion Interina de “El INJUPEMP”, con
base al acta de la recomendacion que le presente la Comision de Evaluacion, aprobara la
misma, y que el proceso sea adjudicado, caso contrario, que este Concurso sea declarado

fracasado.



20. ADJUDICACION

20.1. El Acta o informe de la Comision de Evaluacion, sobre la evaluacion de ofertas y las
recomendaciones sobre la adjudicacion, se remitird a la Direccion Interina para los efectos

consecuentes, con el proposito de adjudicar el presente Concurso.

20.2. Laaprobacion de adjudicacion del presente Concurso estara a cargo de la Direccion
Interina de “El INJUPEMP”, y la misma serd comunicada/notificada a todos los participantes
por medio de la Division Administrativa, bastando con la firma del Jefe de la Division
Administrativa o su Asistente, dentro del tiempo prudencial. Las notificaciones y demas

acciones de mero trdmite, podran ser emitidas y firmadas por la Division Administrativa.
21. DECLARACION DE CONCURSO DESIERTO O FRACASADO

21.1. EL INJUPEMP se reserva el derecho de adjudicar la licitacién, con los oferentes u
oferente que concurran, si asi conviene a sus intereses institucionales, o declarar desierta o
fracasada la licitacion en consecuencia de cualquiera de los casos que se establecen en el
Articulo 57 de la LCE y el Articulo 172 del RLCE.

22. ACLARACIONES Y AMPLIACIONES

Los proponentes podran dirigir escritos a la administracion en la que podran formular dudas
0 preguntas en relacion a la consultoria, hasta un plazo maximo de 15 dias antes de presentar

las ofertas, las que seran respondidas y notificadas a todos los proponentes.
23. CONTRATO

Una vez notificado la adjudicacion con el proponente se procedera a la elaboracion y firma
del contrato objeto de esta consultoria en el que se plasmaran las condiciones de la mismay
que recoge algunos elementos de los TDR, como por ejemplo obligaciones laborales,

penalizacidn, resolucién, garantia, productos, formas de pago, etc.



24. NORMAS APLICABLES

Este Concurso se hara siguiendo los procedimientos establecidos en la Ley de contratacion
del Estado y su Reglamento y demas leyes aplicables. No aplicara el modelo que para tal
efecto propone la ONCAE, en virtud de que se esta dando preferencia a lo recomendado por
la CNBS en la Resolucion respectiva, aparte de que no difiere sustancialmente de la misma.

25. EVALUACION TECNICA DE LA OFERTA (METODOLOGIA)
Factores a Ponderar:

Las empresas, se evaluaran con base en los factores y puntajes maximos gque a continuacion

se describen:



Area

Telecomunicaciones

Infraestructura

Ciberseguridad

_ o Certificaciones ~ Conocimientos
Perfil Academico

opulares 10%
(20%) pop (10%0)

(40%)

CCNA RoutingRouting, Switching,
Ingeniero de redes /and  Switching, Firewall
Ing. En Sistemas CCNP R&S, White, Grey y Black
/ Lic. InformaticaCCIE R&S Box Testing
Administrativa Fortinet NSE 1,

Fortinet NSE 2

VCP  VMware, Servidores,

RHCSA Linux, VMWARE,

Ingeniero de sistemas MCSA Windows Windows, Linux
/ Server White, Grey y Black
Lic. Informéatica AWS  Certified Box Testing
Administrativa Solutions

Architect, Azure
Administrator

] ] CISSP,  CEH,Seguridad de Redes,
Ingeniero de sistemas ] o
; Security+ Telecomunicaciones

Lic. Informatica
Administrativa OSCP, CCNA

con Master eNCiber Ops
Ciberseguridad

y Servidores Linux y
Windows, Host
Hipervisores
White, Grey y Black
Box Testing

Experiencia
Laboral en el
area (30%)

3 anos

3 anos

3 anos




26. FORMULARIOS

Formulario de Presentacién de la Oferta

[El Proponente completara este formulario en papel membretado de la empresa de acuerdo

con las instrucciones indicadas. No se permitiran alteraciones a este formulario ni se

aceptaran substituciones. ]

Fecha: [Indicar la fecha (dia, mes y afio) de la presentacion de la Oferta]

INJUPEMP-CPR-003-2023-DA: [indicar el nimero del proceso licitatorio]

Llamado a Consultoria No.: [indicar el No. del Llamado]

A: [nombre completo y direccién del Comprador]

Nosotros, los suscritos, declaramos que:

a)

b)

d)

e)

Hemos examinado y no hallamos objecion alguna a los TDR, incluso sus Enmiendas
Nos. [indicar el nimero y la fecha de emision de cada Enmienda];

Ofrecemos proveer los siguientes Servicios de conformidad con los TDR y de
acuerdo con el Plan de servicio y/o Entregas establecido en la Lista de
Requerimientos: [indicar una descripcién breve de los bienes y servicios conexos];
Para lo cual estamos presentando propuestas legal, técnica y econdmica en su original
y copia, en sobres separados tal y como se indica en los TDR, solo para su verificacion
0 constatacion.

Nuestra oferta se mantendra vigente por el periodo establecido en los TDR, a partir
de la fecha limite fijada para la presentacion de las ofertas de conformidad con el
mismo documento.

Si nuestra propuesta es aceptada nos comprometemos a aceptar la retencién del 10%.

(f) La nacionalidad del oferente es: [indicar la nacionalidad del Oferente, incluso la de

todos los miembros que comprende el Oferente, si el Oferente es un Consorcio]



(9) No tenemos conflicto de intereses.

(h) Nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los

subcontratistas o proveedores para ejecutar cualquier parte del contrato son elegibles.

(i) Entendemos que esta propuesta, junto con su debida aceptacion por escrito incluida
en la notificacion de adjudicacion, constituiran una obligacion contractual entre nosotros,

hasta que el Contrato formal haya sido perfeccionado por las partes.

Firma: [indicar el nombre completo de la persona cuyo nombre y calidad se indican] En
calidad de [indicar la calidad juridica y numero de inscripcién de la persona que firma el

Formulario de la Propuesta]

Nombre: [indicar el nombre completo y No. de teléfono Celular de la persona que firma el

Formulario de la Propuesta]

Debidamente autorizado para firmar la oferta por y en nombre de: [indicar el nombre

completo del Proponente]

El dia del mes del afio [indicar la

fecha de la firma y Sello]



Declaracion Jurada sobre Prohibiciones o Inhabilidades

Yo , mayor de edad, de estado civil , de

nacionalidad , con domicilio en

y con Tarjeta de ldentidad/pasaporte

No. actuando en mi condicion de representante legal de (Indicar

el Nombre de la Empresa Proponente / En caso de Consorcio indicar al Consorcio y a las
empresas que lo integran) , por la presente
HAGO DECLARACION JURADA: Que ni mi persona ni mi representada se encuentran

comprendidos en ninguna de las prohibiciones o inhabilidades a que se refieren los articulos

15y 16 de la Ley de Contratacién del Estado, que a continuacion se transcriben:

“ARTICULO 15., de la Ley de Contratacion del Estado de Honduras- Aptitud para contratar
e inhabilidades. Podran contratar con la Administracion, las personas naturales o juridicas,
hondurefias o extranjeras, que teniendo plena capacidad de ejercicio, acrediten su solvencia
econdmica y financieray su idoneidad técnica y profesional y no se hallen comprendidas en

algunas de las circunstancias siguientes:

1. Haber sido condenados mediante sentencia firme por delitos contra la propiedad,
delitos contra la fe publica, cohecho, enriquecimiento ilicito, negociaciones incompatibles
con el ejercicio de funciones publicas, malversacion de caudales publicos o contrabando y
defraudacion fiscal, mientras subsista la condena. Esta prohibicién también es aplicable a
las sociedades mercantiles u otras personas juridicas cuyos administradores o
representantes se encuentran en situaciones similares por actuaciones a nombre o en

beneficio de las mismas;



2. DEROGADO;

3. Haber sido declarado en quiebra o en concurso de acreedores, mientras no fueren

rehabilitados;

4. Ser funcionarios o empleados, con o sin remuneracion, al servicio de los Poderes del
Estado o de cualquier institucion descentralizada, municipalidad u organismo que se
financie con fondos pablicos, sin perjuicio de lo previsto en el Articulo 258 de la Constitucion

de la Republica;

5. Haber dado lugar, por causa de la que hubiere sido declarado culpable, a la
resolucion firme de cualquier contrato celebrado con la Administracion o a la suspension
temporal en el Registro de Proveedores y Contratistas en tanto dure la sancién. En el primer
caso, la prohibicién de contratar tendra una duracién de dos (2) afios, excepto en aquellos
casos en que haya sido objeto de resolucion en sus contratos en dos ocasiones, en cuyo caso

la prohibicién de contratar sera definitiva;

6. Ser conyuge, persona vinculada por union de hecho o parientes dentro del cuarto
grado de consanguinidad o segundo de afinidad de cualquiera de los funcionarios o
empleados bajo cuya responsabilidad esté la precalificacion de las empresas, la evaluacién

de las propuestas, la adjudicacion o la firma del contrato;

7. Tratarse de sociedades mercantiles en cuyo capital social participen funcionarios o
empleados publicos que tuvieren influencia por razon de sus cargos o participaren directa o
indirectamente en cualquier etapa de los procedimientos de seleccion de contratistas. Esta
prohibicion se aplica también a las compafiias que cuenten con socios que sean conyuges,
personas vinculadas por unién de hecho o parientes dentro del cuarto grado de
consanguinidad o segundo de afinidad de los funcionarios o empleados a que se refiere el
numeral anterior, o aquellas en las que desempefien, puestos de direccion o de

representacion personas con esos mismos grados de relacion o de parentesco; v,

8. Haber intervenido directamente o como asesores en cualquier etapa de los

procedimientos de contratacion o haber participado en la preparacion de las



especificaciones, planos, disefios o términos de referencia, excepto en actividades de

supervision de construccion.

ARTICULO 16., de la Ley de Contratacion del Estado de Honduras - Funcionarios cubiertos
por la inhabilidad. Para los fines del numeral 7) del Articulo anterior, se incluyen el
Presidente de la Republica y los Designados a la Presidencia, los Secretarios y
Subsecretarios de Estado, los Directores Generales o Funcionarios de igual rango de las
Secretarias de Estado, los Diputados al Congreso Nacional, los Magistrados de la Corte
Suprema de Justicia, los miembros del Tribunal Nacional de Elecciones, el Procurador y
Subprocurador General de la Republica, el Contralor y Subcontralor General de la
Republica, el Director y Subdirector General Probidad Administrativa, el Comisionado
Nacional de Proteccién de los Derechos Humanos, el Fiscal General de la Republica vy el
Fiscal Adjunto, los mandos superiores de las Fuerzas Armadas, los Gerentes y Subgerentes
o funcionarios de similares rangos de las instituciones descentralizadas del Estado, los
Alcaldes y Regidores Municipales en el &mbito de la contratacién de cada Municipalidad y
los demés funcionarios o0 empleados publicos que por razon de sus cargos intervienen directa

’

o indirectamente en los procedimientos de contratacion.’

En fe de lo cual firmo la presente en la ciudad de :

Departamento  de , a los dias de mes de
de

Firma;

Esta Declaracion Jurada debe presentarse en original con la firma autenticada ante Notario

(En caso de autenticarse por Notario Extranjero debe ser apostillado).






