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Referencia: LPN 003-2023 “ ERVICIQ) PARA GESTION DE (

INCIDENTES DE SEGURIDAD (SECURITY OPERATION CENTER, SOC) PARA EL
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)”

Dando cumplimiento a la clausula 7.1 Aclaraciones de los Documentos cién, a cont1nuac1on

se detallan las preguntas y respuestas concernientes al proceso de Licitag#n
Ty Y7

YPuut.:qa'm Hondurac«

PREGUNTAS/RESPUESTAS

1. Seccién Ill Especificaciones Técnicas, INTRODUCCION, Numeral 2 - Si el proveedor
hace uso de tecnologia la cual integra de mejora manera la deteccion, analitica y
respuesta categorizada como OpenXDR para la cual ain no existe cuadrante
magico de Gartner. IHSS tomara en cuenta la propuesta o descartara la
participacion para la entrega del servicio?

R./ El proveedor debera apegarse al cumplimiento de las especificaciones técnicas

minimas plasmadas en las bases de Licitacion.

2. Seccion Il Especificaciones Técnicas, ESPECIFICACIONES GENERALES DE LOS
OFERENTES, numeral 3 - Para tomar en cuenta el porcentaje de holgura para la
incorporacion de fuentes de informacion. IHSS puede indicarnos el porcentaje de
holgura que se debe tomar en consideracion basados en la totalidad de fuentes
reportadas?

R./ EI IHSS, estima que el porcentaje maximo de crecimiento, para la incorporacion
de nuevas fuentes de informacion es de un 30% como maximo.

3. Seccién Il Especificaciones Técnicas, ESPECIFICACIONES TECNICAS MINIMAS,
Numeral 5 - La solucién propuesta requiere de hacer uso de un puerto espejo para
el andlisis de trafico de red, para esto contamos con conexiones de cobre (RJ45) o
fibra (SFP). Favor indicar que tipo de interfaces se utilizara (cobre o fibra)
detallando tipo fibra a utilizar (si aplica) y tipo de conector (si aplica).
R./ Los Equipos de telecomunicaciones del IHSS Cuentan con disponibilidad de
interfaces tanto para conexiones de cobre (RJ45) Gigabit Ethernet como en fibra
Optica (SFP+) Ten Gigabit, Multimodo (MM) 50/125um, OM2, con conectores tipo

@IHSSHonduras LC.

4. Secclomdll Especificaciones Técnicas, ESPECIFICACIONES NI INIMAS,
.N’émax;al 22. Indicar cuil es la solucién de antivirus ddtalla yfombre de
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R./ Actualmente el IHSS utiliza la Solucién de Antivirus ESET Protect Cloud. (ESET
Endpoint Security + ESET Server Security).

Secciéon Il Especificaciones Técnicas, Seccion TABLA DE PRODUCTOS Y
CANTIDADES

Para la fuente de repositorio de almacenamiento S3 Bucket, que tipo de
actividades desea monitorizar? Tomando en cuenta que la actividad de los
usuarios sobre los S3 Bucket queda registrada en CloudTrail.

R./ El espiritu del requerimiento es mantenernos informados sobre los eventos
de seguridad que afecten o comprometan los archivos contenidos en los Bucket
de AWS, para ello se brindaran las credenciales de monitoreo de los logs del

CloudTrail.

Nota: Se requiere que dentro del Dashboard de monitoreo en el SOC se incluya
el componente de visualizacion del estado de los Servicios que se ejecutan en
la Infraestructura de AWS, incluyendo los Bucket.

Qué tipo de eventos desean monitorizar en las fuentes de Servidores de Base
de Datos (Oracle).

R./ Una vez que se adjudique este proceso de licitacion, el IHSS a través de la
Gerencia de Tecnologias de Informacion y Comunicaciones conformara un
equipo técnico para definir las fuentes o eventos (Tablas, Usuarios, entre otros)
que se monitorizaran a través del servicio de SOC para las Bases Datos que

posee el Instituto.

Para los servidores indicados en AWS, existe la posibilidad de instalar agentes
para recolectar informacién?

R./ Los servidores en AWS ya cuentan con un agente instalado que permite la
recoleccion de eventos en los servidores los cuales son reportados a los
servicios CloudWatch y GuardDuty, al proveedor adjudicado se le habilitaria el
acceso en modo lectura a estos logs, sin embargo, existe la posibilidad de
instalar otros agentes para la recoleccién de informacion.

Para Office 365 indicar el tipo de licencia que se tiene? (El, E3 o E5)
R./ EI IHSS posee suscripciones de Office 365 plan E1.
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6. CONSULTAS ADICIONALES
La IHSS, actualmente cuenta con una herramienta SIEM? Si la respuesta es
afirmativa, favor indicar:

O

Atentamente,

¢Existen casos de use especificos que el IHSS desea trasladar a la nueva
tecnologia?

éIndicar cuantos eventos por segundo (EPS) se estan procesando
actualmente?

éIndicar si existen integraciones con terceros?

R./ El IHSS actualmente NO cuenta con una herramienta de SIEM.

DOCTOR. GASPAR ROD
Direccién Ejecutiva

Instituto Hondureifio de Seguridad Social

CC: LPN-03-2023

Archivo
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 Liderss en Soluciones de Integracion
Referencia: LPN 003-2023 “ADQUISICION DE UN SERVICIO PARA GESTION DE

INCIDENTES DE SEGURIDAD (SECURITY OPERATION CENTER, SOC) PARA EL
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)”

Dando cumplimiento a la cldusula 7.1 Aclaraciones de los Documentos de Licitacion, a continuacién
se detallan las preguntas y respuestas concernientes al proceso de Licitacion de la referencia:

1. Para el SIEM ;requiere Hardware? ;o podemos implementar por medio de maquina
virtual propiedad del IHSS?
R./ En relacion con esta consulta, se informa que el IHSS en las bases de licitacién en el
apartado de Especificaciones Técnicas Minimas Pagina No. 25 se detalla lo siguiente:
b. En caso de que se requieran componentes (equipo) para la implementacion del
Sistema de Administraciéon de Eventos e Informacién de Seguridad deberan ser
ubicados en las instalaciones que el IHSS determinara.

oferente debera incluir el licenciamiento para la op! a
pondura®
Por lo tanto, el oferente debera proporcionar el equipo fisico emdqggs)‘-\%)%o parte del
servicio, necesario para la implementacion del SIEM, Colector u otra herramienta para
recoleccion de datos.

2. ;Requiere alta disponibilidad? \@ p

R./ Para este proceso el IHSS NO requiere Alta Disponibilidad (HA).

3. Especificar marca y modelo de los Firewalls.
R./ Actualmente el IHSS posee las siguientes soluciones de seguridad:

a) Firewalls de perimetro: Soluciéon en Cluster marca Check

Server (Version R81.10).

b) Firewalls de Interno: Marca Cisco Modelo FirePower 2140

4. ;Qué consola de administracion de Firewalls utiliza?
R./ A continuacién se detalla: \2' )

a) Firewalls de perimetro: Check Point SmartConsole v81.10.9600.414 .\e

b) Firewalls de Interno: Cisco FirePower Management Center v6.6.5 build 8

5. (Cuéantos router son? ;Cuantos Switches son? (por separado)
@IHSSHonduras R/ En relacién con los router, estos equipos de red NO estan contemplados para este
proyecto. Por lo tanto, los quince (15) dispositivos de red, son Switches de Acceso (Capa 2).

6. Mencionan 68 servidores Windows IIS/DNS/AD ;Favor detallar cuantos servidores para
IIS, cuantos para DNS y cuantos para AD?
R./ Referente a esta consulta a continuacion se detalla:

DIRECCION EJECUTIVA
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1 Internet Information Services (IIS) 12
2 AD/DNS (unificados) 10
TOTAL 22
DOCTOR. GASPAR-ROBRIGUEZ
Direcciéon Ejecutiva
Instituto Hondurefio de Seguridad Social
CC: LPN-03-2023
Archivo
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Presente

Referencia: LPN 003-2023 “ADQUISICION DE UN SERVICIO PARA GESTION DE
INCIDENTES DE SEGURIDAD (SECURITY OPERATION CENTER, SOC) PARA EL
INSTITUTO HONDURENO DE SEGURIDAD SOCIAL (IHSS)”

Dando cumplimiento a la clausula 7.1 Aclaraciones de los Documentos de Licitacién, a continuacién
se detallan las preguntas y respuestas concernientes al proceso de Licitacion de la referencia:

1. Seccién III Especificaciones Técnicas, numeral 4, favor ampliar sobre el alcance
esperado de este punto; y describir los temas de Ciberseguridad que desean sean

incluidos en el taller.
R./ En relacion con esta consulta, a continuacion, se detalla una propuesta de la temética que

se pueda abordar en los talleres de capacitacion: = 'S

e Introducci6n a la ciberseguridad 71,
e Ingenieria social K"/\ v
e Protecciéon de datos 6) V lﬁ(

e Seguridad en dispositivos méviles
e Seguridad en el correo electrénico

e Seguridad en redes sociales \

e Seguridad en aplicaciones web e

e Seguridad en redes inalambricas ‘ l

e Seguridad Servicios en nube oe : “@x‘a% '(\)

e Andlisis de vulnerabilidades y pruebas de penetracién .

e Respuesta a incidentes y recuperacion ante desastres “

e Seguridad en entornos virtuales y contenedores

Nota: En caso de que el oferente adjudicado, recomiende una temética comp
detailada anteriormente, esta sera evaluada por el equipo técnico del IHSS.

2. Seccion III Especificaciones Técnicas, numeral 5 ;El SIEM lo xequi A'VICIO
gestionado alojado en infraestructura del proveedor y que &l mismo este grésnonad(\\y
por dicho proveedor? O bien ;Requieren que el SIEM este\fisicamente ubxc%ﬂo /
premisas del THSS y que el mismo sea gestlonado por el personal deNHSS? —

Eventos e Informacién de Seguridad deberan ser ubicados en las instalaciones qué el IHSS
determinara. Por lo tanto, el IHSS requiere el SIEM como servicio, los equipos,
licenciamiento y servicios de implementacién y soporte deben ser incluidos en la oferta,

@IH5SHonduras  como parte integral. La infraestructura (servidores) requerida para la ejecucién de estas
herramientas serd provista por el oferente como parte integral del servicio, ademas sera
Instalada y Gestionada por el oferente adjudicado. La instalacion de estos componentes sera
en el Centro de Datos Principal del IHSS, ubicado en el Barrio Abajo, Tegucigalpa.

www.ihss. hn I

3. En caso de ser afirmativo de requerir el SIEM como servicio gestionado favor
confirmar las siguientes preguntas: 1. ;Tiempo de retenciéon de logs solicitados?, 2.
DIRECCION EJECUTIVA
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.Requerimientos de cumplimiento ante alguna regulacion local o internacional?, 3. =" """

;Disponibilidad requerida por el cliente (% de uptime)?, 4. ;Se requieren servicios de
Threat Intelligence?, 5. ;Tiene posibilidad de instalar agentes en sus servidores?, 6.
;Cuenta con ambientes de virtualizaciéon?, 7. ;Qué fabricante es su ambiente de
virtualizaciéon?

R./ 1. En cuanto al tiempo de retencién de los LOG, en las bases de licitacion pagina 24
inciso 21 estd definido que el periodo minimo de retencién es de seis (6) meses como
minimo. 2. En referencia a las regulaciones locales, este servicio esta sujeto a las “NORMAS
PARA LA GESTION DE TECNOLOGIAS DE INFORMACION, CIBERSEGURIDAD Y
CONTINUIDAD DEL NEGOCIO” y recomendaciones emitidas por la Comision Nacional
de Bancos y Seguros (CNBS). 3. Relacionado a la disponibilidad requerida debe ser de 98%
o superior en un horario 24x7. 4. En relacién con el Threat Intelligence, el IHSS acepta la
inclusion de ese componente, siempre y cuando esta adiciéon no impacte significativamente
en el costo total de la oferta. 5. Los servidores con arquitectura Windows y Linux soportan
la instalacién de los agentes requeridos. 6. Si, actualmente se cuenta con una plataforma de
virtualizacién. 7. El fabricante de la solucién de virtualizacién es Oracle Corporation.

Especificaciones Generales de los Oferentes, pagina 21, numeral 5. Confirmen cantidad
de talleres solicitos al afio para este fin.

R./ E1 THSS requiere al menos una (1) capacitacién durante la vigencia del contrato, con una
duracién minima de ocho (8) horas.

Favor ampliar el alcance solicitado en este punto jconfirmar si se refiere a un analisis
forense para este servicio?

R./ En relacién con los Andlisis Forenses, estos uinicamente se van a requerir cuando se
identifique un incidente o evento de seguridad que sea considerado GRAVE el cual afecte
las operaciones del IHSS.

;Los andlisis de intrusion solicitados en el servicio serian bajo demanda? ;Cuantos
ejercicios y que tipo de ejercicios necesitan durante el tiempo de contrato?

R./ Si, los andlisis de intrusién serdn solicitados bajo demanda, con un méximo de dos (2)
evaluaciones de intrusién por afio.

;LLa investigacion forense el alcance deseado es para temas digitales?
R./ Si, el alcance del anélisis forense unicamente es para temas digitales.

1. ;Favor confirmar cual es la soluciéon de AV (Antivirus) tiene actualmente; este
insumo es necesario para el dimensionamiento? 2. ;Favor confirmar cual es el alcance
requerido en la integracion de consola de AV (Antivirus) a SIEM?

R./ 1. Actualmente el IHSS utiliza la Solucién de Antivirus ESET Protect Cloud. 2. El
objetivo principal de integrar el AV (Antivirus) al SIEM, es identificar comportamientos
inusuales y la correlacion de eventos que se generan desde las estaciones de trabajo de los
usuarios finales, para mitigar y remediar cualquier amenaza o vulnerabilidad.

1. ;E1 THSS requiere la implementacion de un (1) colector o varios colectores? (En caso
de ser varios indicar la cantidad) 2. ;Cuadl es la ubicaciéon fisica que el IHSS tiene
previsto para la implementacion del Colector? (En caso de ser varios por favor indicar
todas las ubicaciones). 3. ;Los colectores puede ser habilitados en un Data Center Tier
III por parte del proveedor de servicio?

R./ 1. El requerimiento inicial inicamente contempla la implementacién de un (1) colector,
pero si el oferente considera y recomienda la inclusién de otros colectores para mejorar la
prestacion del servicio esto sera aceptado por el IHSS. 2. El colector seré instalado en el
Centro de Datos Principal del IHSS, ubicado en el Edificio Administrativo, Barrio Abajo,
Tegucigalpa. 3. No, el colector debe ser instalado en el Centro de Datos Principal del IHSS.

DIRECCION EJECUTIVA
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10. ;Podemos presentar otras certificaciones que apliquen a Ciberseguridad?

Atentamente,

R./ Si, pero todos los oferentes deben presentar como minimo las Certificaciones citadas en
la base de licitacion.

. (Tiene algin estimado de eventos por segundo (EPS) o mensajes por segundo (MPS)
de la infraestructura que estara integrada al SIEM?

R./ Actualmente no contamos con estas métricas, ya que es la primera vez que se adquiere
este servicio. Por lo que se solicita que los oferentes realicen una proyeccién de eventos
(EPS) o mensajes por segundo (MPS) que podria requerir el IHSS de forma mensual y anual.

. (Namero de empleados que tiene el IHSS?
R./ Un aproximado de 7,000 empleados a nivel nacional. Aclarando que no todos los
empleados del IHSS, tienen acceso a equipos o dispositivos informaticos.

. 1. ;Puede describir los diferentes servicios en produccién que desea correlacionar (ej.
Directorio Activo, Aplicaciones Web, Base de Datos, etc.)? 2. ;Requiere alguna
funcionalidad avanzada? Explique... 3. ;Tiene proveedores de nube piblica?
(describa).

R./ 1. Los servicios que se ejecutan en las soluciones detalladas en las Tabla de
Productos/Soluciones, pagina 26 de la base de licitacion. 2. Todos los requerimientos para
esta licitacion estan incluidos en las especificaciones técnicas. 3. Si, actualmente el IHSS
cuenta con servicios en nube que se ejecutan en Amazon Web Service (AWS).

. Favor confirmar la informacion de las fuentes de datos, como ser: marca/modelo de los
equipos, tipo de sistemas operativos y cantidad de usuarios que pasan por cada equipo;
también el tipo de licencias de 0365 entre otros; como data para poder dimensionar;
se debe compartir la informacion de la siguiente imagen.

R./ La informacidn requerida se detalla en el documento de Excel adjunto.

DOCTOR. GASPARRODRIGUEZ

0

Direccion Ejecutiva
Instituto Hondureiio de Seguridad Social

: LPN-03-2023

PIHSSHonduras
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le_OSX

0 emas Opera 0 3 gad O 0 Dbservacione
Server N/A
Workstation N/A
Laptop N/A
Other N/A
Server N/A
Workstation N/A
Laptop N/A
Other N/A

CLOUD

0 emas Opera O 2 gad O O Observacione
Amazon 18 6 Instancias Windows Server 2012 R2 y 12 Instancias Ubuntu 20.04.6 LTS
Azure N/A
Google N/A
Other N/A

I1BM

O emas Opera O 2 gad s 0 PDbservacione
iSeries N/A
Other N/A

Sistemas Operativos Cantidad Observaciones
N/A
N/A
N/A
6 Oracle Linux 7
N/A
4 Ubuntu Server 20.04.6 LTS
N/A
Windows_Domain_Controller
0 emas Opera 0 3 gad s o pPDbservacione
Windows 2003 N/A
2| Windows 2008 3 Windows Server 2008 R2 En proceso de migracion.
Windows 2012 8 Windows Server 2012 R2
Windows 2016 N/A
5| Windows 2019 N/A
= £6/Windows RODC N/A




| N/A ! | ]
Wind Server
O emas Opera o 3 aad s B pPbservacione
Windows NT4 N/A
Windows 2000 N/A
Windows 2003 N/A
Windows 2008 10 Windows Server 2008 R2
Windows 2012 35 Windows Server 2012 R2 y Standart
Windows 2016 22 Windows Server 2016
Windows 2019 N/A
other 10 6 Instancias Oracle Linux 7 y 4 Instancias Ubuntu Server 20.04.6 LTS

Windows_Workstation

Sistemas Operativos Cantidad Version Observaciones

| Windows 2000
2] Windows XP
i{ Windows 7 Windows 7 Profesional (70) y Ultimate (5)
B3| Windows 8 Windows 8.1 Profesional
& Windows 10 Windows 10 Profesional (2445) y Enterprise (5)
i Windows 11 Profesional

Cantidad Version Observaciones
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DIMENSIONAMIENTO SIEMaas$

jombre de la empresa IHSS
econdmico SALUD/GOBIERNO

Direccién de oficina EDIFICIO ADMINISTRATIVO IHSS, BARRIO ABAJO, TEGUCIGALPA
Sito Web SIS
[NGmero total de ubicaciones de sitios 36
Contacto JORGE ECHENIQUE
{Cargo JEFE DEPARTAMENTO DE INFRAESTRUCTURA TECNOLOGICA
Teléfono / Celular S0489685131
[Email
[Lugar y Fecha nwm&%%
|
<R oferta de SIEM como servicio? itoreo y Alerta) S|

Requiere gestion sobre algunas tecnologias de seguridad (ver con de 50C) N/A
{Tiempo de retencion de logs solicitado? - - 6 MESES COMO MINIMO

os de ¢ ante alguna local o "NORMAS PARA LA GESTION DE TECNOLOGIAS DE INFORMACION, CIBERSEGURIDAD Y CONTINUIDAD DEL NEGOCIC" y recomendaciones emitidas por la Comision Nacional de Bancos y Seguros (CNBS)

Disponibilidad requerida por cliente
[Servicio de Threat Intelligence Sl
Dis dad para de agente en servidores El IHSS acepta la inclusion de ese componente, siempre y cuando esta adicion no impacte en el costo total de la oferta
{Cuenta con ambiente de SI, ORACLE VM
Que fabricante es su ambiente de virtualizacion ORACLE

El IHSS acepta la inclusién de ese componente, siempre y cuando esta adicién no impacte significativamente en el costo total de la oferta.

Ciclo de vida del proyecto ZAROS
[Tiempo de o de servicio requerido SERVICIO
[Efecutivo Comercial
|Observaciones adicionales de proyecto
Servicios que desea correlacionar
mm*mm m’:‘;um'.:)"m o Los servicios que se ejecutan en las soluciones detalladas en las Tabla de Productos/Soluciones, pagina 26 de la base de licitacién.
Requiere alguna avanzada, explique: Todos los requerimientos para esta licitacién estén incluidos en las especificaciones técnicas
[Proveedores de nube publica SI, AMAZON WEB SERVICES (AWS)
I Numero de Empleados l Un de 7,000 a nivel nacional. que no todos los empleados del IHSS, tienen acceso a equipos o dispositivos informaticos. ]
DISPOSITIVOS DE RED Y APLICACIONES
d aad ae D d O ae
O po de ente de reg 0 a 0 Retere odelo Ob
arios g e equipo
Firewall External 2 (Check Point Server - Cli Dell R730 Centro de datos BA
Firewall_Internal 1 |Cisco FirePower 2140 3500 Centro de datos principal, BA
IDS_IPS N‘A
Load_Balancer N/A
Router A
Centro de datos principal, BA,
£ HRN, HE y cuarto de
g [comunicaciones en Periferica 1y
& [Switch otros gabinetes de red
VPN, liance 2 [Check Point y WatchGuard Centro de datos principal, BA
S (Web Firewall N/A
g Other_Network_Device
§ Anti_Virus 1 ESET Protect Cloud [Version: 10.0.2045.0 2500 Servicio en Nube
2 Database 7 Oracle (Rack Version: 11g Enterprise Edition Release 11.2.0.4.0 - 64bit |3000 Centro de datos principal, BA
Email 1 Microsoft (0365 Plan E1 1750 Servicio en Nube
== POS_Devices N/A
N/A
Scanner N/A
. 1S, Tomeat] 20 Microsoft y Linux Mnmmmu-mwmsxmmv 1500 Centro de datos I, BA
ion 15 Microsoft |Windows Server 2008 R2 - Windows Server 2012 R2 [Aplicaciones Cliente Servidor) [1000 Centro de datos principal, BA
N/A I
Totales 4]
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“ADQUISICION DE UN SERVICIO PARA GESTION DE AD
(SECURITY OPERATION CENTER, SOC) PARA EL INSTITUTO HONDURENO DE

SEGURIDAD SOCIAL (IHSS)”

El Instituto Hondurefio de Seguridad Social hace del conocimiento a todas las Sam quirieron
Bases de Licitacion N° LPN 003-2023” ADQUISICION DE UN SERVICIO $A ’ *
L

INCIDENTES DE SEGURIDAD (SECURITY OPERATION CENTER, SOC) PARA E
HONDURENO DE SEGURIDAD SOCIAL (IHSS)” ), y al piblico en general la ENVHENRM N, 1,
mediante el cual se comunica lo siguiente: Tk

CC-02 PLAZO CONTRACTUAL (asi como lo establecen las Bases de Licitacion)

El contrato estara vigente por dos (02) afios, a partir de la ﬁrmb del mismo.

Por lo que anteriormente aclarado, se enmienda los siguientes parrafos de SECCION Il -
ESPECIFICACIONES TECNICAS:

PARRAFO UNO A ENMENDAR: j [19 % (/( M
Z

INTRODUCCION /8 [ 2023
El Instituto Hondurefio de Seguridad Social (IHSS), requiere la contratacién por un (1) afio, Lj : 40
PARRAFO DOS A ENMENDAR:

A continuacion, se describen las actividades de los servicios que debera prestar:

1. Servicios de monitoreo, prevencion, deteccion y reaccion ante cualquier incidente de seguridad
informatica a las plataformas tecnoldgicas del IHSS bajo un esquema 24x7x365 por el término
de un (1) afio.

AHORRA DEBERA DE LEERSE ASI;

PARRAFO UNO ENMIENDA:

INTRODUCCION

El Instituto Hondureiio de Seguridad Social (IHSS), requiere la contratacion por dos (02) afios,
PARRAFO DOS ENMIENDA:

A continuacion, se describen las actividades de los servicios que debera prestar:

Servicios de monitoreo, prevencion, deteccion y reaccion ante cualquier incidente de seguridad e
informadtica a las plataformas tecnoldgicas del IHSS bajo un esquema 24x7x365 por el término o
de dos (2) afos. -
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Por lo que se le solicita considerar la presente enmienda N° 1 al Documento de Licitacién, siendo de su g»
estricta responsabilidad el tomar en cuenta, ya q T integral de los documentos de ;
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Tegucigalpa, 02 de agosto 2023
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