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INVITACION A CONCURSO PRIVADO

Tegucigalpa, M. D. C. 31 de julio del 2023
Seflores
Su oficina.

Estimados Sefores:

1. El Banco Hondurefio para la Produccion y la Vivienda le invita a participar y presentar
ofertas selladas en el Concurso Privado CP-BANHPROVI-02/2023 referente a la contratacion
de los servicios de una empresa consultora para realizar Ethical Hacking a la red del Banco
Hondurefio para la Produccién y la Vivienda (BANHPROVI).

2. El financiamiento para la realizacion del presente proceso proviene de fondos nacionales
y se efectuard de conformidad con la Ley de Contratacién del Estado, su Reglamento y
demas disposiciones legales aplicables.

3. Adjunto a esta carta se acompafia el documento base de este concurso el que también
podra ser examinado en el Sistema de Informacién de Contratacidon y Adquisiciones del
Estado de Honduras, “HonduCompras”, (www.honducompras.gob.hn) y en el portal de
Transparencia del BANHPROVI.

4. Las ofertas deberan presentarse en la siguiente Direccion: Edificio BANHPROVI, Final del
Boulevard Centroamérica y prolongaciéon al Boulevard Juan Pablo Il, Primer Piso,
Tegucigalpa, a mas tardar a las 10:00 a.m. del dia 13 de septiembre del 2023.

Las ofertas que se reciban fuera de plazo serdn rechazadas. Las ofertas se abrirdn en

presencia de los representantes de los Oferentes que deseen asistir en la direccién indicada,
alas 10:15 a.m. del dia 13 de septiembre del 2023.

Atentamente.

LICENCIADO LESLIE INESTROZA
PRESIDENTE EJECUTIVO



Seccion Il

INFORMACION PARA LOS CONSULTORES

INTRODUCCION

1.
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1.2

El Banco Hondurefio para la Produccidn y la Vivienda (BANHPROVI) fue creado
mediante Decreto Ley No. 6-2005, el veintiséis (26) de enero de 2005 y
reformado mediante decreto No 358-2013 de fecha (20) de enero de dos mil
catorce (2014) como una Institucion de Crédito de Segundo piso
desconcentrada del Banco Central de Honduras de Servicio publico de
duracion indefinida con personalidad juridica y patrimonio propio e
independencia administrativa presupuestaria, técnica y financiera, que se rige
por las normas juridicas aplicables a las operaciones que realice y en lo
pertinente por la Ley del Sistema Financiero Ley de la Banco Hondureio para
la Produccién y la Vivienda (BANHPROVI) Ley del Banco Central de Honduras
(BCH) Cdodigo de Comercio y demas leyes aplicables.

Su objetivo fundamental es Promover a través de los servicios financieros que
brinde, el crecimiento y desarrollo socioeconémico de todos los hondurefios
mediante el financiamiento inclusivo para la produccién y la vivienda, con
énfasis en el sector social de la economia, asi como la inversién en obras y
proyectos de infraestructura rentables que promuevan la competitividad
nacional y el empleo digno.

Para tales fines, el BANHPROVI puede realizar todas las operaciones de
intermediarios financiera a las cuales les faculta la Ley del Sistema Financiero.

El BANHPROVI efectia sus operaciones en forma directa o a través de
instituciones financieras privadas, asi como de cooperativas de ahorro y
crédito, supervisadas y reguladas por la Comisién Nacional de Banca y Seguros
(CNBS), asi mismo concede financiamientos de corto, mediano y largo plazo
para el sector agropecuario, vivienda social y para la micro y pequeiia
empresa, cumpliendo los limites y demas regulaciones contenidas en el
Reglamento que apruebe la Asamblea de Gobernadores a propuesta del
Consejo Directivo, previo a emitir dictamen favorable de la Comisidn Nacional
de Banca y Seguros (CNBS).

El objetivo del presente concurso Contratar a una empresa consultora
especializada en seguridad informdtica y ciberseguridad, que brinde el servicio de
ETHICAL HACKING (recoleccion de informacién, analisis de vulnerabilidades,
explotacidn, reporte), con el fin de identificar, determinar y explotar (de ser posible)



las vulnerabilidades potenciales en las redes internas y externas, asi como los
sistemas que soportan los procesos criticos de negocio del BANHPROVI.

2. ACLARACION Y ENMIENDA DE LOS DOCUMENTOS DEL CONCURSO

2.1. Las Sociedades invitadas a participar pueden solicitar aclaraciones sobre
cualquiera de las condiciones y requisitos requeridos en este Documento Base
del Concurso a mas diez (10) dias habiles antes de la fecha establecida para la
presentacion de las propuestas. Todas las solicitudes de aclaracién deberan
presentarse por escrito a la direcciéon del Banco Hondureno para la Produccién
y la Vivienda (BANHPROVI) indicada en estas bases. El BANHPROV!I respondera
por escrito a esas solicitudes y enviara una copia de su respuesta (incluyendo
una explicacion de la consulta, pero sin identificar su procedencia) a todas las
Sociedades interesadas que tengan la intencion de presentar ofertas y que
hayan retirado el Documento Base del Concurso.

2.2 En cualquier momento antes de la presentacion de las ofertas, el BANHPROVI
puede, por cualquier razén, ya sea por su propia iniciativa o en respuesta a una
aclaracion solicitada por una Sociedad interesada, enmendar estas bases. Toda
enmienda debera emitirse por escrito mediante adendum. Los adendum
deberan enviarse por escrito, por correo electrénico y su cumplimiento sera
obligatorio para las mismas. El BANHPROVI podr3, a su discrecién, cuando fuere
necesario prorrogar el plazo para la presentacion de ofertas.

3. DOCUMENTACION OBLIGATORIA. -
3.1 Documentacion Legal Obligatoria.

Las ofertas deberan presentarse obligatoriamente en tres sobres cerrados y
sellados asi:

El primer sobre contendrd la Documentacion Legal obligatoria requerida en el
numeral 6 de esta Seccion, debidamente foliada, indicando en su cubierta las
palabras “DOCUMENTACION LEGAL ORIGINAL”. Concurso Privado CP-
BANHPROVI No. 02/2023, “CONTRATACION DE LOS SERVICIOS DE UNA EMPRESA
CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL BANCO HONDURENO
PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”.

La documentacion deberd ser foliada en todas sus paginas.

3.2 Propuesta Técnica Original.



El segundo sobre contendrd el FORMULARIO DE PRESENTACION DE LA PROPUESTA
TECNICA (Seccion VI Formularios) v la propuesta Técnica Original, preparada
estrictamente siguiendo las instrucciones de estas bases, indicando en su
cubierta las palabras “PROPUESTA TECNICA ORIGINAL”. Concurso Privado CP-
BANHPROVI No. 02/2023, “CONTRATACION DE LOS SERVICIOS DE UNA EMPRESA
CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL BANCO HONDURENO
PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”.

3.3  Propuesta Econdmica Original.

El Tercer sobre contendra la Carta de Presentacion de la propuesta Econdmica
Original (Oferta econémica Formulario de presentacion de la propuesta
econdmica) firmada y sellada por el oferente, indicard en su cubierta las
palabras "PROPUESTA ECONOMICA ORIGINAL". Concurso Privado CP-
BANHPROVI No. 02/2023, “CONTRATACION DE LOS SERVICIOS DE UNA EMPRESA
CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL BANCO HONDURENO
PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”.

34 Copias de la Documentacion Legal, Propuesta Técnica y Propuesta
Econdmica.

En sobres adicionales y separados se incluiran dos (2) copias de toda la
documentacién relativa, a cada una de las ofertas técnicas, econémica y
acompafiando la documentacién legal obligatoria; debera aparecer en la
cubierta de cada sobre la expresion: “COPIAS PROPUESTA TECNICA”, “COPIAS
PROPUESTA ECONOMICA Y COPIAS DOCUMENTACION LEGAL, Concurso
Privado CP-BANHPROVI No. 02/2023 “CONTRATACION DE LOS SERVICIOS DE UNA
EMPRESA CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL BANCO
HONDURENO PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”.

4. ROTULACION DE SOBRES

Esquina Superior lzquierda
Nombre, razéon o denominacidon social, direccion completa y teléfono del
oferente.

Parte Central

Subgerencia de Administracion

Banco Hondurefio para la Produccion y la Vivienda
Segundo Piso

Boulevard Juan Pablo Segundo

Contiguo Centro Civico Gubernamental



Tegucigalpa, M.D.C., Honduras C.A.

Esquina Inferior Derecha

Concurso Privado CP-BANHPROVI No. 02/2023 “CONTRATACION DE LOS
SERVICIOS DE UNA EMPRESA CONSULTORA PARA REALIZAR ETHICAL HACKING A LA
RED DEL BANCO HONDURENO PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”.

Indicacion clara del tipo de oferta (técnica o econdmica, documentacion legal),
si es original o copia.

Indicacién de, no abrir sino hasta el dia y hora sefialados en el numeral 11 de
esta seccion.

El original y las copias solicitadas deberan presentarse en sobres o paquetes
separados y sellados, firmados y foliados en todas sus hojas por el oferente o
por quien tenga la representacion legal.

Se debera tener en cuenta que el costo de la preparacién de la oferta y de Ia
negociacién del contrato no son reembolsables.

5. OFERTAS TARDIAS

Toda oferta que se presente después del plazo fijado para la recepcion serd
rechazada y devuelta sin abrir al Oferente.

6. DOCUMENTACION LEGAL OBLIGATORIA PARA PRESENTAR
(SOBRE 1)

Los proponentes deberan acreditar con documentos fehacientes, conforme ala
legislacién nacional, cumpliendo con los requisitos de veracidad y exactitud y
debidamente foliados, lo siguiente:

a) Carta propuesta debidamente autenticada, firmada por el representante
legal de la sociedad o la persona que este delegue;

b) Copia fotostdtica debidamente autenticada de los documentos personales
del representante legal de la Sociedad, Documento de Identificacidon
Nacional (DNI), y Registro Tributario Nacional numérico), en caso de ser
extranjeros, presentar pasaporte vigente, o acreditar su residencia legal en
el pais. Asi como el Registro Tributario Nacional numérico de la sociedad
(RTN).

c) Copia fotostatica debidamente autenticada de la escritura publica de
constituciéon de la sociedad y sus reformas si las hubiere, debidamente
inscrita en el Registro Mercantil respectivo. Si la sociedad es extranjera



acreditard estar autorizada para ejercer el comercio en Honduras e inscrita
en el registro correspondiente. Cualquier documento expedido en el
extranjero debera presentarse debidamente apostillado. (Articulo 111 del
Reglamento de la Ley de Contratacién del Estado);

d) Los representantes legales deberan acreditar copia autenticada del poder de
representacion inscrito en el registro correspondiente;

e) Declaracion jurada debidamente autenticada firmada y sellada por el
representante legal de no estar comprendido en ninguno de los casos
sefialados en los Articulos 15 y 16 de la Ley de Contratacién del Estado;

f) Declaracion Jurada debidamente autenticada firmada y sellada por el
representante legal, de estar enterado y aceptar todas y cada una de las
condiciones, especificaciones, requisitos y sanciones establecidas en estas
bases;

g) Declaracion jurada de confidencialidad debidamente autenticada, la cual
deberd ser firmada y sellada por el representante legal de la sociedad,;

h) Fotocopia autenticada de la Constancia de Inscripcion o fotocopia a de
Constancia de presentaciéon de solicitud de inscripcion en la Oficina
Normativa de Contratacion y Adquisiciones del Estado (ONCAE),
debidamente autenticada.

i) Copia fotostdtica debidamente autenticada, del Permiso de Operacion
vigente, extendido por la Alcaldia Municipal del domicilio de la Sociedad
oferente.

j) Constancia de Solvencia extendida por la Alcaldia Municipal del domicilio de
la Sociedad oferente, o copia fotostatica debidamente autenticada.

k) Presentar una declaracion jurada comprometiéndose a guardar la adecuada
reserva del servicio realizado (de al menos cinco afios) para cada participante
de la consultoria, incluido dentro del acuerdo de confidencialidad general de
la empresa (este formato queda a eleccion de la empresa para su
presentacion).

En el caso de Inhabilidad de la Sociedad, se procederd de acuerdo con lo
establecido en el articulo 15, numeral 5) de la Ley de Contratacion del
Estado.

PREVIO A LA FIRMA DEL CONTRATO SE DEBERA PRESENTAR LOS SIGUIENTES
DOCUMENTOS VIGENTES, en el término de treinta (30) dias calendario después de haber
sido notificada su adjudicacidn:
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a) Constancia de solvencia emitida por el Servicio de Administracién de
Rentas de Honduras (SAR);

b) Constancia extendida por la Procuraduria General de la Republica, a favor
de la sociedad y su representante legal;

c) Constancia emitida por el Instituto Hondurefio de Seguridad Social (IHSS)
de encontrarse al dia en el pago de sus cotizaciones o contribuciones;

7. LEGISLACION BASICA

Como parte del proceso de planificacidn el oferente seleccionado debe conocer
los documentos basicos relacionados con la operacion: (i) Ley de la Banco
Hondurefio para la Produccién y la Vivienda; (ii) Ley de Contratacién del Estado y
su Reglamento; (iv) Ley del Sistema Financiero, (v) Disposiciones Generales para la
Ejecucion del Presupuesto General de Ingresos y Egresos de la Republica para el
Ejercicio Fiscal 2023 y su Reglamento vigente, CEH (Certified Ethical Hacker), 1SO
27001.

8. SUBSANACION

Se subsanardn los defectos u omisiones de conformidad con lo establecido en los
Articulos 5 parrafo segundo, 50 de la Ley de Contratacion del Estado y 132 del
Reglamento de la Ley de Contratacidn del Estado. El oferente deberd subsanar el
defecto u omisién dentro de los cinco (5) dias habiles siguientes a la fecha de
notificacién correspondiente de la omisién; si no lo hiciere la oferta no serd
considerada.

9. DOCUMENTOS NO SUBSANABLES

No podran ser subsanados los siguientes documentos:

a) La designacion del oferente;

b) Carta oferta firmada y sellada por el representante legal del oferente,
conteniendo la informacidn solicitada y cualquier documento referente a
precios unitarios o precios por partidas especificas, el objeto y condiciones
ofrecidas.

c) El precio ofertado.

d) Plazo de validez de la oferta.

e) Plazo de entrega de los servicios.

f) Cualquier otro documento que sefiale la Ley de Contratacion del Estado, su
Reglamento y el documento base del Concurso.

10. CONCURSO DESIERTO O FRACASADO

11



11.

De conformidad con lo que establece el Articulo 57 de la Ley, el concurso sera
declarado desierto cuando no se hubieren presentado ofertas o no se hubiese
satisfecho el minimo de oferentes previstos en el documento base del Concurso-y
lo declarard fracasado:

1. Cuando se hubiere omitido en el procedimiento alguno de los requisitos
esenciales establecidos en la Ley de Contratacion del Estado o en sus disposiciones
Reglamentarias.

2. Cuando las ofertas no se ajusten a los requisitos esenciales establecidos en el
Reglamento o en el pliego de condiciones.

3. Cuando se comprobare que ha existido colusién.

Declarado Desierto o Fracasado el Concurso se procedera a un nuevo concurso”.
Se establece que, en el presente Concurso Privado, el nimero minimo de

participantes requerido para no declarar desierto el concurso serd de un (1)
oferente.

PRESENTACION DE LAS OFERTAS

A mas tardar a las 10:00 a.m. del dia de 13 de septiembre del afio 2023, los
concursantes deberdn presentar sus ofertas en sobres o paquetes separados,
cerrados firmados y sellados, en idioma espafiol: el primer sobre que contenga la
documentacion legal obligatoria (Sobre 1), el segundo sobre la oferta técnica
(Sobre 2) y el tercer sobre la oferta econémica (Sobre 3).

Esta documentacién podra entregarse personalmente o remitirse por correo
certificado o servicio de mensajeria al Subgerencia de Administracién, Banco
Hondurefio para la Produccidn y la Vivienda, ubicado en el Primer piso del Edificio
BANHPROVI, Boulevard Juan Pablo Segundo, contiguo Centro Civico
Gubernamental, Tegucigalpa, M.D.C., Honduras C.A.

Las ofertas técnicas se abriran en audiencia publica a las 10:15 a.m. del dia 13 de
septiembre del afio 2023, en las oficinas del Banco Hondurefio para la Produccidn
y la Vivienda, en la direcciéon antes indicada, por el Comité de Licitaciones y
Compras del Banco Hondurefio para la Produccién y la Vivienda, en presencia de
los representantes de los concursantes que deseen asistir, dejando constancia en
acta que podra ser firmada por los interesados.

Los sobres que contengan las ofertas econémicas permaneceran sin abrirse, en
debida custodia de la Subgerencia de Administracion del Banco Hondurefio para la
Produccidn y la Vivienda (BANHPROVI), hasta que se concluya la evaluacién de las
ofertas técnicas y se establezca el orden de mérito de las mismas.
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Las ofertas que se presenten después de las 10:00 a.m. del dia 13 de septiembre
del afio 2023, no se admitiran y seran devueltas a los participantes sin abrir.

12. PRESENTACION DE LA OFERTA TECNICA (SOBRE 2)

12.1 El Oferente presentard su oferta técnica utilizando para ello los Formularios
Seccién VI, detalle de experiencia, descripcion del enfoque, metodologia,
composicién del personal, curriculo vitae del personal asignado al servicio,
gue se incluyen en los documentos de este concurso.

12.2 El Oferente elaborara su oferta Técnica de acuerdo con los Términos de
Referencia y deben ser presentadas en el sobre 2.

12.3 Debera definir la metodologia, procedimientos y personal a ser empleado
para cubrir cada una de las partes del trabajo descrito en los Términos de
Referencia. Se incluira, mas especificamente:

(a) Una descripcién detallada de los servicios de consultoria ofrecidos vy el
Programa del Trabajo a realizar con la suficiente desagregacién por actividad
y tareas previstas.

(b) Informaciones y hojas de vida del personal profesional y técnico principal
que sera utilizado en forma directa para realizar el proyecto, especificando
responsabilidades de cada uno y un cronograma de su intervencion.

13. OFERTA ECONOMICA. (SOBRE 3)

13.1 El Oferente presentara la oferta econdmica concordante con lo propuesto en
la oferta técnica. Se incluira mas especificamente:

a) Los detalles de todos los honorarios profesionales por los servicios de
consultoria, a los cuales se les deducird y en consecuencia el BANHPROVI
retendrd el 12.5% en concepto de Impuestos Sobre la Renta. No sera
sujeta a esta retencion, la sociedad consultora adjudicada que acredite,
mediante constancia vigente, estar sujeta al sistema de Pagos a Cuenta
en el Servicio de Administracion de Rentas (SAR); ademas se retendra el
15% Impuesto sobre Ventas, calculado sobre el monto total de los
honorarios a pagar.

b) Todos los costos que corresponda en concepto de gastos administrativos,
bajo el entendido que dicha oferta podra ser aceptada o en su defecto,
negociada.
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14.

13.2 La oferta econdmica tendrd una vigencia de noventa (90) dias calendario y
deberd hacerse de acuerdo al formulario Detalle de Costos (Formulario
Seccién Vl), respetando los items que se solicitan.

13.3 El Banco Hondurefio para la Produccion y la Vivienda (BANHPROVI) pagara los
servicios de conformidad al plan de pagos acordado, contra la presentacién
de las respectivas facturas, actas de aceptacion de los productos, recibos y
demads documentos de soporte.

13.4 Otras condiciones especiales para la contrataciéon de los servicios de
consultoria son:

a) Los términos y condiciones de la oferta que someta la Sociedad, deberan
considerarse sujetos a negociacidn en sus elementos técnicos y de costos.

b) No podran formar parte del grupo de consultores de la Sociedad,
funcionarios que laboren en la Banco Hondurefio para la Produccidn y la
Vivienda (BANHPROVI) y en cualquier otra entidad del sector publico.

MONEDAS DE LA OFERTA Y MONEDAS DE PAGO
La oferta debera ser presentada en Lempiras (moneda oficial de la Republica de

Honduras), asi como el pago del monto total del contrato serd en esa misma
moneda.

15. DESCALIFICACION DE OFERTAS

Sera declarada inadmisible y no se tendran en cuenta en la evaluacidn final, las
ofertas que se encuentren en cualquiera de las siguientes situaciones: Articulo 131,
132 parrafo final, 135, 139 literal c), del Reglamento de la Ley de Contratacién del
Estado), entre otros:

a) No estar firmadas por el oferente o su representante legal el formulario o
carta de presentacion de la oferta y cualquier documento referente a precios
unitarios o precios por partidas especificas;

b) Estar escritas en lapiz “grafito”;

c) Haberse presentado por compafiias o personas inhabilitadas para contratar
con el Estado, de acuerdo con los articulos 15y 16 de la Ley;

d) Haberse presentado con raspaduras o enmiendas en el precio, plazo de
entrega, cantidad o en otro aspecto sustancial de la oferta, salvo cuando
hubieran sido expresamente salvadas por el oferente en el mismo
documento;

14



16.

e)

f)
g)

h)

Haberse presentado por oferentes no precalificados o, en su caso, por
oferentes que no hayan acreditado satisfactoriamente su solvencia
econdmica y financiera y su idoneidad técnica o profesional;

Establecer condicionamientos que no fueren requeridos;

Establecer clausulas diferentes a las previstas en la Ley, en el Reglamento o en
el pliego de condiciones;

Haberse presentado por oferentes que hubieren ofrecido pagos u otros
beneficios indebidos a funcionarios o empleados para influir en Ia
adjudicacidn del contrato;

Incurrir en otras causales de inadmisibilidad previstas en las Leyes o que
expresa y fundadamente dispusiera el pliego de condiciones.

EXAMEN PRELIMINAR Y CORRECCIONES DE ERRORES U OMISIONES
SUBSANABLES

16.1 La Comisién de Evaluacion examinara el contenido de los sobres 1 y 2 de las

ofertas para determinar si estan completas, si los documentos han sido
debidamente firmados, foliados y si, en general, las ofertas estan en orden.

16.2 Antes de proceder a la evaluacién detallada de los Sobres 1y 2, la Comision

de Evaluacién, determinara si cada oferta se ajusta sustancialmente a los
documentos de Concurso. Para los fines de estas cldusulas, se considera que
una oferta se ajusta sustancialmente a los documentos de Concurso cuando
satisfaga, sin diferencias significativas, todas las condiciones estipuladas en
dichos documentos.

La determinacién de la Comision de Evaluacidn se basara en si la oferta se
ajusta sustancialmente a los documentos de Concurso segun el contenido de
la propia oferta, sin que tenga que recurrir a pruebas externas.

16.3 Siempre que se trate de errores u omisiones de naturaleza subsanable

entendiendo por éstos, generalmente, aquellas cuestiones que no afecten el
principio de que las ofertas deben ajustarse sustancialmente a los
documentos de Concurso, la Comisién de Evaluacion podra corregir el error
o solicitar que, en un plazo no mayor de cinco (5) dias habiles, el Oferente
suministre la informacion faltante. No se podra considerar error u omisién
subsanable, por ejemplo, la falta de firma de oferta o cualquier correccién
gue altere la sustancia de su oferta o que la mejore.

La Comision de Evaluacion rechazard toda oferta que no se ajuste
sustancialmente a los documentos de Concurso. No se admitirdn
correcciones posteriores que permitan que la oferta que originalmente no se
ajustaba, posteriormente se ajuste a dichos documentos.

15



17.

18.

19.

ACLARACION DE OFERTAS Y CONFIDENCIALIDAD

17.1 Desde el momento de la apertura de las ofertas hasta el momento de la

adjudicacion del contrato, si un ofertante desea ponerse en contacto con la
Comisién de Evaluacion en relacidn con algun asunto pertinente a su oferta,
debera hacerlo por escrito a la direcciéon indicada en estas bases. Todo
intento de ejercer influencia sobre algun representante de la Comisién de
Evaluacion a en la evaluacién y la comparaciéon de las ofertas, o en la
adjudicacién del contrato, podra dar como resultado el rechazo de su oferta.

17.2 La utilizacién por cualquier motivo, por parte de cualquier oferente, de

informacién considerada confidencial podra ser causal de rechazo de su
oferta.

Los miembros de la Comisidn de Evaluacidn a no tendran acceso a las ofertas
econdmicas hasta que se haya completado la evaluacion técnica.

EVALUACION Y COMPARACION DE OFERTAS

La Comisién de Evaluacién evaluard y comparard uUnicamente las ofertas
técnicas que se ajustan sustancialmente a los documentos de Concurso,
aplicando los criterios y el sistema de puntaje establecidos en la Seccién I,
numeral 5. Criterios de Evaluacion. No se podran tomar en cuenta factores
gue no estén especificados en los Criterios de Evaluacién.

EVALUACION DE LA OFERTA TECNICA

19.1 La Comisién de Evaluacion en aplicacidn a los Articulos 162 y 163, del

19.2

19.3

Reglamento de la Ley de Contratacién del Estado, evaluara las ofertas
técnicas considerando varios factores, cada uno de estos factores serd
calificado de acuerdo con los criterios de ponderacidn que se establecen en
estas Bases.

Durante el periodo de evaluacidn de ofertas técnicas, que comienza después
de concluido el acto de recepcién y apertura, la Comisién de Evaluacidn
podra solicitar al Oferente aclaraciones acerca de sus ofertas. La solicitud
de aclaracién y la respectiva respuesta se haran mediante comunicacion
escrita y no se solicitara, ofrecera ni permitira ninguna modificacion de los
precios ni de los elementos sustanciales de ofertas.

Iniciado el periodo de evaluacion de ofertas y hasta la notificacidn oficial del
resultado del Concurso, se considerard confidencial, toda informacion
relacionada con el examen, las aclaraciones y evaluacion de las ofertas, asi
como las recomendaciones de adjudicacion del Concurso. La informacion
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20.

21.

19.4

19.5

considerada confidencial no podra ser conocida por, o divulgada a, personas
que no estén directa y oficialmente involucradas con la evaluacién de las
ofertas. Dicha prohibicién incluye a los Oferentes.

La utilizacion por cualquier motivo, por parte de cualquier oferente, de
informacién considerada confidencial podrd ser causal de rechazo de su
oferta

El puntaje minimo para pasar la evaluacion técnica es de 70 puntos. Toda
oferta que no alcance dicho puntaje serd rechazada.

APERTURA DE OFERTAS ECONOMICAS Y EVALUACION COMBINADA DE
OFERTAS

Una vez terminada la evaluacién técnica, dentro del plazo de diez (10) dias
habiles siguientes, el BANHPROVI notificara a los concursantes que
cumplieron con la documentacién legal y que alcanzaron o sobrepasaron la
calificacion técnica minima de 70 puntos, la fecha y hora para abrir las ofertas
econdmicas. Previo a su apertura, seran inspeccionados para constatar que
los sobres han permanecido sellados y sin abrir. Se leera en voz alta el
nombre de los consultores, los puntajes técnicos obtenidos y acto seguido,
se abrirdn los sobres que contienen las ofertas econdmicas, en presencia de
los representantes de los concursantes que deseen asistir.

De lo actuado se levantara un acta que sera suscrita por los asistentes y
enviada a todas las Sociedades participantes que hayan pasado la evaluacién
técnica.

EVALUACION Y PONDERACION DE LA CALIFICACION TOTAL DE LAS OFERTAS

La Comision de Evaluacidn nombrada para tal efecto, revisara las ofertas
econdmicas y corregira los errores de calculo si los hubiere. Al corregir los
errores aritméticos, en caso de alguna discrepancia entre una cantidad
parcial y la cantidad total, o entre palabras y cifras, prevaleceran los primeros.
(Articulo 133 del Reglamento de la Ley de Contrataciéon del Estado).

Las ofertas se clasificaran de acuerdo con sus puntajes técnicos (St) vy
financieros (Sf) combinados, utilizando las ponderaciones (T = ponderacion
asignada a la oferta técnica; P= ponderacion asignada a la oferta financiera;

La férmula para el calculo del puntaje técnico y financiero combinado es la
siguiente:

S=(StxT %)+ (SfxP%).
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22.

23.

Dénde:

S = Oferta técnica y financiera combinada

St = Calificacién Técnica obtenida

T%= Peso asignado a la oferta técnica (80 puntos)

Sf = Puntaje financiero

Sf = 100 X Pm / Pi, donde Pm es el precio mas bajo y Pi precio oferta en
consideracion

P%= Peso asignado a la oferta econdmica (20 puntos) (T+P) =100 puntos

La Sociedad que alcance el puntaje técnico y financiero combinado mas alto
sera la declarada en el primer lugar e invitada a negociar contrato.

ADJUDICACION

La adjudicacién del Contrato se hara mediante Resolucidn que emita el Banco
Hondurefo para la Produccién y la Vivienda (BANHPROVI), al oferente que
cumpliendo con las condiciones de participacion de este concurso, sea
calificado en el primer lugar, es decir, obtenga el puntaje técnico y econdmico
combinado mas alto, en el orden de méritos, una vez que se obtenga el
resultado de la ponderacién de las ofertas técnicas y econémicas, en funcién
de lo que establece el Articulo 165 del Reglamento de la Ley de Contratacion
del Estado y en el numeral 21 anterior.

NEGOCIACION

Las negociaciones del contrato para la “CONTRATACION DE LOS SERVICIOS DE
UNA EMPRESA CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL
BANCO HONDURENO PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”, se
realizaran en las oficinas del Banco Hondurefio para la Produccion y la
Vivienda (BANHPROVI), una vez que se notifique la resolucién de
adjudicacion al oferente que obtuvo el primer lugar en el orden de mérito.
Su objetivo es llegar a un acuerdo sobre todos los puntos y firmar el contrato.

Las negociaciones incluirdn un andlisis de la oferta técnica, la metodologia
propuesta, la dotacion de personal. El Programa de Trabajo convenido vy los
Términos de Referencia definitivos se incorporardn en la “Descripcién de los
Servicios” y formaran parte del contrato.

Al haber seleccionado a la Sociedad ganadora en base al personal profesional
clave propuesto, el BANHPROVI espera negociar un contrato basandose en
las personas expertas propuestas en la oferta.
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24.

25.

26.

Antes de iniciar las negociaciones del contrato, el BANHPROVI exigira que se
le confirme que las personas expertas propuestas en la oferta seran las
asignadas por la Sociedad para la realizacion del trabajo.

El BANHPROVI no aceptard sustituciones de personal durante las
negociaciones del contrato a menos que ambas partes convengan en que los
retrasos indebidos en el proceso de seleccidén hacen inevitable tal sustitucion
0 que tales cambios son fundamentales para alcanzar los objetivos del
trabajo. En estos casos los sustitutos deberdn tener iguales o mejores
calificaciones que los sustituidos.

Si éste no fuera el caso y si se determinara que en la propuesta se ofrecieron
los servicios del personal clave, sin considerar su disponibilidad, la Sociedad
podra ser descalificada.

Las negociaciones terminaran con una revisién del borrador del contrato.
Para completar las negociaciones, el BANHPROVI y el representante de la
Sociedad ganadora, deberdn poner sus iniciales en el contrato convenido. Si
las negociaciones fracasan, el BANHPROVI invitard a negociar el contrato con
la Sociedad cuya oferta haya obtenido el segundo puntaje técnico y
econdmico ponderado mas alto.

De lograrse acuerdo, con base en el informe que presente el BANHPROVI
procedera con el tramite firma del contrato.

IMPUESTOS

Conforme a la Ley del Impuesto sobre la Renta de la Republica de Honduras,
por concepto de impuesto sobre la renta se le deducira y retendra a las
personas naturales o juridicas residentes en el pais, el 12.5% del valor total
de los honorarios brutos obtenidos de fuente hondurena pagados dentro del
contrato. No sera sujeta a esta retencidn, la sociedad consultora adjudicada
gue acredite, mediante constancia vigente, estar sujeta al sistema de Pagos
a Cuenta en el Servicio de Administraciéon de Rentas (SAR). Ademas, se
aplicard y retendra el 15% en concepto de impuesto sobre ventas sobre el
monto de los honorarios a pagar.

NOTIFICACION DE LA ADJUDICACION

El BANHPROVI notificara a todos los Oferentes, al mismo tiempo y por
comunicacion escrita, los resultados del Concurso.

PROTESTAS, RECLAMOS O RECURSOS
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27.

28.

29.

30.

Los oferentes tendran un plazo de cinco (5) dias habiles contados a partir de
la fecha de la notificacidon, para interponer una protesta, reclamo o recurso.
Dicha accidn se presentara ante el Contratante.

FIRMA DEL CONTRATO

El contrato se firmara después de cumplidas las negociaciones y contar con
la aprobacién del Banco Hondurefio para la Producciéon y la Vivienda
(BANHPROVI), mediante resolucién, dentro de un maximo de treinta (30) dias
calendario siguiente a la notificacién de adjudicacion.

En dicho término, la Sociedad adjudicada deberd presentar, las constancias
vigentes del SAR, IHSS y de la Procuraduria General de la Republica que se
indican en la Seccién Il numeral 6) de la DOCUMENTACION LEGAL
OBLIGATORIA A PRESENTAR, INFORMACION PARA LOS CONSULTORES,

DERECHO DEL BANCO HONDURENO PARA LA PRODUCCION Y LA VIVIENDA
(BANHPROVI) DE ACEPTAR CUALQUIER OFERTA Y A RECHAZAR
CUALQUIERA O TODAS LAS OFERTAS

El Banco Hondurefio para la Produccién y la Vivienda (BANHPROVI) se reserva
el derecho de aceptar o rechazar cualquier oferta, asi como de declarar
fracasado el Concurso y rechazar todas las ofertas en cualquier momento con
anterioridad a la notificacién de adjudicacién del Contrato, sin que por ello
incurra en responsabilidad alguna frente a los oferentes afectados por esta
decision.

PROHIBICION DE CESION DEL CONTRATO O SUBCONTRATACION

Se conviene que el contratista no asignara, pignorard, transferira,
subcontratara cederd sus derechos a recibir pagos, ni efectuara transacciones
sobre el contrato o cualquier parte de este, asi como derechos, reclamos y
obligaciones del consultor derivados del contrato, a menos que tenga el
consentimiento por escrito del Banco Hondureno para la Produccién vy la
Vivienda (BANHPROVI).

FUENTE DE FINANCIAMIENTO
El contrato de servicios de consultoria sera financiado con recursos

provenientes del presupuesto del Banco Hondurefio para la Produccién y la
Vivienda (BANHPROVI) del ejercicio fiscal 2023.
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31.

32.

FUENTE DE FINANCIAMIENTO

Para financiar la contratacion objeto de este concurso, el BANHPROVI
dispone de recursos propios y su costo se cancelara mediante cheque en
lempiras o transferencia electrdénica, pagadero contra la entrega final de
todos los informes y productos objeto de la presente consultoria contra la
documentaciéon que ampare la aceptacion del Departamento de Seguridad
de la Informacion del BANHPROVI, de conformidad al Plan de Pago
establecido en los Términos de Referencia y en el contrato.

CLAUSULA PENAL

Si el Contratista no cumple con los informes convenidos en el presente
contrato, el BANHPROVI en cumplimiento a lo dispuesto en las Disposiciones
Generales para la Ejecucion del Presupuesto de Ingresos y Egresos de la
Republica del Ejercicio Fiscal 2023, impondra por cada dia de atraso una
multa equivalente al 0.36% en relacién con el monto total del saldo del
contrato. Conforme a lo establecido en el Articulo 3-B Clausula Penal, de la
Ley para Optimizar la Administracién Publica, Mejorar los Servicios de la
Ciudadaniay Fortalecimiento de la Transparencia en el Gobierno que reforma
la Ley de Contratacién del Estado, los contratos que suscriba Ia
Administracién Publica deben incluir una cldusula penal en la que se estipule
la indemnizacidn que se pagara en caso de incumplimiento de las partes”.
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1.

Seccion Il
Propuesta técnica

Preparacion Oferta

1.1

1.2

Al preparar la oferta técnica (Sobre 2), las Sociedades oferentes deberan
examinar detenidamente los documentos que integran estas bases.
Cualquier deficiencia importante en el suministro de la informacién
solicitada podra dar como resultado la descalificacién de la oferta.

Para asegurarle al “BANHPROVI” que la empresa consultora podra cumplir
los Términos de Referencia, se debera presentar una oferta técnica, QUE NO
INCLUYA PRECIQOS, conteniendo como minimo la informacién siguiente:

a)

b)

f)

g)

h)

Listado y curriculos vitae de las personas que participaran en la
consultoria (incluye gerente o personas a cargo del proyecto, aunque
este no desarrolle trabajo de campo sino solo trabajo administrativo).

Cronograma de trabajo el cual debe expresar en dias y tareas que se
realizara (por dia).

Listado y descripcidn de herramientas utilizadas para el desarrollo de la
consultoria.

Listado y descripcion de pruebas que se desarrollaran en la consultoria.
Marcos utilizados para el desarrollo de la consultoria.

Alcance que tendran las pruebas descritas en el inciso d) de este
enunciado.

Recursos que necesita la empresa ofertante para la ejecucién de la
consultoria.

Y otras que el ofertante considere adecuados para presentar en esta
oferta.

Por parte de la empresa debera presentar una declaracién jurada
comprometiéndose a guardar la adecuada reserva del servicio prestado
(por duracion de 5 afos, este formato queda a eleccidon de la empresa
para su presentacion).

Al preparar la oferta técnica, las Sociedades deben prestar especial atenciéon
a lo siguiente:
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1.2.1 La oferta deberd basarse en el nimero de dias-personal profesional
estimado por la Sociedad.

1.2.2 El personal profesional propuesto debe tener, como minimo, la
experiencia requerida en los TDR.

1.2.3 No se debera proponer personal profesional alternativo y solo se
podrd presentar hojas de vida del personal que efectivamente
conformarad el equipo de trabajo en todos los niveles y funciones.

1.3 En la oferta técnica se deberd incluir la siguiente informacidn, utilizando los
formularios adjuntos:

1.3.1 Una breve descripcién de la organizacién de la Sociedad y una resefia
de su experiencia en trabajos recientes de caracter similar.

1.3.2 Una descripcion de la metodologia y el plan para ejecutar el trabajo.

1.3.3 La lista del personal propuesto, por especialidad, con indicacion de
las actividades que les seran asignadas y el tiempo que participaran
en ellas.

1.3.4 Hojas de vida recientes, firmadas por el personal profesional
propuesto y por el representante autorizado que presenta la oferta.
La informacidn basica deberd incluir el nUmero de afios de trabajo en
la Sociedad y el nivel de responsabilidad asumida en las labores
desempefiadas en los ultimos cinco (5) afios.

1.3.5 Estimaciones de los recursos totales (en términos de personal
profesional y de apoyo, y tiempo de ese personal) necesarios para
llevar a cabo el trabajo. Las estimaciones deberan respaldarse con
graficos de barras en que se indique el tiempo propuesto para cada
integrante profesional del grupo de trabajo.

1.4 La oferta técnica no deberd incluir informacion econdémica.

Experiencia Requerida: EMPRESA, PERSONAL Y CRITERIOS REQUERIDOS

3.1 Experiencia minima de la Empresa

Descripcion

Experiencia en el mercado de la seguridad informatica vy
ciberseguridad de al menos cinco (5) afios en el mercado nacional
o de Centro América (adjuntar constancias).

3.11
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Experiencia en ethical hacking en instituciones financieras
nacionales o en Centro América en los ultimos cinco (5) afios, que
incluyan experiencia en explotacién de vulnerabilidades
(presentar las constancias).

3.1.2

4. Personal y otros criterios

Descripcion

El personal de campo debera contar con experiencia en la realizacidn de los servicios
solicitados en cuatro (4) consultorias y para el gerente del proyecto en cinco (5)
consultorias en instituciones financieras locales o de Centro América, debera

4.1 . D .
comprobarlo con las constancias en donde demuestre su participacién. Dichas
constancias deberan tener un plazo maximo de cinco (5) afios desde la fecha de
publicacion este requerimiento.

4 Titulo de pregrado para el personal de campo en el dmbito de las tecnologias de

' informacién.
43 Titulo de maestria para el gerente del proyecto y con un titulo de pregrado en el

ambito de las tecnologias de informacion.

Experiencia del encargado del proyecto de al menos cinco (5) afios liderando equipos
4.4 con temas relacionados en ciberseguridad, seguridad de la informacion y tecnologias
en general (adjuntar documentacion que lo soporte).

Certificaciones para el personal de campo como ser; CEH (Certified Ethical Hacker),
4.5 ISO 27001 y experiencia en otros estandares internacionales relacionados,
comprobada (adjuntar comprobante).

Certificaciones para el gerente del proyecto como ser; CEH (Certified Ethical Hacker),
4.6 ISO 27001 y experiencia en otros estdndares internacionales relacionados,
comprobada (adjuntar comprobante).

Capacidad para ofrecer servicios que se solicitan y que se integre con las plataformas

4.7 , .

de equipos y/o sistemas con los que cuenta BANHPROVI.

Alineacidn cultural con las expectativas de la Institucidn y con los marcos regulatorios,
4.8 locales y/o internacionales, aplicables (comprobarlo con experiencia en sistema

financiero nacional y regulacion de la CNBS).

Presentar una declaracién jurada comprometiéndose a guardar la adecuada reserva
4.9 del servicio realizado (de al menos cinco afios) para cada participante de la consultoria,
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incluido dentro del acuerdo de confidencialidad general de la empresa (este formato
gueda a eleccién de la empresa para su presentacion).

Deberan presentar referencias de los casos de éxito desarrollados (al menos tres, con
4.10 | cartas donde se indique el servicio realizado, tiempo y personas que desarrollaron el
servicio) nacional o en Centro América.

5. CRITERIOS PARA EVALUAR LAS OFERTAS TECNICAS

Para evaluar las ofertas técnicas recibidas, la comisiéon encargada utilizara factores, criterios y el
puntaje, que se detallan a continuacion:

PORCENTAIJE
REFERENCIA CONCEPTO

PARCIAL MAXIMO
1. EXPERIENCIA DE LA EMPRESA OFERENTE 10

Cartas de referencia. Experiencia en el mercado de la
seguridad informatica y ciberseguridad

Numeral 4.1 * Cinco (5) o mas. 10

¢ Entre cuatro (4) y tres (3).
¢ Dos (2).
e Menor a dos (2). 0

EXPERIENCIA Y CALIFICACIONES DEL EQUIPO DE
TRABAJO

A. | EXPERIENCIA DEL PERSONAL PROPUESTO

e El equipo de trabajo ha estado en cinco (5) o mas

consultorias similares. 10
¢ El equipo de trabajo ha estado entre cuatro (4) y tres
(3) consultorias. 8
¢ El equipo de trabajo ha estado en dos (2) consultoria.
Numeral 4.2 * No demuestra. 0
B. | CERTIFICACIONES DEL EQUIPO DE TRABAJO 10
e Certificado en Ethical Hacking e ISO 27001 y mas. 10
e Una certificaciéon (Ethical Hacking o ISO 27001).
¢ No presenta certificaciones.
C. |TITULO DEL EQUIPO DE TRABAJO
e Titulo de pregrado en el ambito de tecnologias de la 5

informacién, Gerente Proyecto.
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e Titulo de pregrado en el ambito de tecnologias de la

. L 3
informacidn, personal de campo.
¢ No presenta titulo. 0
EXPERIENCIA Y CALIFICACIONES DEL GERENTE DEL 25
PROYECTO
EXPERIENCIA DEL GERENTE DEL PROYECTO 10
e El gerente del proyecto con experiencia de cinco (5) 10
afios o mas en consultorias similares.
¢ El gerente del proyecto mantiene experiencia entre 8
cuatro (4) y tres (3) afios en consultorias similares.
¢ El gerente del proyecto mantiene experiencia en dos 5
(2) consultorias similares.
¢ No demuestra. 0
Numeral 4.2

CERTIFICACIONES DEL GERENTE DEL PROYECTO 10
e Certificado en Ethical Hacking e ISO 27001 y mas. 10
e Una certificaciéon (Ethical Hacking o ISO 27001).
* No presenta certificaciones. 0
TITULO DEL GERENTE DEL PROYECTO 5
e Titulo de pregrado mas maestria en el dmbito de 5
tecnologias de la informacidn.
e Titulo de pregrado en el ambito de tecnologias de la 3
informacion.
¢ No presenta titulo. 0
EVALUACION DEL PLAN DE TRABAJO 40
PRESENTACION DEL PLAN DE TRABAJO 20
Plan de trabajo detallando las horas hombres,
herramientas, organigrama, listado de pruebas,
descripcién y alcance de pruebas, responsables de cada
una de las tareas y desglosado en cinco etapas:

e Fase de recoleccion de informacion. 20

Numeral 4.3 e Fase de analisis de vulnerabilidades.

e Fase de explotacion de vulnerabilidades.

e Fase de reporteria.

e Fase de informes.
¢ Plan de trabajo el cual omita detalles presentados en 10
el inciso anterior.
* No se presenta como se solicito. 0
PRESENTACION METODOLOGIA 10
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e La empresa presenta su plan de trabajo basado en
metodologia de estandares internacionales (ISO, Ethical 10
Hacking u otros).

e La empresa presenta su plan de trabajo basado en

, . 5
metodologia propia de la empresa.
* La empresa presenta su plan de trabajo sin ninguna 0
metodologia.

C. |PLAN DE TRASLADO DE CONOCIMIENTOS 5
e La empresa presenta un plan de traslado de
conocimientos al personal del Departamento de
Seguridad de la Informacion (DSI) del BANHPROVI, 10

detallando el acompafiamiento permanente en cada
una de las fases realizadas del ethical hacking al
personal designado del DSI.

e La empresa presenta un plan de traslado de
conocimientos al personal del Departamento de
Seguridad de la Informacion (DSI) del BANHPROVI, 5
detallando horas y temas, el mismo debe de contar con
al menos ocho (8) horas.

* No presenta plan de traslado de conocimientos. 0

TOTAL 100 PUNTOS

El puntaje técnico minimo necesario para pasar la evaluacion técnica es de: 70 puntos.
Siempre y cuando haya presentado todos los documentos requeridos en el numeral 4.3 de esta

consultoria, se calificaran técnicamente aquellos oferentes que obtengan como minimo 70 puntos, de
acuerdo con los criterios de evaluacidn descritos en este numeral.

27



Seccion IV.

Propuesta Econdmica

1. Preparacion Oferta Econédmica (Sobre 3)

11

1.2

1.3

Se espera que, al preparar la oferta econdmica, las Sociedades tengan en
cuenta los requisitos y condiciones sefialados en estas bases. La oferta
econdmica deberd enumerar todos los costos asociados con el trabajo,
incluidos los siguientes:

a) remuneracion del personal (Monto de los honorarios profesionales) vy,

b) Monto de los gastos administrativos tales como gastos de viaje, gastos
generales (equipo de oficina, suministros).

c) El precio total.

Cada una de las cantidades que forman parte de la oferta debera estar
escritos en letras y numeros.

En la oferta econémica se deberd estimar claramente y por separado el
pago del 12.5% en concepto de Impuesto Sobre la Renta, del valor total de
los honorarios brutos obtenidos de fuente hondurena pagados dentro del
contrato. No se aplicard retencidon por este concepto, si la Sociedad
consultora adjudicada acredita, mediante constancia vigente, estar sujeto
al Régimen de Pagos a Cuenta extendida por el Servicio de Administracion
de Rentas (SAR). Adicionalmente se aplicard y retendrd el 15% en concepto
de impuesto sobre ventas, sobre el monto total de los honorarios a pagar.

Las ofertas econémicas deberan permanecer validas durante noventa (90)
dias calendario, contados a partir de la fecha de apertura de ofertas
técnicas. Durante ese periodo, se espera que la Sociedad oferente
mantenga disponible el personal profesional propuesto para el trabajo. El
BANHPROVI hara todo lo posible por finalizar las negociaciones dentro de
ese plazo. Si el BANHPROVI desea prolongar el periodo de validez de las
ofertas, los consultores que estén en desacuerdo tienen el derecho de no
prolongar la validez de sus ofertas.
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Seccion V.
Términos de Referencia
SERVICIOS DE CONSULTORIA

CONTRATACION DE LOS SERVICIOS DE UNA EMPRESA CONSULTORA PARA REALIZAR ETHICAL
HACKING A LA RED DEL BANCO HONDURENO PARA LA PRODUCCION Y LA VIVIENDA

(BANHPROVI).

1 TERMINOS DE REFERENCIA

1.2. OBJETIVO GENERAL

Contratar a una empresa consultora especializada en seguridad informatica y ciberseguridad,
que brinde el servicio de ETHICAL HACKING (recoleccion de informacion, analisis de
vulnerabilidades, explotacién, reporte), con el fin de identificar, determinar y explotar (de ser
posible) las vulnerabilidades potenciales en las redes internas y externas, asi como los sistemas
gue soportan los procesos criticos de negocio del BANHPROVI.

1.3. OBJETIVOS ESPECIFICOS

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

Deteccidon y explotacion de toda aquella vulnerabilidad, exceptuando las que
representen la posibilidad de una denegacién de servicios o que el Departamento
de Seguridad de la informacidn no autorice a explotar (estas deben documentarse,
describir el paso a paso y ser entregadas en el informe).

Definir los niveles de ciberseguridad con los que cuenta el BAHPROVI al momento
de realizar el ethical hacking e indiciar si estan acorde a los estandares para este
tipo de institucion, basados en el dmbito local o internacional.

Se debe corroborar que las medidas y controles de seguridad implementadas son
las adecuadas y si son capaces de resistir un ataque.

Proponer medidas y controles de seguridad con la finalidad de fortalecer los puntos
anteriormente mencionados en el apartado 2.2.2, esto en base a los resultados
obtenidos por la ejecucidn del ethical hacking.

Proponer y recomendar buenas practicas (normas internacionales) las cuales
puedan ayudar a mejorar los niveles de seguridad y ciberseguridad con los que
cuenta el BANHPROVI.

Ejecucidn del ethical hacking con dos perspectivas:
Fuera de las instalaciones del BANHPROVI

Dentro de las instalaciones del BANHPROVI

Estas acciones deben ser llevadas a cabo explotando tanto las ventajas como las
desventajas que cada una de estas perspectivas ofrece. Ademas del acompanamiento
de los empleados designados del Departamento de Seguridad de la Informacién en la
ejecucion de todo el proceso del ethical hacking.
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1.3.7.

1.3.8.

1.3.9.

13.1

0.

a.
b.

o

Proporcionar informacién sobre la estructura de sus sistemas tratando de seguir las
mismas pautas que si un hacker estuviese intentando atacar. En ningin momento
generara ningln tipo de cambio sobre los sistemas y/o informacién a las que se
logre acceso.

Elaborar pruebas encaminas a generar conciencia en materia de ciberseguridad en
los empleados y funcionarios del BANHPROVI.

Transferencia del conocimiento a dos (2) personas con al menos 15 horas ya sea
virtual o presencial de todas las acciones efectuada al personal del Departamento
de Seguridad de la Informacidn, con la finalidad de poder actuar de forma correcta
en caso de uno de estos ataques sea explotado por entidades externas.

Es necesario que podamos contar con informacién para efectos de auditoria como
son:

Estadisticas de eventos.
Reportes de incidentes.
Cualquier otra informacion asociada a las pruebas realizadas.

. Logs de las pruebas llevadas a cabo.

Informes.

2. ALCANCE Y LUGARES DE TRABAJO
La presente consultoria debe considerar las siguientes localidades:

Nro.
1

Inspeccidn fisica de localidades

Alcance

11

Edificio Principal BANHPROVI

1.2

Edificio Anexo BANHPROVI

1.3

Data Center Principal

2

Inspecciones logicas

2.1

Data Center Contingencia

2.2

Agencia La Alhambra

2.3

/Agencia San Pedro Sula

2.4

Agencia La Ceiba

2.5

Agencia Santa Rosa de Copan

2.6

/Agencia Choluteca

2.7

Agencia Juticalpa

2.8

Agencia Danli

3

Revision a Servidores

3.1

Infraestructura Virtual Oracle

3.1.1

Trece (13) servidores fisicos
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3.2 |Infraestructura Virtual VMware

3.2.1 Veintiocho (28) servidores virtuales

4 |[Equipos de Comunicacion de Red
4.1 [Firewall
4.2 Switchs
4.3 |APs (redes Wi-Fi)

5 [Entidades Externas

5.1 VPN con entidades externas

6 [Sistemas y Aplicaciones

6.1 |Core Bancario

6.2 |Aplicaciones Secundarias

6.3 |Pagina Web e Intranet

3. Entregables

Descripcion

3.1 Descripcion de la metodologia utilizada para el desarrollo del servicio.
Plan de trabajo detallando las horas hombres, herramientas, organigrama,
listado de pruebas, descripcion y alcance de pruebas, responsables de cada una
de las tareas y desglosado en cinco etapas:
39 a. Fase de recoleccion de informacion.
' b. Fase de andlisis de vulnerabilidades.
c. Fase de explotacion de vulnerabilidades.
d. Fase de reporteria.
e. Fase de informes.
Incluir las recomendaciones por cada una de las etapas
33 Organigrama del personal asignado a la consultoria detallando el nombre
' completo y cargo.
Plan de transferencia de conocimiento al personal del Departamento de
3.4 Seguridad de la Informacién del BANHPROVI detallado por metodologia, horas y
temas.
35 Listado descripcion de herramientas utilizadas para el desarrollo de la
' consultoria.
36 Listado de descripcién y alcance de pruebas que se desarrollaran en la
' consultoria.
3.2 Entregables al finalizar la consultoria
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El informe final que la consultora entregue al BANHPROVI debe contener al menos lo
siguiente:

Descripcidn

El informe se debe de componer de al menos tres (3) partes, la primera
con la identificacion de todas las vulnerabilidades encontradas, la 2da
parte con todas las vulnerabilidades que fueron explotadas por la
consultoria con la autorizaciéon del Departamento de Seguridad de la
Informacién y la 3ra parte la reporteria de cierre del proyecto con el
traslado de conocimiento.

3.21

Detalle de los riesgos y recomendaciones para la remediacion de todas

3.2.2
las vulnerabilidades detectadas y explotadas.

Detalle de todas las vulnerabilidades detectadas y pruebas de las que
3.2.3 hayan podido ser explotadas, con su respectiva documentaciéon
soporte.

Nombre y detalle de los tipos de pruebas que se hayan realizado con su

3.24 . - .
respectiva evidencia.

4. DURACION O PLAZO

La duracion estimada de la consultoria es de setenta (70) dias calendarios, contados a partir de la
fecha que se indique el contrato.

5. FORMA DE PAGO

Un solo pago contra entrega y aceptacion del informe final del 100%, contra la presentacion de la
factura, de la constancia electrdnica emitida por la SAR y copia del acta o constancia de aceptacion
del informe final.

Para efectuar este pago se debera contar con el visto bueno del Departamento de Seguridad de la
Informacién, en donde indiqué que los entregables fueron efectuados para que el drea
administrativa del BANHPROVI efectué la liberacidn del pago.
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Seccion VI

Formularios
FORMULARIO DE PRESENTACION DE LA PROPUESTA TECNICA
[Lugar, fecha]
A: [Nombre y direccion del Contratante]
Sefioras/Sefiores:

Los abajo firmantes ofrecemos proveer los SERVICIOS DE CONSULTORIA “CONTRATACION DE LOS
SERVICIOS DE UNA EMPRESA CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL BANCO
HONDURENO PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”, de conformidad con lo
requerido en las bases del Concurso Privado CP-BANHPROVI No. 02/2023. Adjunto
presentamos nuestra oferta, que comprende la documentacién legal, oferta técnica y una
oferta econdmica, en sobres separados y cerrados respectivamente en forma inviolable.

Nuestra oferta tiene una vigencia de noventa (90) dias calendario. Si las negociaciones
se llevan a cabo durante el periodo de validez de la oferta, es decir, antes del [fecha], nos
comprometemos a negociar sobre la base del personal propuesto. Esta oferta es de caracter
obligatorio para nosotros y esta sujeta a las modificaciones que resulten de las negociaciones
del contrato.

Entendemos que ustedes no estan obligados a aceptar ninguna de las ofertas que
reciban.

Atentamente,

Sociedad autorizada:

Nombre y cargo del signatario:
Nombre de la Sociedad consultora
Direccidn:
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DESCRIPCION DE LA METODOLOGIA
Y EL PLAN DE ACTIVIDADES PARA LA EJECUCION DEL TRABAJO
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COMPOSICION DEL GRUPO DE TRABAJO Y ASIGNACION DE ACTIVIDADES

1. Personal técnico/directivo

Nombre Cargo Actividad
2. Personal Especialista
Nombre Cargo Actividad
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FORMULARIO PARA EL CURRICULO
DEL PERSONAL PROFESIONAL PROPUESTO

Cargo propuesto:

Nombre de la Sociedad:

Nombre del individuo:

Profesion:

Fecha de nacimiento:

Afos de trabajo en la Sociedad/entidad: Nacionalidad:

Trabajos similares en los que ha participado.

Detalle de las tareas asignadas:

Calificaciones principales:

[Indicar en aproximadamente media pdgina la experiencia y la capacitacion del individuo que
sea mds pertinente para las tareas del trabajo. Describir el nivel de responsabilidad del
funcionario en trabajos anteriores pertinentes, indicando fechas y lugares.]

Educacion:

[Resumir en aproximadamente un cuarto de pdgina la formacion superior y otros estudios
especializados del individuo, indicando los nombres de las instituciones de ensefianza, las
fechas de asistencia y los titulos obtenidos.]
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Experiencia laboral:

[Empezando con el puesto actual, enumerar en aproximadamente dos pdginas en orden
inverso los cargos desempefiados. Sefalar todos los puestos ocupados por el individuo desde
su graduacion, con indicacion de fechas, nombres de las organizaciones empleadoras, titulos
de los cargos ocupados y lugar en que desarroll6 sus actividades. Para los ultimos diez afios,
indicar también los tipos de actividades realizadas y dar referencias de los contratantes,
cuando corresponda.]

Certificacion:

Yo, el abajo firmante, certifico que, segin mi entender, estos datos describen
correctamente mi persona, mis calificaciones y mi experiencia.

Fecha:
[Firma del individuo y del representante autorizado de la Sociedad] Dia / Mes / Afio

Nombre completo del individuo:
Nombre completo del representante autorizado:
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Propuesta
FORMULARIO DE PRESENTACION DE LA OFERTA EcONOMICA (SOBRE 3)

[Lugar, fechal]
A: [Nombre y direccion del Contratante]
Seforas / Sefiores:

El abajo firmante ofrezco proveer los SERVICIOS DE CONSULTORIA “CONTRATACION DE
LOS SERVICIOS DE UNA EMPRESA CONSULTORA PARA REALIZAR ETHICAL HACKING A LA RED DEL
BANCO HONDURENO PARA LA PRODUCCION Y LA VIVIENDA (BANHPROVI)”, Concurso Privado CP-
BANHPROVI No. 02/2023, de conformidad con las bases del concurso de fecha [fecha] y con
nuestra propuesta (oferta técnica y econédmica). La oferta econédmica que se adjunta es por
la suma de [monto en palabras y en cifras ( L. ]. En estas cifras se incluyen honorarios,
gastos administrativos y los impuestos locales.

Nuestra oferta econdmica serd obligatoria para nosotros, con sujecién a las
modificaciones que resulten de las negociaciones del contrato, hasta la expiracién del periodo
de validez de la oferta, a saber, el [fecha].

Entendemos que ustedes no estan obligados a aceptar ninguna de las ofertas que
reciban.

Atentamente,

Sociedad autorizada:

Nombre y cargo del signatario:
Nombre de la Sociedad consultora
Direccién:
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RESUMEN DE OFERTA ECONOMICA

Costos

Lempiras

1. a) Honorarios Brutos
b) Menos: 12.5% ISR
c) Honorarios Netos (a-b)
d) Mas: 15% Impuesto sobre ventas (a)*15%)

2. Total, Honorarios (a+d)

3. Gastos Administrativos

Monto total de la oferta econdmica (2+3)

DETALLE DE COSTOS ASOCIADOS CON EL TRABAJO

No
Descripcién

Cantidad unitario en

Monto
Total en L.
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DECLARACION JURADA DE CONFIDENCIALIDAD Y SECRETO PROFESIONAL (a ser
Sociedad por oferente favorecido)

Yo, , mayor de edad, estado civil , profesion

, de nacionalidad , con documento de identidad No.

, con domicilio en ,

Teléfono fijo: , Teléfono Celular: y
correo electrénico en calidad de Representante Legal de la Sociedad

. Hago constar y Declaro bajo Juramento:

Que se ha suscrito contrato con el Banco Hondurefo para la Produccién y la Vivienda
(BANHPROVI) para la “CONTRATACION DE LOS SERVICIOS DE UNA EMPRESA CONSULTORA
PARA REALIZAR ETHICAL HACKING A LA RED DEL BANCO HONDURENO PARA LA
PRODUCCION Y LA VIVIENDA (BANHPROVI)”. En tal sentido, DECLARO Y JURO guardar
absoluta confidencialidad a partir la firma de la presente Declaracidn de Confidencialidad y
Secreto Profesional; y en la medida en que el detalle de tales operaciones pase a formar
parte del informe que presentaré, éste solo estara disponible para el Banco Hondurefio para
la Produccién y la Vivienda y a quien este organismo determine.

En caso de incumplimiento a lo antes expresado, me someto voluntariamente a la
legislacién nacional, asi como a la jurisdiccién y competencia de los Tribunales de Francisco
Morazan.

Dado en la ciudad de Tegucigalpa Municipio del distrito Central a los __ dias del mes de
del afio dos mil-----------—-—-—- .

Sr.
Representante Legal
Sociedad Consultora
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