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CUENTA/ LIBRETA
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DOCUMENTOS DE:
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Operaciones
Unidad Ejecutora: 001 DIRECCION ADMINISTRATIVA ¥ FINANCIERA c:::tables
REGISTRO DE: Precompromiso Compromiso ] Devengado | X | Regularizacién
BENEFICIARIOS:
Nombre o Razén Social [___Tipey Mo de D t Sancoy[Cuente
Tipo D t Codige Cuenta Imports
PRODUCTIVE BUSINESS SOLUTIONS HONDURAS RTN 0501900314509 00007 I 730151021 22090062
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MONTO A PAGAR 220,908.62 0.00 0.00
 CUENTAS BANCARIAS o
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Libreia | 04450011102 |
Nomero de Libeta

TESORERtA GENERAL DE LA REPUBLICA

Cédigo:
Verificado por:

Fecha y hora:

MONEDA:

HNL

Descripciéon LEMELRAS

SGOMEZ23
SOFlA FABIOLA GOMEZ ANDRADE
061142021 15:37.57

Aprobado por:

RSOTO1

RAMON JACOBO SOTO MARTINEZ
Fecha y hora: 06/11/2021 1652:05

Firmado por:  pyviiLy
DIRLA JACKELINE VLHL CARDENAS

Fecha y hora:

0911720,

21 16:57:04
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PRODUCTIVE BUSINESS SOLUTIONS
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Cuenta/Libreta Pagadora
Banco Origen: 00001 | BANCC CENTRAL DE HONDURAS Estado: CONCILIADO
Moneda: HNL LEMPIRAS Cuenta Origen: 1101010006181 Libreta Origen: 04490011102
Pago
Institucién: 0449 Servicios Financieros de la Administracsin Central
GA: 001 GERENCIA CENTRAL
Medio Pago : TRB TRANSFERENCIA BANCARIA Numere Pago: 483527
Monto : 220,908.62 Monto Lps : 220.908.62 Nro. Archivo : 5153 Fecha Pago : 12-11-2021
Beneficiario
i Beneficiario : HN HONDURAS Tipo Beneficiario : RTN REGISTRO TRIBUTARIO NACIONAL

Banco : 00007

BANCC DE AMERICA CENTRAL HONDURAS S.A,

15-11-2021

r"ﬁcado Por: SIAFI Fecha :

HONDURAS
Tipo Cta
Beneficiario : cC Cuenta Corriente Cuenta Beneficiario : 730151021
Documento Relacionado
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Institucién : 0004 Consejo Nacional Electoral GA: 001 GERENCIA CENTRAL
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Documento Priorizacidn
Institucién Pago @ 00449 Gerencia Administrativa Pago : Nimaro Priorizacion : 26T19 Criterio : 00001

Respuesta del Banco

Numere Lote : 10563
Nomero Archivo : 05153 Estado Transferancia :

Facha : 15-11-2021

Banco Pagador : 00007 | BANCO DE AMERICA CENTRAL HONDURAS S.A.

00001 | OPERACICN SATISFACTORIA
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PLATAFORMA ADMINISTRADORA DE MCDULOS DE
EXONERACIONES DE HONDURAS
(PAMEH) .
ORDEN DE COMPRA EXENTA
0€2021101782

leos DE LA EMPRESA
Nombre o Razén Social : | CONSEIO NACIONAL ELECTORAL

RTN : | 08019019160283
Registro de Exonerados : | R2021000388 Solicitud de Exoneracién: | £2020000675
Estado de la OCE : | AUTORIZADA Fecha de Aprobacién OCE: | 8/11/2021
INFORMACION GENERAL
Proyecto : | CONSEJO NACIONAL ELECTORAL
Aduana: | N/A

Fecha de Emisidn : | 8/11/2021 Fecha de Vencimiento : | 14/3/2022
SERVICIOS Depdsito Aduanero: | N/A
LOCAL Documento de Compra: | FACTURA

Tipo de Compra :
E Tipo de Documento :

PROVEEDOR

RTN : [ 05019010314509

r‘ Nombre: | PRODUCTIVE BUSINESS SOLUTIONS HONDURAS 5.A. DE C.V
Observacién:

[} INDICACIONES ESPECIALES

Sirvase por este medio proveer al presente beneficiario los siguientes articulos o servicios sin el pago de:

IMPUESTO SOBRE LA VENTA
DETALLE PEDIDO |
Descripcion Periodicidad Cantidad de Costo en Costo en
Pagos Dolares Lempiras
Servicios de aplicacién de programas de | MENSUAL 1 9165.57 220908.62
informética
TOTAL: | 220908.62

~ (Firma y Sello)

ﬁ
Nombre: ey Gorie

L ndidod - 0Bl @ao 0224 @
:F\ ronQ ”éé’d"

Facho - Nowemlore 2oz
—E[C‘.QDHO'_ AT SAD

alitorizado en el PAMEH al momento de |a emisién de la Factura Comercial

veedor es resporisable en verificar que este documento se encuentre debidamente registrado y



CREDITO

Productive Business Solutions Honduras, S.A de C.V
Venta de Equipos ¥ Otros

Complejo Industrial San Migucl Bedega No. 9
Frente a Hondurred Col, [zaguiree, antes del puente
Teléfono: 2244-98-70 al 79

www.grouppbs.com

RTN 05019010314509
francisco. lupiac@@groupphbs.com

o

PLAZO 30 DIAS

PBS HONDURAS SA DE CV

FACTURA
000-001-01-00004623

CAL: 96AA49-8A23B7-0A4195-47EC45-EB20ES-78

No:

12:12:43 PM

10/nov./2021

Fecha limite de impresion: 12/47/2022
Rango de documentos fiscales autorizados del
000-001-01-00004401 a 000-001-01-00004700

CUENTA: 0002043 RTN: 8019019160283 PEDIDC: 6815
SEROR(ES): CONSEJO NACIONAL ELECTORAL NEGOCIO
DIRECCION: COLONIA EL PRADO FRENTE A SYRE ORS / REG / NEW
PROVINGIA: FRANGISCO MORAZAN CIUDAD: TEGLCIGALPA
TELEFOND: 9586 79 57 VENDEDOR: HONKGARC ZONA DE COBRO: 01
.
CANT  MODELD - CONFIG. - SERIE BODEGA DESCRIPCION PRECIO DESCUENTOS Y VALOR
REBAJAS OTORGADOS
i SOPHOS XF3C1CSES 2130659998 1 Xstream Protection for XGS 3300 - 12 MOS 73.700.02 73,700.02
1 SOPHOS XG3CTCHUS 2130559879 21 XGS 3300 Security Appliance - US power cord 73.604.30 73,604.30
1 SOPHOS XG3CTCHus 2130558880 M XGS 3300 Security Appliance - US power cord 73,604.30 73,604.30
1 SOPHOS XM3C1CSAA 2130650999 11 XGS 3300 Email Protection - 12 MOS 0.60 0.00
1 SOPHOS XS3C1CSAA 2130660000 01 XGS 3300 Webserver Protection - 12 MOS 0.00 0.00
*ttt-tititititt*t#ttttitt#t*tt‘tattst!!tULTlMA LmEAttt‘tt*tttttt*tt!t*ttIﬁl:ltalnr#t
DESCUENTOSY | 0.00
REBAJAS OTORGADOS ’
IMPORTE EXONERADO | L. 220,908.62
IMPORTE EXENTO | L. .00
Doscientos Veinte Mil Novecientos Oche Lempiras con 62/100 IMPORTE GRAVADO 15% | L. 0.00
IMPORTE GRAVADO 18% | L. 0.00
ILSV.15% | L. 0.00
15.V.18% | L. 0.00
TOTAL A PAGAR | L. 220,908.62

No O/C Exenta

No. Registro Exonerado

Mo. de . Registro de 1la SAG

Tipo Cambio:

Equivale a: con 00/100 Ips

Origmal-Cliente

ORIGINAL CLIENTE

NOMBRE Y FIRMA RECIBIDO CONFORME

Copia-Obligado Tributario Emisor

FECHA RECIBIDO

MPRESO EN €EQUIPO XEROX



)FRODUCTO CENTROAMERICANO HECHO EN HONDURAS POR HB IMPRESORE

&TSE

TODOS HACEMOS DEMOCRACIA

REPUBLICA DE HONDURAS

TRIBUNAL SUPREMO ELECTORAL
ORDEN DE PAGO

02
TEGUCIGALPA. M.D.C.,

DE

OCTUBRE 2021

DE

CHEQUE No.

POR LPS.

No.07314

( 220,908.62 J

RUEGOLE LIBRAR A FAVOR DE: PRODUCTIVE BUSINESS SOLUTIONS S.A.

LA CANTIDAD DE (EN LETRAS): DOSCIENTOS VEINTE MIL NOVECIENTOS OCHO LEMPIRAS CON 62/100

POR CONCEPTO DE:PAGO POR ADQUISICON DE 02 FIREWALL SOPHOS MODELO XG 330 (HARDWARE) 01 LICENCIA FULL-

GUARD PLUS DE SOPHOS (SOFTWARE), SOLICXTADD POR LOS CO-DIRECTORES DE LA DIRECCION DE ORGAN. POLITICAS Y CAN.

COTIZACION N. 06-06-011-003, CERTIFICACIONES 1052/1149/1228/1400-2021, PROCESO N. CNE-PEG-UCCE-009/2021. SE AD-
CODIFICACION PRESUPUESTARIA

dwi ‘LS1-6922 X 'S6-0050L-FL-LEZ6 ON OPEINMSD *LEERIFELOBL0B0 INLY "SIHOSINIMI GH

JUNTAN DOCTOS.
CODIGO CUENTA DEBE HABER
45100 | APLICACIONES INFORMATICAS 220,908.62
ELECCIONES GENERALES 2021
PROYECTO CONTROL DE CAMPANAY PROPAGANDA ELECTORAL
BCH - 111031-01-001052-7 220,908.62
TOTALES 220,908.62 220,908.62
CODIFICACION CONTABLE
CODIGO  DETALLE DEBE HABER
CONSEJO NACIONAL ELECTORAL
RTN 08019019160283 @c\ow:_ %
1—_"-0‘ = ‘ 5% CNE?
h/_\ JEFATURA
CONTABILIDAD -
; — i 7Y =JM,G‘:€
TQTALES e TEENY
C 3t !3‘1

le'ﬂ U“
Aavasramg YR

ECHO POR APROBADC POR

A : ‘*ﬁ@‘
e TR
C REVlSADO POR
\ ; )
\

ORIGINAL - TESORERIA C A AMARILLA CON'T Ln'DAD COPIA VERDE - DIRECCION ADMINISTRATIVA Y FINANGIE

19i] ue

‘LLozeq

2591-d0 "000°0Z {8 L0000 iop sOp




REPUBLICA DE HONDURAS

~ S‘\TSE TRIBUNAL SUPREMO ELECTORAL

TOBOS HACEMOS DEMOCRACIA

ORDEN DE PAGO

dust ‘15 14-892Z XBd '$6-00S01-P1-1EZ6°ON OPEMILED 'JEERIFLLOGL0R0 NLY ‘'STUOSIUINI BH

r—
y No. 07314
TEGUCIGALPA. M.D.C., DE DE
CHEQUE No. POR LPS. [ j
. RUEGOLE LIBRAR A FAVOR DE:
LA CANTIDAD DE (EN LETRAS):
| Por concepTO DE:
CODIFICACION PRESUPUESTARIA
g CODIGO CUENTA DEBE HABER
-
e TOTALES
CODIFICACION CONTABLE
= CODIGO DETALLE DEBE HABER
TOTALES
HECHO POR .F\;EVISADO PCR APROBADOC PCR

.

ORIGINAL - TESORERIA COPIA AMARILLA - CONTABILIDAD

COPIA VERDE - DIRECCION ADMINISTRATIVA Y FINANCIERA

[ ue o

2L oZrelq

£591-d0 ‘000'0E 18 L0000 (9P sop



CONSEJO NACIONAL ELECTORAL o
DIRECCION ADMINISTRATIVA Y FINANCIERA l::!cNE

COMNIEI NACIONAL ELECTORAL
PRO FORMA ORDEN DE PAGO :
Tegucigalpa, M. D. C. 02 de Octubre del 2021
CHEQUE No. { | LPS.| 220,908.62
Ruegole Librar a favor de: | PRODUCTIVE BUSINESS SOLUTIONS S.A.

Cantidad en letras: DOSCIENTOS VEINTE MIL NOVECIENTOS OCHO LEMPIRAS CON 62/100

Por concepto de: |PAGO POR LA ADQUISICION DE 02 FIREWALL SOPHOS MODELO XG 330 (HARDWARE)

01 LICENCIA FULLGUARD PLUS DE SOPHOS (SOFTWARE). SOLICITADOS POR CO DIRECTORES DE LA DIRECCION DE ORGAN.

POLITICAS Y CANDIDATURAS. SE ADJUNTA COTIZACION DE CASA GANADORA N° 06-08-011-003 Y CERTIFICACIONES

N® 1052/1149/1228/1400-2021 PROCESO N° CNE-PEG-UCCE-009/2021. DOCUMENTACION DE RESPALDO.

CODIFICACION CONTABLE

CODIGO DEBE HABER

45100 |APLICACIONES INFORMATICAS L. 220,908.62

BANCOQ CENTRAL DE HONDURAS 11101-01-001052-7 L. 220,908.62

TOTALES L 220,908.62 | L. 220,908.62

CODIFICACION PRESUPUESTARIA

CODIGO DETALLE DEBE HABER

TOTALES )

Elaboro:
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Nota Aclaratoria

Tegucigalpa M.D.C, Francisco Morazan;
07 de diciembre de 2021.

Abogado Kelvin Fabricio Aguirre
Consejero Presidente

Su Despacho

Estimado Consejero Presidente:
El motivo de la presente es para informarle lo siguiente:

En base al analisis realizado a la Ley de Contratacion del Estado; en cuanto al impase a las firmas
de los Contratos de Suministro bienes, servicios y Obras Publicas; referente a las fechas tanto de
las Garantias, Fechas de Entrega y Suscripcion de los Contratos; y los que estan pendientes de su

venia, con el debido respeto le hago el siguiente planteamiento con la buena intencion de abordar

el proceso de aprobacién de los mismos:

1. Con relacién a la suscripcion de los contratos adjudicados por este Organismo Electoral con las
£ empresas para el Proceso de las Elecciones Generales 2021; al momento de la presentacion de
las Garantias de Cumplimiento y depositadas en la Unidad de Compras y Contrataciones
Electorales UCCE; se presentaron de acuerdo a ley segiin, lo establece el articulo 93 de la Ley
de Contratacion del Estado que dice: Plazo de garantia. Recibidos los bienes en legal forma,
comenzari el plazo de garantia de los mismos, debiendo pactarse en el contrato, al igual
que la garantia de calidad, cuando proceda. A falta de previsiones contractuales expresas seran

aplicables las reglas legales generales.

Si durante el plazo de garantia se acreditase la existencia de vicios o defectos en la cosa vendida,
el Contratista estara obligado a su reposicién o a su reparacién si ello fuere suficiente, sin perjuicio
de que la Administracion proceda en su caso a ejecutar la garantia de calidad o a reclamar las demas
indemnizaciones que correspondan. Durante el plazo de garantia tendra derecho el Contratista @

ser oido y a hacer recomendaciones sobre la utilizacién de los bienes vendidos.
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2. En cuanto al articulo 100 de la Ley de Contratacién del Estado expresa lo siguiente: Garantia
de Cumplimiento. El particular que contrate con la Administracion debera constituir una
garantia de cumplimiento del contrato en el plazo que se establezca en el Pliego de
Condiciones; equivalente al quince por ciento (15%) de su valor y las demas garantias que
determinen los documentos. En los contratos de obra piblica o de suministro con entregas
periédicas o diferidas que cubran periodos mayores de doce (12) meses, la garantia de
cumplimiento se constituira por el quince por ciento (15%) del valor estimado de los bienes o

servicios a entregar durante el afio, debiendo renovarse treinta (30) dias antes de cada

vencimiento.

3. Articulo 101 Vigencia de la garantia de cumplimiento. La garantia de cumplimiento estara
vigente hasta tres (3) meses después del plazo previsto para la ejecucion de la obra o la entrega
del suministro. Si por causas imputables al Contratista no se constituyere esta garantia en el

plazo previsto, la Administracion declarara resuelto el Contrato y procedera a la ejecucion de

la garantia de oferta.

“Referente al articulo 100y 101 en relacion con la Garantia de Cumplimiento y su Vigencia las

empresas cumplieron con lo establecido en dichos articulos de la Ley de Contratacion del

Estado”.

4. Elarticulo 99 de la Ley de Contratacién del Estado establece: Garantia de mantenimiento
de la oferta. Los interesados en participar en una licitacion publica o privada, deberan
garantizar ¢l mantenimiento del precio y las demds condiciones de la oferta mediante el
otorgamiento de una garantia equivalente, por lo menos, al dos por ciento (2%) de su valor.
Comunicada que fuere la adjudicacién del Contrato, dicha garantia sera devuelta a los
participantes, “con excepcién del oferente seleccionado quien previamente debera

suscribir el contrato y rendir la garantia de cumplimiento”.

SE CONTRADICE: Con el articulo 111 de la misma ley que expresa lo siguiente: Plazo de la
Formalizacién. Los contratos se suscribiran dentro de los treinta (30) dias calendario siguientes a

Ja notificacion de la adjudicacion, a menos que el Pliego de Condiciones dispusiera un plazo mayor.

Se exceptiian los contratos de suministros para cuyo perfeccionamiento bastara la aceptacién de la

oferta comunicada por escrito al adjudicatario y la emisién de la correspondiente orden de compra™.
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“El articulo 111 es enfitico en cuanto a la suscripcion de los Contratos debiendo suscribirse
después de la adjudicacidn, es por ello que los contratos llevan Jfecha posterior a la
adjudicacion”.

5. En base a la norma juridica aplicable al caso concreto haciendo referencia a: las Garantias de
Cumplimiento; las empresas en su mayoria presentaron al Consejo Nacional Electoral
dichas garantias después de entregados los suministros de bienes; servicios y obras publicas,
mismas que tienen fecha posterior a la adjudicacion, pero con fecha antes de la suscripcion del
Contrato, y que si bien es cierto la mayoria de las empresas presentaron Garantia de
Cumplimiento después de finalizaciéon de la entrega de los suministros, bienes y Obras
Publicas; esto no conlleva a un incumplimiento por parte de las empresas y tampoco por parte
del Consejo Nacional Electoral en cuanto a responsabilidades administrativas y civiles en base
a esta explicacion fundamentada en la Ley de Contratacién de Estado. Cabe recalcar que no
se puede cambiar la fecha de garantia ni el plazo de las mismas al igual que la Secha de
suscripcion del Contrato ya que distorsionaria los mismos y las fechas establecidas en los
contratos estdn acordes a La Ley de Contratacidn del Estado y lo establecido en los Pliegos
de Condiciones que nos dan la pauta para la elaboracion de los Contratos referente a las
fechas y plazos en cuanto a tiempo de entrega, vigencia y suscripcion del Contrato, la
garantia de cumplimiento y en su caso garantia de calidad, forma de pagoy el marco general

~ a establecer en los contratos.

*Salvo mejor criterio del Honorable Consejero Presidente como Representante
Legal de este Organismo Electoral para La agilizacion del proceso de firma de
los Contratos adjudicados Para el Proceso de Elecciones Generales 2021; ya
que las empresas cumplieron con la entrega del suministro de bienes; servicios,
y Obras publicas requeridas; y se podria incurrir en un retraso po@

incumplimiento de pago. *

Jefe Depto. de Asesoria Legal‘
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DICTAMEN DE ASESORIA LEGAL N° AL-256-DL-EG-2021

En atencién a la Certificacién N° 496 -2020, en el Punto XVI (Asuntos Varios),
numeral diecinueve (19) del Acta N°19-2020 correspondiente a la Sesion
Extraordinaria celebrada por el Plenc de este Organismo Electoral el dia lunes 30
de noviembre de 2020, en la que aprueba EL PROCEDIMIENTO PARA LA
ADJUDICACION, EJECUCION Y LIQUIDACION DE COMPRAS
CONTRATACIONES ELECTORALES 2021, en la cual se solicita dictamen de
Asesoria Legal previo a la rubrica del contrato de suministro del Proceso No. CNE-
PEG-UCCE-009/2021 “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”,
conforme a lo establecido en el articulo 141 del Reglamento de la Ley de
Contratacién del Estado, esta Asesoria Legal se permite emitir el siguiente
dictamen:

PRIMERO: Que la contratacion directa como procedimiento de la contratacion del
Estado, se enmarca en las disposiciones de los articulos 63 de la Ley de
Contratacién del Estado, 169 al 171 del Reglamento de la Ley de Contratacion del
Estado.

SEGUNDO: El proceso de adjudicacion del contrato del Proceso No. CNE-PEG-
UCCE-009/2021 “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”,
adjudicado a la Empresa PRODUCTIVE BUSINESS SOLUTIONS HONDURAS
S.A. de C.V. (PBS HONDURAS S.A. de C.V.) se realiza en marco en lo dispuesto
en el Decreto Legislativo 61-2021 publicado en el Diario Oficial La Gaceta con fecha
diez (10) de agosto de dos mil veintiuno (2021), por medio del cual se autoriza del
procedimiento especial o contratacion directa al Consejo Nacional Electoral (CNE)
para que pueda contratar, con todos sus requerimientos y bajo un proceso especial
o de forma directa, la adquisicién del sistema de verificacion por huella digital y del
Sistema de Transmisién y Divulgacion de Resultados Electorales Preliminares
(TREP); para su implementacion en las Elecciones Generales del afio 2021, con
todos sus componentes, asi como los suministros, bienes y servicios, ejecucion
de obras, arrendamiento de bienes y prestacion de servicios de consultoria
que sea necesarios para el desarrollo efectivo de dichos comicios electorales,
cuya modalidad de contratacién, de acuerdo con el monto, sea de licitacién o

concurso.
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CONCLUSION
En atencion a las anteriores consideraciones esta Asesoria Legal es de la OPINION
de dictaminar favorablemente el contrato del proceso No. CNE-PEG-UCCE-
009/2021 “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”, de
conformidad a los articulos 9, 63, de la Ley de Contratacion del Estado 98, 99,
100,141, 144, 145, 146, 153, 169 al 171 del Reglamento de Contratacion del Estado.

Tegucigalpa D.C. 22 de noviembre de 2021.
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DICTAMEN DE ASESORIA LEGAL N° AL-256-DL-EG-2021

En atencion a la Certificacion N° 496 -2020, en el Punto XVI (Asuntos Varios),
numeral diecinueve (19) del Acta N°19-2020 correspondiente a la Sesion
Extraordinaria celebrada por el Pleno de este Organismo Electoral el dia lunes 30
de noviembre de 2020, en la que aprueba EL PROCEDIMIENTO PARA LA
ADJUDICACION, EJECUCION Y  LIQUIDACION DE COMPRAS
CONTRATACIONES ELECTORALES 2021, en la cual se solicita dictamen de
~ Asesoria Legal previo a la rubrica del contrato de suministro del Proceso No. CNE-
PEG-UCCE-009/2021 “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”,
conforme a lo establecido en el articulo 141 del Reglamento de la Ley de
Contratacién de! Estado, esta Asesoria Legal se permite emitir el siguiente
dictamen:

PRIMERO: Que la contratacion directa como procedimiento de la contratacion del
Estado, se enmarca en las disposiciones de los articulos 63 de la Ley de
Contratacion del Estado, 169 al 171 del Reglamento de la Ley de Contratacion del
Estado.

SEGUNDO: El proceso de adjudicacion del contrato del Proceso No. CNE-PEG-
UCCE-009/2021 “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”,
adjudicado a la Empresa PRODUCTIVE BUSINESS SOLUTIONS HONDURAS
S.A. de C.V. (PBS HONDURAS S.A. de C.V.) se realiza en marco en lo dispuesto
en el Decreto Legislativo 61-2021 publicado en el Diario Oficial La Gaceta con fecha
diez (10) de agosto de dos mil veintiuno (2021), por medio del cual se autoriza del
procedimiento especial o contratacion directa al Consejo Nacional Electoral (CNE)
para que pueda contratar, con todos sus requerimientos y bajo un proceso especial
o de forma directa, la adquisiciéon del sistema de verificacion por huella digital y del
Sistema de Transmision y Divulgacion de Resultados Electorales Preliminares
(TREP); para su implementacion en las Elecciones Generales del afio 2021, con
todos sus componentes, asi como los suministros, bienes y servicios, ejecucion
de obras, arrendamiento de bienes y prestacion de servicios de consultoria
que sea necesarios para el desarrollo efectivo de dichos comicios electorales,

cuya modalidad de contratacion, de acuerdo con el monto, sea de licitacién o

concurso.
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CONCLUSION
En atencion a las anteriores consideraciones esta Asesoria Legal es de la OPINION
de dictaminar favorablemente el contrato del proceso No. CNE-PEG-UCCE-
009/2021 “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”, de
conformidad a los articulos 9, 63, de la Ley de Contratacion del Estado 98, 99,
100,141, 144, 145, 146, 153, 169 al 171 del Reglamento de Contratacion del Estado.

Tegucigalpa D.C. 22 de noviembre de 2021.

Abog. Lalira Victofia S “:/

¢
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CONTRATO DE SUMINISTRO SUSCRITO POR EL CONSEJO NACIONAL
ELECTORAL Y LA EMPRESA PRODUCTIVE BUSINESS SOLUTIONS HONDURAS
S.A. DE C.V. (PBS HONDURAS S.A. DE C.V\) DE LA ADJUDICACION DEL
PROCESO No. CNE-PEG-UCCE-009/2021 “ADQUISICION DE SISTEMA DE
SEGURIDAD DE RED”

B Nosotros: KELVIN FABRICIO AGUIRRE CORDOVA, mayor de edad, Abogado,
hondurefio, con tarjeta de identidad ndmero 0801-1981-04828 y de este domicilio,
actuando en su condicion de Presidente del Consejo Nacional Electoral, (CNE)
cargo para el que fue electo de conformidad a la decision tomada por unanimidad del
Pleno de este Organismo Electoral, en el Punto V asuntos rotacién de cargo del Pleno
del Consejo Nacional Electoral para el periodo 2021/2022 como consta en Acta 51-
2021 correspondiente a la Sesién solemne extraordinaria, celebrada por el Pleno de
este Organismo Electoral, el dia viernes diez (10) de septiembre de 2021, en uso de
las facultades que le confiere la Ley Electoral de Honduras, quien para los efectos de
este acto se denominara como EL CONSEJO; y la empresa PRODUCTIVE BUSINESS
SOLUTIONS HONDURAS S.A. DE C.V. (PBS HONDURAS S.A. DE C.V.) con

(& domicilio en la Colonia Izaguirre antes del puente, Complejo Industrial San Miguel,
Bodega N°9 frente a Canal Hondured, Tegucigalpa, Municipio del Distrito Central,
Constituida seguin Escritura Publica N° 695 en fecha 12 de julio del 2010 ante los oficios
del Notario Marcos Rojas Pinto y representada en este contrato por MIRIAM LUZ
SANTAMARIA ZSCHOCHER y FRANCISCO JOSE LUPIAC RODRIGUEZ mayores
de edad, hondurefio, con nimeros de identidad 0902-1963-00050 y 0615-1974-00149,
respectivamente, segun poder conferido a ellos en instrumento pablico nimero 15 de
fecha 11 de febrero de 2020 autorizado ante los oficios del Notario Fernando Alberto
Godoy Sagastume e inscrito en el Registro Mercantil de Francisco Morazan de la
Camara de Comercio e industrias de Tegucigalpa Centro Asociado IP, con matricula
2516331, y N° 59014 del Libro de Comerciante Sociales, quien para los efectos de este
acto se denominara PBS HONDURAS S.A. DE C.V. Conforme a la Resolucion
contenida en la Certificacion 1400-2021 tomada por unanimidad, en el punto VI
(Asuntos Electorales), numeral ocho (08) del Acta Numero No0.48-2021,
correspondiente a la Sesién Extraordinaria celebrada por este Organismo Electoral el
dia lunes seis 6 de septiembre de dos mil veintiunc (2021) , reanudada el martes siete
(07), jueves nueve (09) y viemes diez (10) del mismo mes y afo. Mediante la cual se
resuelve adjudicar a la empresa PBS HONDURAS S.A. DE C.V. por medio del proceso
de contratacién directa CNE-PEG-UCCE-009/2021 “ADQUISICION DE SISTEMA DE

SEGURIDAD DE RED” correspondiente a la adquisicion de software gfi c cordancia\P;\
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con lo dispuesto por la Ley Electoral de Honduras y de conformidad al Decreto
Legislativo 61-2021 publicado en el Diario Oficial La Gaceta con fecha diez (10) de
agosto de dos mil veintiuno (2021), por medio del cual se autoriza del procedimiento
especial o contratacién directa al Consejo Nacional Electoral (CNE) para que pueda
contratar, con todos sus requerimientos y bajo un proceso especial o de forma directa,
la adquisicién del sistema de verificacion por huella digital y del Sistema de Transmision
y Divulgacién de Resultados Electorales Preliminares (TREP) para su implementacion
en las Elecciones Generales del afio 2021 con todos sus componentes, asi como los
- suministros, bienes y servicios, ejecucién de obras, arrendamiento de bienes y
prestacion de servicios de consultoria que sea necesarios para el desarrollo efectivo
de dichos comicios electorales, y cuya modalidad de contratacion, de acuerdo con el
monto, sea de licitacion o concurso. En tal sentido hemos convenido en celebrar como
en efecto celebramos el presente CONTRATO DE SUMINISTRO que se regira por las
siguientes clausulas: PRIMERA: OBJETO DEL CONTRATO. - Por este contrato PBS
HONDURAS S.A. DE C.V. se compromete y obliga a suministrar a EL CONSEJO,
“ADQUISICION DE SISTEMA DE SEGURIDAD DE RED” con las especificaciones

que se detallan a continuacion:

iTEM EMPRESA DESCRIPCION
r
1. PBS 02 Firewall Sophos Modelo XG 330
(Hardware)
2. PBS 01 Licencia FullGuard Plus de
Sophos (Software)

SEGUNDA: PRECIO. - EL CONSEJO pagara a PBS HONDURAS S.A. DE C.V. en
virtud de este contrato, la cantidad de DOSCIENTOS VEINTE MIL NOVECIENTOS
OCHO LEMPIRAS CON SESENTA Y DOS CENTAVOS (L. 220,908.62) valor que no
incluye impuesto por motivo que el Consejo Nacional Electoral esta exonerado del pago
de toda clase de impuestos, tasas, sobretasas y derechos consulares, tanto nacionales
como municipales en todos los actos contratos que realice o celebre, asi como, sobre
los bienes y servicios que adquiera, de conformidad a los establecido en el articulo 165
de la Ley Electoral de Honduras, el CNE presentara la exoneracion respectiva a PBS
HONDURAS S.A. DE C.V. Este pago se efectuara con Fondos Nacionales mediante
transferencia a través del Sistema de Administracion Financiera Integrada (SIAFI) o,
en su defecto, mediante cheque del Banco Central de Honduras. TERCERA:
ESPECIFICACIONES LEGALES Y TECNICAS.- PBS HONDURAS S.A. DE C.V.se

compromete y obliga a cumplir y mantener vigente el cumplimiento siguientes vzx
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especificaciones legales y técnicas: 1.- Acreditar solvencia econdmica y financiera; 2.-
Entregar productos de calidad, CUARTA: PBS HONDURAS S.A. DE C.V.se
compromete, informar sin dilacion, cualquier incidente o novedad de importancia que
implique o requiera una decision al respecto; QUINTA: GARANTIAS.- PBS
HONDURAS S.A. DE C.V. se compromete a presentar a favor de EL CONSEJO,
previamente a la suscripcién del presente documento, una GARANTIA DE
CUMPLIMIENTO DE CONTRATO por el 15% del valor total de este contrato, lo que
equivale a TREINTA Y TRES MIL CIENTO TREINTA Y SEIS LEMPIRAS CON
- VEINTINUEVE CENTAVOS (L. 33,136.29); la garantia de cumplimiento de contrato
tendra una vigencia igual al tiempo de duracién del contrato, mas un (01) mes; Las
garantias que se emitan a favor del CONSEJO NACIONAL ELECTORAL (CNE), y

servira para garantizar que el oferente cumplira con todas las condiciones estipuladas

en estos pliegos y en el contrato, asi como el fiel cumplimiento en la calidad de los
bienes ofrecidos. Esta garantia sera solidaria, incondicional, irrevocable y de ejecucion
automatica, debiendo mantener el mismo valor por el plazo que se ha estipulado en
ellas, se brindaran por parte de PBS HONDURAS S.A. DE C.V. mediante documento
de Garantia Bancaria de una institucion del Sistema Financiero Nacional o Cheque
Certificado, siendo afectables conforme al cumplimiento de este contrato y lo dispuesto
por la Ley de Contratacion del Estado. SEXTA: TIEMPO DE ENTREGA. - El plazo de
- entrega de los items de este contrato sera de 5 dias habiles al suscribir el presente
contrato. SEPTIMA; CAMBIOS Y ESPECIFICACIONES.- Cualquier orden de cambio
de especificaciones del suministro, debera ser siempre escrita y constaran en original
y duplicado y aceptadas bajo la firma y sello por cada una de las partes contratantes y
surtiran efecto de inmediato.- OCTAVA: COMPROMISO DE PAGO.- EL CONSEJO,

se compromete a pagar puntualmente el precio convenido en la forma y modalidades

descritas, y contra entrega de! suministro, en caso de mora en dicho pago, éste
reconocera a PBS HONDURAS S.A. DE C.V. el interés legal sobre el saldo vencido.-
NOVENA: FALTA DE PAGO.- La falta de pago de! precio del Contrato en la forma y
modalidades convenidas, dara derecho a PBS HONDURAS S.A. DE C.V. para exigir
el cumplimiento del contrato en su totalidad, en la forma prevista por las leyes de
Honduras con la correspondiente indemnizacion de dafios y perjuicios que se
ocasionen.- DECIMA: SANCION POR RETRASO EN LA ENTREGA.- PBS
HONDURAS S.A. DE C.V. efectuara !a entrega del suministro objeto de este contrato,
en el plazo convenido, de lo contrario se obliga a pagar por cada dia de retraso en la
entrega a EL CONSEJO, la cantidad equivalente al cero punto treinta y seis (0.36%)
en relacién con el monto total del saldo del contrato por el incumplimiento del plazo,
que sera deducida del saldo a la fecha de finalizacion del trabajo asignado y en caso
de incumplimiento, EL. CONSEJO ejecutara las garantias correspondientes.- DECIMO
PRIMERA: VIGENCIA.- Este Contrato tendra una vigencia de sesenta fas a partir \}\
¥
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de la fecha de su suscripcién y podra prorrogarse automaticamente por periodos
iguales o menores a voluntad de las partes, previa justificaciones del caso, sin
necesidad de firmar otro contrato, mediante una comunicacion escrita cursada por uno
de los contratantes al otro, con treinta dias habiles de anticipacion a la fecha de
vencimiento del contrato. DECIMO_SEGUNDA: SOLUCION DE CONFLICTOS.- Los
casos no previstos y controversias, se someteran dnica y exclusivamente a la
jurisdiccion de las Leyes y los Tribunales de la Republica de Honduras, hasta la ultima
instancia legal.- DECIMA TERCERA: CONFORMIDAD.- Ambas partes expresan su

B conformidad con las clausulas y condiciones anteriores, y enteradas del contenido del

presente Contrato, lo ratifican y se comprometen de comln acuerde a su fiel
cumplimiento, firmandolo por duplicado en la Ciudad de Tegucigalpa, Municipio del
Distrito Central, a los veintitrés (23) dias del mes de noviembre del dos mil veintiuno

(2021).

ultima linea

FRANCISCO JOSE LUPIAC RODRIGUEZ

PBS Honduras
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MIRIAM LUZ SANTAMA iA ZSCHOCHER
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CONTRATO DE SUMINISTRO SUSCRITO POR EL CONSEJO NACIONAL
ELECTORAL Y LA EMPRESA PRODUCTIVE BUSINESS SOLUTIONS HONDURAS
S.A. DE C.V. (PBS HONDURAS S.A. DE C.V.} DE LA ADJUDICACION DEL
PROCESO No. CNE-PEG-UCCE-009/2021 “ADQUISICION DE SISTEMA DE
SEGURIDAD DE RED”

- Nosotros: KELVIN FABRICIO AGUIRRE CORDOVA, mayor de edad, Abogado,
hondurefio, con tarjeta de identidad nimero 0801-1981-04828 y de este domicilio,
actuando en su condicién de Presidente del Consejo Nacional Electoral, (CNE)
cargo para el que fue electo de conformidad a la decision tomada por unanimidad del
Pleno de este Organismo Electoral, en el Punto V asuntos rotacion de cargo del Pleno
del Consejo Nacional Electoral para el periodo 2021/2022 como consta en Acta 51-
2021 correspondiente a la Sesion solemne extraordinaria, celebrada por el Pleno de
este Organismo Electoral, el dia viernes diez (10) de septiembre de 2021, en uso de
las facultades que le confiere la Ley Electoral de Honduras, quien para los efectos de
este acto se denominara como EL CONSEJO; y laempresa PRODUCTIVE BUSINESS
SOLUTIONS HONDURAS S.A. DE C.V. (PBS HONDURAS S.A. DE C.V.) con

i domicilic en la Colonia lzaguirre antes del puente, Complejo Industrial San Miguel,
Bodega N°9 frente a Canal Hondured, Tegucigalpa, Municipio del Distrito Central,
Constituida segun Escritura Publica N° 695 en fecha 12 de julio del 2010 ante los oficios
del Notario Marcos Rojas Pinto y representada en este contrato por MIRIAM LUZ
SANTAMARIA ZSCHOCHER y FRANCISCO JOSE LUPIAC RODRIGUEZ mayores
de edad, hondurefio, con nimeros de identidad 0902-1963-00050 y 0615-1 974-00149,
respectivamente, segiin poder conferido a ellos en instrumento publico nimero 15 de
fecha 11 de febrero de 2020 autorizado ante los oficios del Notario Fernando Alberto
Godoy Sagastume e inscrito en el Registro Mercantil de Francisco Morazan de la
Camara de Comercio e industrias de Tegucigalpa Centro Asociado IP, con matricula
2516331, y N° 59014 del Libro de Comerciante Sociales, quien para los efectos de este
acto se denominara PBS HONDURAS S.A. DE C.V. Conforme a la Resolucion
contenida en la Certificacion 1400-2021 tomada por unanimidad, en el punto VI
(Asuntos Electorales), numeral ocho (08) del Acta Numero No.48-2021,
correspondiente a la Sesion Extraordinaria celebrada por este Organismo Electoral el
dia lunes seis 6 de septiembre de dos mil veintiuno (2021) , reanudada el martes siete
(07), jueves nueve (09) y viernes diez (10) del mismo mes y afio. Mediante la cual s
resuelve adjudicar a la empresa PBS HONDURAS S.A. DE C.V. por medio del proces
de contratacion directa CNE-PEG-UCCE-009/2021 “ADQUISICION DE SISTEMA D
SEGURIDAD DE RED” correspondiente a la adquisicion de software en concordancia

e
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con lo dispuesto por la Ley Electoral de Honduras y de conformidad al Decreto
Legislativo 61-2021 publicado en el Diario Oficial La Gaceta con fecha diez (10) de
agosto de dos mil veintiuno (2021), por medio del cual se autoriza del procedimiento
especial o contrataciéon directa al Consejo Nacional Electoral (CNE) para que pueda
contratar, con todos sus reguerimientos y bajo un proceso especial o de forma directa,
la adquisicion de! sistema de verificacion por huella digital y del Sistema de Transmision
y Divulgacion de Resultados Electorales Preliminares (TREP) para su implementacion
en las Elecciones Generales del afio 2021 con todos sus componentes, asi como los
[ suministros, bienes y servicios, ejecucion de obras, arrendamiento de bienes y
prestacion de servicios de consultoria que sea necesarios para el desarrollo efectivo
de dichos comicios electorales, y cuya modalidad de contratacion, de acuerdo con el
monto, sea de licitacién o concurso. En tal sentido hemos convenido en celebrar como
en efecto celebramos el presente CONTRATO DE SUMINISTRO que se regira por las
siguientes clausulas: PRIMERA: OBJETO DEL CONTRATO. - Por este contrato PBS
HONDURAS S.A. DE C.V. se compromete y obliga a suministrar a EL CONSEJO,
“ADQUISICION DE SISTEMA DE SEGURIDAD DE RED” con las especificaciones

que se detallan a continuacion:

iTEM EMPRESA DESCRIPCION
r
15 PBS 02 Firewall Sophos Modelo XG 330
(Hardware)
2. PBS 01 Licencia FullGuard Plus de
Sophos (Software)

SEGUNDA: PRECIO. - EL CONSEJO pagara a PBS HONDURAS S.A.DE C.V. en
virtud de este contrato, la cantidad de DOSCIENTOS VEINTE MIL NOVECIENTOS
OCHO LEMPIRAS CON SESENTA Y DOS CENTAVOS (L. 220,908.62) valor que no
incluye impuesto por motivo que el Consejo Nacional Electoral esta exonerado del pago

de toda clase de impuestos, tasas, sobretasas y derechos consulares, tanto nacionales
como municipales en todos los actos contratos que realice o celebre, asi como, sobre
los bienes y servicios que adquiera, de conformidad a los establecido en el articulo 165
de la Ley Electoral de Honduras, el CNE presentara la exoneracion respectiva a PB

HONDURAS S.A. DE C.V. Este pago se efectuara con Fondos Nacionales mediant

transferencia a través del Sistema de Administracién Financiera Integrada (SIAF) o,
en su defecto, mediante cheque del Banco Central de Honduras. TERCERA:
ESPECIFICACIONES LEGALES Y TECNICAS.- PBS HONDURAS S.A. DE C.V.se

compromete y obliga a cumplir y mantener vigente el cumplimiento de las siguientes \\;K
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especificaciones legales y técnicas: 1.- Acreditar solvencia econémica y financiera; 2.-
Entregar productos de calidad;, CUARTA: PBS HONDURAS S.A. DE C.V.se
compromete, informar sin dilacién, cualquier incidente o novedad de importancia que

implique o requiera una decision al respecto; QUINTA: GARANTIAS.- PBS
HONDURAS S.A. DE C.V. se compromete a presentar a favor de EL CONSEJO,
previamente a la suscripcion del presente documento, una GARANTIA DE
CUMPLIMIENTO DE CONTRATO por el 15% del valor total de este contrato, lo que
equivale a TREINTA Y TRES MIL CIENTO TREINTA Y SEIS LEMPIRAS CON
o VEINTINUEVE CENTAVOS (L. 33,136.29); la garantia de cumplimiento de contrato
tendra una vigencia igual al tiempo de duracién del contrato, més un (01) mes; Las
garantias que se emitan a favor del CONSEJO NACIONAL ELECTORAL (CNE), y
servira para garantizar que el oferente cumplira con todas las condiciones estipuladas
en estos pliegos y en el contrato, asi como el fiel cumplimiento en la calidad de los
bienes ofrecidos. Esta garantia sera solidaria, incondicional, irrevocable y de ejecucion
automatica, debiendo mantener el mismo valor por el plazo que se ha estipulado en
ellas, se brindaran por parte de PBS HONDURAS S.A. DE C.V. mediante documento
de Garantia Bancaria de una institucién del Sistema Financiero Nacional o Cheque
Certificado, siendo afectables conforme al cumplimiento de este contrato y lo dispuesto
por la Ley de Contratacion del Estado. SEXTA: TIEMPO DE ENTREGA. - El plazo de
C entrega de los items de este contrato sera de 5 dias habiles al suscribir el presente
contrato. SEPTIMA: CAMBIOS Y ESPECIFICACIONES.- Cualquier orden de cambio
de especificaciones del suministro, debera ser siempre escrita y constaran en original

y duplicado y aceptadas bajo la firma y sello por cada una de las partes contratantes y
surtiran efecto de inmediato.- OCTAVA: COMPROMISO DE PAGO.- EL CONSEJO,

se compromete a pagar puntualmente el precio convenido en la forma y modalidades

descritas, y contra entrega del suministro, en caso de mora en dicho pago, éste
reconocera a PBS HONDURAS S.A. DE C.V. el interés legal sobre el saldo vencido.-
NOVENA: FALTA DE PAGO.- La falta de pago del precio del Contrato en la forma y
modalidades convenidas, dara derecho a PBS HONDURAS S.A. DE C.V. para exigir

el cumplimiento del contrato en su totalidad, en la forma prevista por las leyes de

Honduras con la correspondiente indemnizacion de dafios y perjuicios que se
ocasionen.- DECIMA: SANCION POR RETRASO EN LA ENTREGA.- PBS
HONDURAS S.A. DE C.V. efectuara la entrega del suministro objeto de este contrato,
en el plazo convenido, de lo contrario se obliga a pagar por cada dia de retraso en la
entrega a EL CONSEJO, la cantidad equivalente al cero punto treinta y seis (0.36%
en relacién con el monto total del saldo del contrato por el incumplimiento del plazo,
que sera deducida del saldo a la fecha de finalizacion del trabajo asignado y en caso
de incumplimiento, EL CONSEJO ejecutara las garantias correspondientes.- DECIMO
PRIMERA: VIGENCIA.- Este Contrato tendra una vigencia de sesenta (60) dias a partir  \|
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de la fecha de su suscripciéon y podra prorrogarse autométicamente por periodos
iguales o menores a voluntad de las partes, previa justificaciones del caso, sin
necesidad de firmar otro contrato, mediante una comunicacién escrita cursada por uno
de los contratantes al otro, con treinta dias habiles de anticipacion a la fecha de
vencimiento del contrato. DECIMO SEGUNDA: SOLUCION DE CONFLICTOS.- Los
casos no previstos y controversias, se someteran (nica y exclusivamente a ia
jurisdiccion de las Leyes y los Tribunales de la Republica de Honduras, hasta la dltima
instancia legal.- DECIMA TERCERA: CONFORMIDAD.- Ambas partes expresan su
conformidad con las clausulas y condiciones anteriores, y enteradas del contenido del
presente Contrato, lo ratifican y se comprometen de comun acuerdo a su fiel
cumplimiento, firmandolo por duplicado en la Ciudad de Tegucigalpa, Municipio del

Distrito Central, a los veintitrés (23) dias del mes de noviembre del dos mil veintiuno

(2021).

ultima linea

FIYA  FRANCISCO JOSE LUPIAC RODRIG
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ACTA DE RECEPCION
U.L.A.B. 2021

En esta fecha 06 de noviembre de 2021, se recibe en La Oficina de la Unidad
Local de Administracion de Bienes, proveniente de la Empresa PBS
HONDURAS, lo que se detalla a continuacion:

» Dos (02) Equipos de Seguridad de Red (firewall), Marca: Sophos,
4 Modelo: XGs 3300, Color: Blanco, con inventarios:4095857 serie:
x33006r6k2dbb4c, y 4095858: serie: x33006ryphbx51.
» Dos (02) licencias fullgard Plus de Sophos (software) tipo: virtual

Solicitados por los CO DIRECTORES DE LA DIRECCION DE
ORGANIZACIONES POLITICAS. Elecciones Generales 2021

i

Recibe: LIC. BELKI

Vo. Bo. LIC. DIRLA JACKELINE VIJIL CARDENAS
Directora Administrativa y Financiera

Edificio eaificaciones del Rio, v.m%w h~ 504) 2&1 <0320
ol Bl Pada. rente n SYHE 50d) 2255 22760
iegacinaca. MDC, 504) 2258-3047
Honowas, GA 60 22530 2060

H04) 2235 5708

BN



PBS Honduras

Boulevard Morazén Edificio JDC, 2do. Nivel a la par de Farmacity frente a Centro Comercial Maya
Tegucigalpa, Honduras

Tel: + 504 2232-0331 al 33

Www.grouppbs.com

ACTA DE ENTREGA

Tegucigalpa M.D.C. 05 de Noviembre de 202|

Sefiores

CONSE]O NACIONAL ELCTORAL
Presente
Deseandoles éxitos en sus labores, nos remitimos a ustedes para hacer de su conocimiento que

Hemos entregado entrega a completa satisfaccion de la CNE, esto correspondiente a la notificacién
de adjudicacién del proceso N° CNE-PEG-UCCE-009/2021, “ADQUISICION DE SISTEMA DE
SEGURIDAD DE RED’, Lo siguiente:

Descripcion Cantidad

1 | Firewall Sophos Modelo XG 330 (Hardware) 2

Licencia FullGuard Plus de Sophos 1
(Software)

Por lo cual emitimos acta de entrega para su respectiva firma de recibido a los 06 dias del mes de
Noviembre de 2021.

Sin otro particular.

Partners Regionales: xe rox" CISCO ORACI—G*



CONSEJO NACIONAL ELECTORAL

Construyendo Democracia

Tegucigalpa M. D. C. 24 de septiembre de 2021
Oficio No. UCCE 228/09-2021

Remision de Expediente

Lic. Dirla Jackeline Vijil Cardenas
Directora Administrativa y Financiera (CNE)
Consejo Nacional Electoral

Por este medio la Unidad de Compras y Contrataciones Electorales con el debido
respeto, remitimos expediente original N° CNE-PEG-UCCE-009/2021 “Sistema de

Seguridad de Red” conformado de acuerdo al siguiente detalle:

CNE-PEG-UCCE-009/2021
1. Notificacion de adjudicacion
Certificacion 1400-2021 de adjudicacion de fecha 13 de septiembre de 2021.
Oficio UCCE 0204/09-2021.
Dictamen de Pre intervencion N° 077-UPG -2021.
Oficio UCCE 202-09/2021.
Informe de Recomendacion UCCE.
Oficio UCCE 0181/08-2021.
Ofertas presentadas por las empresas: La Casa de la Musica, PBS.
. Acta de Recepcion y Apertura de Cotizaciones u Oferta.
10 Invitaciones a las empresas: ITG, Lufergo, PBS, Alpha & Omega.
11.Informacion de plataforma Honducomprasi.
12.Certificacion 1228-2021 de fecha 17 de agosto de 2021 de fracaso el
proceso.
13. Oficio UCCE 0153/06-2021.
14. Informe de Recomendaciéon UCCE.
15. Dictamen de Pre intervencion N° 060-UPG-PE-2021.
16. Oficio UCCE 152-07/2021.
17. Informe de la Comision de Evaluacion
18. Oferta presentada por la empresa: PBS.
19. Acta de Recepcion y Apertura de Cotizaciones u Oferta.
20. Nominacién de comisién de evaluacién mediante certificacion N° 1149-2021

21.Adenda 01 proceso CNE-UCCE-H1-021/2021
22 Invitaciones a las empresas: PBS, Alpha & Omega, ITG, Lufergo.

23.Informacion de plataforma Honducompras1.
24.Certificacion N° 1052-2021 de fecha 02 de junio de 2021 de autorizacion de

CONOOEWN

requerimientos

Agradeciendo su acostumbrada y fina atencién.

Atentamente.
77
ﬂ%f/m
Lic. Didvs ‘.' oréng / '’ Lic. Edwin Araque
Coordinadora UCCE Coordinador UCCE Coor inador UCCE

Unidad de Compras y Contrataciones Electorales
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Notificacion de Adjudicacion

La Unidad de Compras y Contrataciones Electores (UCCE) comunica a los
participantes en el proceso de adquisicion N° CNE-PEG-UCCE-008/2021
denominado “Sistema de Seguridad de Red" lo siguiente:

- El Consejo Nacional Electoral (CNE) ha resuelto adjudicar a la empresa
PRODUCTIVE BUSINESS SOLUTIONS HONDURAS S.A. DE C.V el Sistema de
Seguridad de Red por el monto de Doscientos Veinte Mil Novecientos Ocho
Lempiras con Sesenta y Dos Centavos (L220,908.62) como resultado del analisis

de las cotizaciones presentadas.

Para los fines que estimen convenientes, se extiende la presente notificacion a los

20 dias del mes de septiembre de 2021.

'UNIDAD DE COMPRAS Y CONTRATACIONES ELECTORALES
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ERTIFICACION 1400-2021. Ei infrascrito Secretario
General del Consejo Nacional Electoral por este medio CER TIFICA Ia
RESOLUCION tomada por unanimidad, en el punto VI (Asuntos
Electorales) numeral ocho (08) del Acta Numero 48-2021,
correspondiente a la Sesion, celebrada por el Pleno de este
Organismo Electoral el dia lunes seis (6) de septiembre de dos mil
veintiuno (2021), reanudada el dia martes siete (07) del mismo mes y
afio, reanudada el dia jueves nueve (09) del mismo mes y afio,
reanudada el dia diez (10) del mismo mes y afio, que literalmente dice:
“El Pleno de Consejeros, recibié Oficio No. UCCE 0204/09-2021, de
Jos sefiores, Gabriel Flores, Diana Moreno y Edwin Araque, Coordinadores de la Unidad de
Compras y Contrataciones Electorales, mediante el cual adjuntan para consideracion el
informe de recomendacion emitido por dicha Unidad sobre el proceso de adquisicion No.CNE-
r PEG-UCCE-009/2001 “Adquisicion de Sistema de Seguridad de Red” Asimismo, adjuntan
dictamen emitido por la Unidad de Pre Intervencion del Gasto.

INFORME DE RECOMENDACION DE ADQUISICION MEDIANTE CONTRATACION
DIRECTA
Los suscritos miembros de la Unidad de Compras y Contrataciones Electorales (UCCE}
nombrados por el Honorable Pleno de Consejeros del Consejo Nacional Electoral (CNE) para el
desarroflo y la coordinacion de los procesos técnicos de conlratacion (Art. 32 LCE) relacionados
al proceso electoral 2021, remitimos al Honorable Pleno de Consejeros del CNE el siguiente
informe y su correspondiente recomendacion.

Proceso: CNE-PEG-UCCE-009/2021
PARA “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”
I OBJETIVO DE LA CONTRATACION

La adquisicion de “Sistema de Seguridad de Red” tiene como objetivo que la Direccién de
Organizaciones Politicas cuente con su propio sistema de seguridad de datos, instalado en las
oficinas del CNE ubicadas en el Instituto de Formacion Profesional (INFOP), para uso durante el
proceso de Elecciones Generales 2021.

£ I, ANTECEDENTES DEL PROCESO
La Unidad de Compras y Contrataciones Electorales (UCCE) ejecutd proceso de Compra Directa
para la adquisicion de 02 Firewall Sophos Modelo XG330 (Hardware); 01 Licencias FullGuard
Plus de Sophos (Software), conforme a las instrucciones giradas por el Honorable Pleno de
Consejeros a través de la Certificacion 1228-2021 de fecha 01 de julio de 2021, en la cual se
instruye a la UCCE, reiniciar el proceso con la revision de las especificaciones técnicas del
sistema a requerir.

PROCEDIMIENTOS DE CONTRATACION

En virtud de que el Honorable Pleno de Consejeros mediante Certificacion 1228-2021 instruyo a
la UCCE, reiniciar el proceso con la revisién de las especificaciones técnicas del sistema a
requerir. En fecha 02 de septiembre de 2021, se procedié conforme a lo estipulado en el Decreto
Legislativo 61-2021 sobre las adquisiciones menores, publicandose en la plataforma de difusion
de Honducompras 1 con fecha y hora maxima de recepcion de las cotizaciones el 06 de
septiembre de 2021 a las 04:00 horas, asi mismo, siendo procedimiento de compra menor se
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giraron invitaciones via correo electrénico a las empresas, Alpha & Omega, Productive Business
Solutions Honduras S.A., Lufergo e ITG.

Como producto de las invitaciones giradas y las publicaciones realizadas en Honducompras 1.

1. Productive Business Solutions Honduras S.A. por el monto de L220,908.62
2. La Casa de la Musica por el monto de L456,000.00
Ambas ofertas sin impuesto incluido.

RECOMENDACION:

Una vez realizado la comparacion de precios para las ofertas presentadas, siendo la segunda
vez que el proceso de adquisicion fue realizado y que la oferta mas baja es la presentada por la
empresa Productive Business Solutions Honduras S.A. por el monto de Doscientos Veinte Mil
Novecientos Ocho Lempiras con Sesenta y Dos Centavos (L220,908.62). La Unidad de Compras
y Contrataciones Electorales al Honorable Pleno de Consejeros recomienda: Adjudicar el

- Sistema de Seguridad de Red que comprende; 02 Firewall Sophos, modelo XG 330 (Hardware)
y una (1) licencia FullGuard Plus de Sophos (Software) a la empresa Productive Business
Solutions Honduras S.A. por el monto de Doscientos Veinte Mil Novecientos Ocho Lempiras con
Sesenta y Dos Centavos (L.220,908.62) por ser la oferta economica mas baja.

El Pieno de Consejeros emitira resolucion conforme a dictamen de la Unidad de Pre Intervencion
del Gasto, a efecto de autorizar la adjudicacién, asi mismo, se girara instruccion para que el
departamento correspondiente emita el debido contrato, indicando que el pago se hara contra
acta de recepcion a satisfaccion suscrita por el proyecto receptor del bien o servicio.

Asimismo, en cumplimiento a lo establecido en el articulo 364 de la Constitucion de la Republica,
en los articulos 23 parrafo tercero y 27 de la Ley de Contratacion del Estado, articulos 39 y 40
de su Reglamento, esta Unidad recomienda, se asegure la asignacion Presupuestaria del Gasto
Correspondiente, previo a la suscripcién del Contrato. Notificar la resolucion que adopte el Pleno
de Consejeros del Consejo Nacional a la Unidad de Compras y Contrataciones Electorales
(UCCE), Direccion Administrativa y Financiera (DAF), Asesoria Legal, asimismo se giren las
debidas instrucciones para los tramites correspondientes. En fe de lo cual se firma ef presente
Informe, en la Ciudad de Tegucigalpa M.D.C. a los 9 dias del mes de septiembre de 2021.

o DICTAMEN
Una vez analizados y revisados la documentacién en fisico, remitido informe de adjudicacion por
los integrantes de la Unidad de Compras Electorales (UCCE) el dia 09 de septiembre de 2021,
sobre la ejecucion de “SISTEMA DE SEGURIDAD DE RED” denominado CNE-PEG-UCCE-
009/2021 manifestamos lo siguiente:

ANTECEDENTES
CONSIDERANDO (1): Mediante Certificacion No. 1052-2021 de fecha 02 de junio del presente
afio, el Pleno de Consejeros resolvié “a. Tener por recibido el Documento de Requerimientos
Tecnoldgicos, presentado por los Co Directores de Organizaciones Politicas y Candidaturas...”

CONSIDERANDO (2): En fecha 02 de septiembre de 2021, se procedié conforme a lo estipulado
en el Decreto Legisiativo 61-2021 sobre las adquisiciones menores, publicandose en la
plataforma de difusion de Honducompras 1 con fecha y hora maxima de recepcion de las
cotizaciones el 06 de septiembre de 2021, a las 04:00pm, asi mismo, siendo procedimiento de
compra menor se giraron invitaciones via correo electronico a las empresas; Alpha & Omega,
Productive Business Solutions Honduras S.A., Lufergo e ITG.
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CONSIDERANDO (3): Que segun informe remitido en fecha 9 de septiembre del 2021, emitido
por la Unidad de Compras y Contrataciones Electorales recomendaron la adjudicacion del
Sistemna de Seguridad de Red que comprende; 02 Firewall Sophos, modelo XG 330 (Hardware)
y una (1) licencia FullGuard Plus de Sophos (Software) a la empresa Productive Business
Solutions Honduras S.A. por el monto de Doscientos Veinte Mil Novecientos Ocho
Lempiras con Sesenta y Dos Centavos (L220,908.62) por ser la oferta econémica mas baja.

ANALISIS
CONSIDERANDO (4): Que de acuerdo al articulo 51 de la Ley de Contratacion del Estado que
dice lo siguiente “Adjudicacion. La adjudicacion de los contratos de obra publica o de suministro,
se hara al licitador que, Cumpliendo las condiciones de participacion, incluyendo su solvencia e
idoneidad para ejecutar el Contrato, presente la oferta de precio méas bajo o se considere la mas
econoémica o ventajosa y por ello mejor calificada, de acuerdo con criterios objetivos que en este
ultimo caso seran definidos en el Pliego de Condiciones. Lo anterior se entiende sin perjuicio del
margen de preferencia nacional a que se refiere el Articulo 53 de la presente Ley. En todo caso,
~ antes de la adjudicacion, si se presentare una oferta normalmente mas baja en relacion con las
demas ofertas o con el presupuesto estimado, se pedira informacién adicional al oferente para
asegurarse de que pueda cumplir satisfactoriamente el contrato y se practicaran las demas
investigaciones que correspondan, sin perjuicio de que se exija una garantia de cumplimiento
por el doble del monto previsto en el Articulo 98 de esta Ley. Si la oferta no tuviere fundamento
o fuere especulativa sera desestimada.”

CONSIDERANDO (5): Que conforme al articulo 2 numeral 4 del Decreto Legislativo No. 61-2021
que dice: “El Pleno de Consejeros Propietarios adjudicara conforme al Informe de la Comision
Evaluadora, y el Consejero Presidente en su condicién de representante legal firmara los
contratos a favor de quienes oferten las mejores condiciones en cuanto a precio y requerimientos
establecidos en los términos de referencia o pliego de condiciones.”

CONSIDERANDO (6): Del andlisis se observa del requerimiento tecnolégico cuenten con los
requisitos técnicos solicitados, y ademas que se realizaron el proceso de evaluacion, siendo la
empresa Productive Business Solutions Honduras S.A. por el monto de Doscientos Veinte
Mil Novecientos Ocho Lempiras con Sesenta y Dos Centavos (L220,908.62} quien cumple
con los requerimientos técnicos, legales y econémicos.

POR TANTO: En base los articulos 321 de la Constitucion de la Republica; Atribuciones,
- Competencias y Prohibiciones; 51, 52 y demas aplicable Ley de Contratacion del Estado; 135,
136 y deméas aplicables del Reglamento de la Ley de Contratacion del Estado; Decreto Legislativo
61-2021. Se determina el siguiente DICTAMEN: PRIMERO: De la revision de la documentacion
se considera PROCEDENTE realizar la recomendacién de adjudicacién a la sociedad mercantil
Productive Business Solutions Honduras S.A. por el monto de Doscientos Veinte Mil
Novecientos Ocho Lempiras con Sesenta y Dos Centavos (I 220,908.62). SEGUNDO: Que
el presente Dictamen con la documentacion adjunta sigan el tréamite correspondiente. Licenciada
Leandra Pastora Bonilla, Abogada Ludin Sulay Andrade Matamoros y Abogado Raul Amilcar
Rivera Montoya. Unidad de Pre-Intervencién del Gasto. POR TANTO: El Pleno de Consejeros,
por unanimidad de votos. RESUELVE: a. Adjudicar a la Empresa Productive Business
Solutions Honduras S.A. el Sistema de Seguridad de Red que comprende; 02 Firewall
Sophos, modelo XG 330 (Hardware) y una (1) licencia FullGuard Plus de Sophos
(Software), con el objetivo que la Direccién de Organizaciones Politicas cuente con su
propio sistema de seguridad de datos, instalado en las oficinas del CNE ubicadas en el
Instituto de Formacién Profesional (INFOP), para uso durante el proceso de Elecciones
Generales 2021, por el monto de Doscientos Veinte Mil Novecientos Ocho Lempiras con
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Sesenta y Dos Centavos (L220,908.62). b. Notificar a la empresa antes mencionada la
adjudicacion c. Instruir a la Direccién Administrativa y Financiera y al Departamento de
Asesoria Legal, para que emita la respectiva orden de compra o elaborar el respectivo
contrato, segun corresponda d. Instruir a la Direccion Administrativa y Financiera (DAF),
afectando los objetos del gasto que corresponda, con cargo al Presupuesto de Elecciones
Generales 2021.

De la presente se debera entregar copia al Despacho de los Consejeros, Direccién Administrativa
y Financiera, Unidad de Compras y Contrataciones Electorales (UCCE), Unidad de Pre
Intervencion del Gasto, Direccidn de Organizaciones Politicas, Asesoria Legal.

Para los fines legales pertinentes, se extiende la presente Certificacion en la ciudad de
Tegucigalpa, Municipio del Distrito Central, a los trece (13) dias del mes de septiembre de dos
e mil veintiuno (2021).

ABOG. ALEJANDRO MARTINEZ Q
TARIO G

Certificacion No.1400-2021, Acta 48-2021, cuatro (4) paginas
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Oficio # UCCE 0204/09-2021
Pleno de Consejeros
Abg. Kelvin Aguirre RECIBIDO
Consejero Presidente CONSE.IO NACIONAL ELECTORAL R E C IOB IDO
Abog- Rixi Moncada SEP 2021 CONSEIQ NACIONAL ELECTORAL
Consejera Secretaria H 1 1 SEP 2021

WMRECUION £EJECUTIVA

Dra. Ana P :
ra. Ana Paola Hall Hora, M8 Fuiina, LOOR

Consejera Vocal

Estimados Consejeros:

_ DIRECCION EJECUTIVA gqu
nora: 0SS0A o
i

De la manera mas atenta se adjunta para su consideracion el informe de
recomendacién sobre el proceso de adquisicion N° CNE-PEG-UCCE-009/2021

“Sistema de Seguridad de Red”

Asimismo, se adjunta el dictamen emitido por la Unidad de Pre intervencién del

Gasto.

Agradeciendo de antemano la atencion la presente, nos suscribimos de ustedes.

et

Unidad de Compras y Contrataciones Electo}ales

RECIZIDO ]

CONSEJO NACIONAL ELECTGRAL

SECRELLEQZE@{
Hora: J)SIOM rrya. Do
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DICTAMEN No. 077-UPG-2021
10 de septiembre del 2021

Senores
Unidad de Compras Electores (UCCE).

DICTAMEN
Una vez analizados y revisados la documentacion en fisico, remitido informe de
adjudicacion por los integrantes de la Unidad de Compras Electorales (UCCE) el dia
' 09 de septiembre de 2021, sobre la ejecucion de “SISTEMAS DE SEGURIDAD D
RED" denominado CNE-PEG-UCCE-009/2021 manifestamos los siguiente: @

ANTECEDENTES
CONSIDERANDO (1): Mediante Certificacion No. 1052-2021 de fecha 02 de junio
del presente afio, el Pleno de Consejeros resolvio “a. Tener por recibido el
Documento de Requerimientos Tecnolégicos, presentado por los Co Directores de
Organizaciones Politicas y Candidaturas...”

CONSIDERANDO (2): En fecha 02 de septiembre de 2021, se procedié conforme

a lo estipulado en el Decreto Legislativo 61-2021 sobre las adquisiciones menores,

publicAndose en la plataforma de difusion de Honducompras 1 con fecha y hora

maxima de recepcién de las cotizaciones el 06 de septiembre de 2021, a las

04:00pm, asi mismo, siendo procedimiento de compra menor se giraron invitaciones

via comreo electrénico a las empresas; Alpha & Omega, Productive Business
C Solutions Honduras S.A., Lufergo e ITG.

CONSIDERANDO (2): Que segun informe remitido en fecha 9 de septiembre del
2021, emitido por la Unidad de Compras y Contrataciones Electorales
recomendaron la adjudicaciéon del Sistema de Seguridad de Red que comprende;
02 Firewall Sophos, modelo XG 330 (Hardware) y una (1) licencia FullGuard Plus
de Sophos (Software) a la empresa Productive Business Solutions Honduras
S.A. por el monto de Doscientos Veinte Mil Novecientos Ocho Lempiras con
Sesenta y Dos Centavos (L.220,908.62) por ser la oferta economica mas baja.

ANALISIS
CONSIDERANDO (3): Que de acuerdo al articulo 51 de la Ley de Contratacion de
Estado que dice lo siguiente “Adjudicacion. La adjudicacion de los contratos de obra
piblica o de suministro, se hara al licitador que, Cumpliendo las condiciones de
participacion, incluyendo su solvencia e idoneidad para ejecutar el Contrato,
presente la oferta de precio mas bajo o se considere la mas econdémica o ventajosa
y por ello mejor calificada, de acuerdo con criterios objetivos que en este Gltimo caso
seran definidos en el Pliego de Condiciones. Lo anterior se entiende sin perjuicio
del margen de preferencia nacional a que se refiere el Articulo 53 de la presente
Ley. En todo caso, antes de la adjudicacion, si se presentare una oferta
normalmente mas baja en relacion con las demas ofertas o con el presupuesto
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estimado, se pedira informacion adicional al oferente para asegurarse de que pueda
cumplir satisfactoriamente el contrato y se practicaran las demas investigaciones
que correspondan, sin perjuicio de que se exija una garantia de cumplimiento por el
doble del monto previsto en el Articulo 98 de esta Ley. Si la oferta no tuviere
fundamento o fuere especulativa sera desestimada.”

CONSIDERANDO (4): Que conforme al articulo 2 numeral 4 del Decreto Legislativo
No. 61-2021 que dice: “El Pleno de Consejeros Propietarios adjudicara conforme al
Informe de la Comisién Evaluadora, y el Consejero Presidente en su condicién de

' representante legal firmara los contratos a favor de quienes oferten las mejore
condiciones en cuanto a precio y requerimientos establecidos en los términos
referencia o pliego de condiciones.”

CONSIDERANDO (5): Del analisis se observa del requerimientos tecnologicos
cuenten con los requisitos técnicos solicitados, y ademas que se realizaron el
proceso de evaluacion, siendo la empresa Productive Business Solutions
Honduras S.A. por el monto de Doscientos Veinte Mil Novecientos Ocho
Lempiras con Sesenta y Dos Centavos (L220,908.62) quien cumple con los
requerimientos técnicos, legales y econémicos.

POR TANTO: En base los articulos 321 de la Constitucion de la Republica;
Atribuciones, Competencias y Prohibiciones; 51, 52 y demas aplicable Ley de
Contratacion del Estado; 135, 136 y demas aplicables def Reglamento de la Ley de
Contratacion del Estado; Decreto Legislativo 61-2021. Se determina el siguiente

(& DICTAMEN: PRIMERO: De la revision de la documentacién se considera
PROCEDENTE realizar la recomendacion de adjudicacién a la sociedad mercantil
Productive Business Solutions Honduras S.A. por el monto de Doscientos
Veinte Mil Novecientos Ocho Lempiras con Sesenta y Dos Centavos
{L220,908.62). SEGUNDO: Que el presente Dictamen con la documentacion
adjunta sigan el tramite correspondiente.

Licda LEANDRA PASTORA
Abogada LUDIN S E MATAMOROS

Abogado RAUL AMINCAR RA MONTOYA

UNIDAD DE PRE- INTERVENCION DEL GASTO
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Tegucigalpa, M.D.C. 09 de septiembre de 2021

Oficio No. CNE-UCCE-202-09/2021

Lic. Leandra Pastora Bonilla Salguero

Abog. Ludin Sulay Andrade

Abog. Radl Rivera.

UNIDAD PRE-INTERVENCION DEL GASTO (UPIG)
Consejo Nacional Electoral (CNE)

P
Asunto: REMISION DE INFORME DE “SISTEMA DE SEGURIDAD DE RED" N° CNE-PEG-
UCCE-009/2021.
Estimados(as) sefores(as):
Reciban un cordial saludo; Por medio de la presente la UCCE hace remision formal de Informe de
“Sistema de Seguridad de Red” N° CNE-PEG-UCCE-009/2021, con el objetivo que la Unidad de
Pre-intervencion del Gasto realice su respectivo dictamen.
Con alta estima;
r-
LIC. GABRIEL FLORES
UNIDAD DE COMPRAS Y CONTRATACIONES ELECTO
T SemaE——— 4
/ ©] L
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UNIDAD DE COMPRAS Y CONTRATACIONES ELECTORALES
(UCCE)

2 INFORME DE RECOMENDACION DE ADJUDICACION DEL
PROCESO:

CNE-PEG-UCCE-009/2021

“SISTEMA DE SEGURIDAD DE RED”

09 de septiembre de 2021
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INFORME DE RECOMENDACION DE ADQUISICION MEDIANTE
CONTRATACION DIRECTA

Los suscritos miembros de la Unidad de Compras y Contrataciones Electorales
(UCCE) nombrados por el Honorable Pleno de Consejeros del Consejo Nacional
Efectoral (CNE) para el desarrollo y la coordinacién de los procesos técnicos de
contratacion (Art.32 LCE) relacionados al proceso electoral 2021, remitimos al
Honorable Pleno de Consejeros del CNE el siguiente informe y su correspondiente
recomendacion.

Proceso: CNE-PEG-UCCE-009/2021

PARA “ADQUISICION DE SISTEMA DE SEGURIDAD DE RED”

1. OBJETIVO DE L A CONTRATACION

La adquisicion de “Sistema de Seguridad de Red” tiene como objetivo que la
Direccion de Organizaciones Politicas cuente con su propio sistema de seguridad
de datos, instalado en las oficinas del CNE ubicadas en el Instituto de Formacién
Profesional (INFOP), para uso durante el proceso de Elecciones Generales 2021.

Il. ANTECEDENTES DEL PROCESO
La Unidad de Compras y Contrataciones Electorales (UCCE) ejecuté proceso de

i Compra Directa para la adquisicion de 02 Firewall Sophos Modelo XG330
(Hardware); 01 Licencias FullGuard Pius de Sophos (Software), conforme a las
instrucciones giradas por el Honorable Pleno de Consejeros a través de la
Certificacion 1228-2021 de fecha 01 de julio de 2021, en la cual se instruye a la AV
UCCE, reiniciar el proceso con la revision de las especificaciones técnicas del
sistema a requerir.
PROCEDIMIENTOS DE CONTRATACION %
En virtud de que el Honorable Pieno de Consejeros mediante Certificacion 1228-
2021 instruyé a la UCCE, reiniciar el proceso con la revision de las especificaciones
técnicas del sistema a requerir. En fecha 02 de septiembre de 2021, se procedio
conforme a lo estipulado en el Decreto Legislativo 61-2021 sobre las adquisiciones

menores, publicandose en la plataforma de difusion de Honducompras 1 con fecha
y hora maxima de recepcion de las cotizaciones el 06 de septiembre de 2021 a las
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04:00 horas, asi mismo, siendo procedimiento de compra menor se giraron
invitaciones via correo electrénico a las empresas; Alpha & Omega, Productive
Business Solutions Honduras S.A., Lufergo e ITG.

Como producto de las invitaciones giradas y las publicaciones realizadas en
Honducompras 1.

1. Productive Business Solutions Honduras S.A. por el monto de 1220,908.62
2. La Casa de ia Musica por el monto de 1.456,000.00

& Ambas ofertas sin impuesto incluido.

RECOMENDACION:

Una vez realizado la comparacion de precios para las ofertas presentadas, siendo
la segunda vez que el proceso de adquisicion fue realizado y que la oferta mas baja
es la presentada por la empresa Productive Business Solutions Honduras S.A. por
el monto de Doscientos Veinte Mil Novecientos Ocho Lempiras con Sesenta y Dos
Centavos (.220,908.62). La Unidad de Compras y Contrataciones Electorales al
Honorable Pleno de Consejeros recomienda: Adjudicar el Sistema de Seguridad de
Red que comprende; 02 Firewall Sophos, modelo XG 330 (Hardware) y una (1)
licencia FullGuard Plus de Sophos (Software) a la empresa Productive Business
Solutions Honduras S.A. por el monto de Doscientos Veinte Mit Novecientos Ocho
Lempiras con Sesenta y Dos Centavos (L220,908.62) por ser la oferta economica
mas baja.

El Pleno de Consejeros emitira resolucion conforme a dictamen de la Unidad de Pre
Intervencion del Gasto, a efecto de autorizar la adjudicacién, asi mismo, se girara
instruccion para que el departamento correspondiente emita el debido contrato,
indicando que el pago se hara contra acta de recepcion a satisfaccién suscrita por &a/
el proyecto receptor del bien o servicio.

Asimismo, en cumplimiento a lo establecido en el articulo 364 de la Constitucion de
la Republica, en los articulos 23 parrafo tercero y 27 de la Ley de Contratacion del
Estado, articulos 39 y 40 de su Reglamento, esta Unidad recomienda, se asegure
la asignacion Presupuestaria del Gasto Correspondiente, previo a la suscripcion del
Contrato. Notificar la resolucion que adopte el Pleno de Consejeros del Consejo
Nacional a la Unidad de Compras y Contrataciones Electorales (UCCE), Direccion
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Administrativa y Financiera (DAF), Asesoria Legal, asimismo se giren las debidas
instrucciones para los tramites comrespondientes.

En fe de lo cual se firma el presente Informe, en la Ciudad de Tegucigalpa M.D.C.
a los 9 dias del mes de septiembre de 2021.

Cc: Asesoria Legal
Cc: DAF
Cc: Archivo

Cc: Pre intervencion del Gasto ;?
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FORMATO DE COTIZACION PARA COMPRA MENOR

Ne° de cotizacion
04092021010
Nombre de la Contacto N°. Proceso
institucion
CNE Lic. Gabriel Antonio CNE-PEG-UCCE-
Flores Ochoa 009/2021
Direccidon Correo Teléfono
Electrénico
Col. El Prado, calle Golan, edificio gabriel.ochoaf@icne.hn 2239-1058
Edificaciones El Rio, frente a
empresa SYRE
Lugar y fecha: Tegucigalpa MDC 04/09/2021
NOMBRE DE LA EMPRESA/PROVEEDOR
LA CASA DE LA MUSICA S.A.
RTN: 08029995001593
Direccién Exacta: BARRIO LOS DOLORES, AVE. PAULINO VALLADARES
Correo Electrénico: Lacasadelamusicas.a@gmail.com
Perscna Contacto: FUAD R. KAFATI MANZOUR
Teléfono: 2237-5276
DETALLE DE LO REQUERIDO
. Unidad | Tiempo Valor en Lempiras
Lter;u/ o | C@ntidad de de Descripcion Precio Sub Total
o Medida | entrega Unitario | Total
1 2 UNI 30 dias | XG 330 rev. 2 304,000.00
Dispositivo de 152,000.00
seguridad
SOLO HARDWARE
1 1 UNI 30 dias | Sophos XG 330, 152,000.00
Licencia TotalProtect, | 152,000.00
1 afio—

ONCAE-F-01-COT
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Sophos XG Series 1U: borde distribuido

Nuestros dispositivos de montaje en rack de 1U son la opcidn ideal para organizaciones
distribuidas y medianas que buscan una variedad de opciones de conectividad y 1a
flexibilidad para adaptar la red a medida que cambian las necesidades. Nuestras
opciones de redundancia en esta gama son insuperables,

XG 310y XG 330

Sophos XG 310 y XG 330 son dispositivos escalables adecuados para organizaciones
distribuidas o empresas medianas. Con unidades de estado solido para informes en
caja, registros y cuarentena de spam, son altamente receptivos incluso en entornos de
alto trafico. Cada modelo esta equipado con puertos de cobre de 8 GbE, puertos de
fibra SFP de 2 GbE, 2 puertos de fibra SFP + de 10 GbE mas una ranura de puerto Flexi
para configurar con un médulo opcional. Proporcionan un rendimiento y una
flexibilidad dptimos, ademds de redundancia a través de una fuente de alimentacién
externa opcional.

o 8 puertos de cobre GbE, 2 GbE SFP mas 2 10 GbE SFP + integrados

« Una bahia modular 'Flexi Port' para usar con una variedad de modulos LAN
opcionales

« Segunda fuente de alimentacidn externa opcional

Firewall Sophos XG

Sophos XG Firewall proporciona una proteccion integral de firewall de proxima
generacion que expone riesgos ocultos, bloquea amenazas desconocidas y responde

automaticamente a los incidentes.

Expone riesgos ocultos

Sophos XG Firewall ofrece una visibilidad sin precedentes de los usuarios de alto riesgo,
aplicaciones desconocidas, amenazas avanzadas, cargas sospechosas y mucho

mas. También obtiene informes completos incluidos sin cargo adicional y la opcion de
agregar Sophos iView para informes centralizados a través de multipfes firewails.

Bloquea amenazas desconocidas

Sophos XG Firewall proporciona la dltima tecnologia avanzada que necesita para
proteger su red del ransomware y las amenazas avanzadas, incluidos IPS de alta
calificacién, proteccién avanzada contra amenazas, Cloud Sandboxing, AV dual, control
web y de aplicaciones, proteccién de correo electronico y un firewall de aplicaciones
web con todas las funciones. Y es facil de configurar y administrar.

Responde automaticamente a las incidencias

XG Firewal! es la Unica solucidn de seguridad de red que puede identificar
completamente la fuente de una infeccién en su red y limitar automaticamente el
acceso a otros recursos de la red en respuesta. Esto es posible gracias a nuestro
exclusivo Sophos Security Heartbeat ™ que comparte la telemetria y el estado de salud
entre |os terminales de Sophos y su firewalt.

Potente, potente ... rapido

Hemos disefiado XG Firewall para ofrecer un rendimiento excepcional y una eficiencia
de seguridad para obtener el mejor rendimiento de su inversion. Nuestros dispositivos




Caracteristicas: 01C6
Proteccion de red

Toda la proteccién que necesita para detener ataques sofisticados y amenazas
avanzadas al mismo tiempo que brinda acceso seguro a la red a quienes confia.

Sistema de prevencién de intrusiones de préxima generacion

Proporciona proteccidn avanzada contra todo tipo de ataques modernos. Va mas alla
de los recursos tradicionales de servidor y red para proteger también a los usuarios y
las aplicaciones en la red.

Proteccion avanzada contra amenazas

Identificacion instantadnea y respuesta inmediata a los ataques mas sofisticados de la
actualidad. La proteccién de varias capas identifica las amenazas al instante y Security
Heartbeat ™ proporciona una respuesta de emergencia.

Latido de seguridad

Crea un vinculo entre sus terminales protegidos de Sophos Central y su firewall para

identificar amenazas mas rapidamente, simplificar |a investigacion y minimizar el
impacto de los ataques. incorpore facilmente el estado de Heartbeat en las politicas de
firewall para aislar automaticamente los sistemas comprometidos.
Tecnologias VPN avanzadas
Agrega tecnologias VPN Unicas y simples, incluido nuestro portal de autoservicio HTMLS
sin cliente que hace que el acceso remoto sea increiblemente simple o utiliza nuestra
tecnologia VPN RED (Dispositivo Ethernet remoto) segura y liviana exclusiva.
Proteccion web
Visibilidad y control inigualables sobre toda la actividad web y de aplicaciones de sus
usuarios.
Potente politica web para usuarios y grupos
Proporciona controles de politicas de Secure Web Gateway a nivel empresarial para

- administrar facilmente controles web sofisticados de usuarios y grupos. Aplicar politicas
basadas en palabras clave web cargadas que indiguen un uso o comportamiento
inapropiado.

Proteccién avanzada contra amenazas web

Respaldado por SophosLabs, nuestro motor avanzado proporciona la maxima
proteccién contra las amenazas web polimérficas y ofuscadas de la actualidad. Las
técnicas innovadoras como la emulacién de JavaScript, el analisis de comportamiento y
la reputacién de origen ayudan a mantener su red segura.

Proxy transparente de alto rendimiento

Optimizada para un rendimiento superior, nuestra tecnologia de proxy transparente
proporciona inspeccion de latencia ultrabaja y escaneo HTTPS de todo el trafico en

busca de amenazas y cumplimiento.

Control de aplicaciones y QoS

Permite la visibilidad y el control del usuario sobre miles de aplicaciones con politicas
granulares y opciones de configuracion del trafico (QoS) basadas en la categoria de la
aplicacién, el riesgo y otras caracteristicas. El control de aplicaciones sincronizadas
identifica automaticamente todas las aplicaciones desconocidas, evasivas y r

o oo e g
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Proteccion de correo electrénico

Consolide su proteccion de correo electronico con anti-spam, DLP y cifrado.
Agente de transferencia de mensajes integrado

Garantiza una continuidad empresarial siempre activa para su correo electrénico, lo
que permite que el firewall ponga automaticamente el correo en cola en el caso de que
jos servidores de eventos no estén disponibles.

Antispam en vivo

Proporciona proteccidn contra las Gltimas campafias de spam, atagues de phishing y
archivos adjuntos maliciosos.

Cuarentena de autoservicio

Brinda a los empieados control directo sobre su cuarentena de spam, lo que le ahorra
tiempo y esfuerzo.

Cifrado de correo electrénico SPX

SPX, exclusivo de Sophos, facilita el envio de correo electronico cifrado a cualquier
persona, incluso a quienes no tienen ningln tipo de infraestructura de confianza,
utilizando nuestra tecnologia de cifrado basada en contrasefia con patente pendiente.

Prevencion de pérdida de datos

La DLP basada en politicas puede activar automaticamente el cifrado o bloquear /
notificar en funcién de {a presencia de datos confidenciales en los correos electrénicos
gue salen de la organizacion.

Proteccién del servidor web

Refuerce sus servidores web y aplicaciones comerciales contra los intentos de pirateria
mientras proporciona un acceso seguro.

Plantillas de politicas de aplicaciones comerciales

Las plantillas de politicas predefinidas le permiten proteger aplicaciones comunes como
Microsoft Exchange Outlook Anywhere o SharePoint de forma rapida y sencilla.

Proteccién contra los Gltimos ataques y hackeos

Con una variedad de tecnologias de proteccion avanzadas que incluyen URL Yy
endurecimiento de formularios, enlaces profundos y prevencion de cruce de
directorios, inyeccion de SQL y proteccion de scripting entre sitios, firma de cookies y
mas.

Proxy inverso

Con opciones de autenticacién, descarga SSL y equilibrio de carga del servidor,
garantizan la maxima proteccion y rendimiento para sus servidores a los que se accede

desde Internet,

ONCAE-F-01-COT
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Proteccién contra tormentas de arena

tas técnicas de analisis de archivos estaticas y dinamicas impulsadas por [A se
combinan para brindar inteligencia de amenazas sin precedentes a su firewali e
identificar y bloquear de manera efectiva el ransomware, las amenazas conocidas y
desconocidas.

Desarrollado por SophosLabs

La suscripcion a Sandstorm Protection, impulsada por SophosLabs, lider en la industria,
incluye una plataforma de analisis e inteligencia de amenazas totalmente basada en la
nube. Esto proporciona un andlisis de archivos basado en aprendizaje profundo,
informes de analisis detallados y un medidor de amenazas para mostrar el resumen de
riesgos de un archivo.

Utilizan capas de andlisis para identificar amenazas conocidas y potenciales, reducir las
incégnitas y derivar veredictos e informes de inteligencia para los tipos de archivos mas
utilizados.

- Analisis de archivos estaticos

Al aprovechar el poder de multiples modelos de aprendizaje automatico, reputacion
global, escaneo profundo de archivos y mas, puede identificar amenazas rapidamente
sin la necesidad de ejecutar los archivos en tiempo real.

Analisis dinamico de archivos

Ejecute un archivo en una caja de arena segura basada en la nube para observar su
comportamiento e intencion. Las capturas de pantalla brindan informacion adicional
sobre los eventos clave durante el analisis.

iInformes de analisis de inteligencia de amenazas

Los informes de inteligencia enriguecidos le brindan mucho mas que un veredicto
"bueno”, "malo” o "desconocido”. La informacién completa sobre la naturaleza y ias
capacidades de una amenaza se obtiene mediante el uso de la ciencia de datos y la
investigacion de SophosLabs.

MALICIOUS

NO DETECTIONS

MALICIQUS

Felar attnbulus
Gennle anatysis
ML overatt
Roputation

R
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Especificaciones de XG 310, XG 330:

= 5
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Sophos XG 310 y XG 330 son dispositivos escalables adecuados para
organizaciones distribuidas o empresas medianas. Con unidades de estado
solido para informes en caja, registros y cuarentena de spam, son altamente
receptivos incluso en entornos de alto tréfico. Cada modelo estd equipado
con puertos de cobre de 8 GbE, puertos de fibra SFP de 2 GbE, 2 puertos de
fibra SFP + de 10 GbE méas una ranura de puerto FleXi para configurar con un
maédulo opcional. Proporcionan un rendimiento y una flexibilidad optimos,
ademas de redundancia a través de una fuente de alimentacién externa
opcional.

ONCAE-F-01-COT
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Medio ambiente

. El consumo de energia XG 310: 32W, 109 BTU / h (inactivo)
49W, 167 BTU / h (carga completa)

XG 330: 36W, 122 BTU / h (inactivo)
54W, 184 BTU / h (carga completa)

Temperatura de funcionamiento 0-40 ° C (en funcionamtento)
-20 a + 80 ° C (almacenamiento)

Humedad 10% -90%, sin condensacion

Certificaciones de producto

Certificaciones CB, UL, CE, FCC Clase A, ISED, VCCI, RCM, CCC,
KC, BIS

-
Rendimiento del cortafuegos 35.000 Mbps 38.000 Mbps
Cortafuegos IMIX 21.200 Mbps 24200 Mbps
Rendimiento de IPS 7.200 Mbps 10,000 Mbps
Rendimiento de NGFW 5.300 Mbps 9.300 Mbps
Rendimiento de proteccion contra amenazas 1,550 Mbps 2,100 Mbps
Conexiones concurrentes 10.170.000 10,490,000
Nuevas conexiones / seg 138 000 140.000

= Rendimiento de VPN IPsec 3,050 Mbps 3.940 Mbps
Descifrado SSL Xstream + Proteccion contra 370 Mbps 560 Mbps
amenazas
Conexiones simultaneas SSL Xstream 55.296 55.296

Interfaces fisicas

Almacenamiento (cuarentena local / registros) SSD integrado
Interfaces Ethernet (fijas) Cobre de 8 GbE (incluidos 2 pares de derivacion)
SFP de 2 GbE *

2 SFP + de 10 GbE *

No de ranuras de puerto FleXi 1

ONCAE-F-01-COT
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Moddulos FleXi Port (opcional) 8 puertos GbE de cobre
8 puertos GbE SFP *
2 puertos 10 GbE SFP + *
4 puertos 10 GbE SFP + *
2 puertos 40 GbE QSFP + *
4 puertos GbE PoE
8 puertos GbE PoE
4 puertos GbE de cobre de derivacién LAN

Puertosde E/ S 2 x USB 3.0 (frontal )
1 x Micro USB (frontal)
1 x USB 3.0 (posterior)
o 1 x COM (RJ45) (frontal)
1 x HDMI (posterior)

Monitor Moédulo LCD muitifunciéon

Fuente de alimentacion Fuente de alimentacién redundante interna de
100-240 VCA, 50-60 Hz de rango automatico
opcional (externa)

Especificaciones fisicas

Montaje Montaje en rack de 1U
(2 orejas de montaje en rack incluidas)

Dimensiones 438 x 405,5 x 44 mm
i Ancho x Profundidad x Altura 17,24 x 15,96 x 1,75 pulgadas
Peso 5,8 kg / 12,78 libras (sin embalaje)

8,8 kg / 19,4 libras (empaquetado)

ONCAE-F-01-COT
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ORIGINAL

Productive Business Solutions Honduras S.Ade C. V. CNE-PEG-UCCE-009/2021,
Boulevard Morazan edificio JDC, 2 nivel Local #5 EQUIPO FIREWALL
Contiguo a Farmacity frente a Centro Comercial Maya
2232-0331 al 33-- Tel.3157-5933
Keydy.garciaifigrouppbs.com,

Unidad de Compras y Contrataciones Electorales
Consejo Nacional Electoral
Segundo Nivel, Col. El Prado, calle Golan, edificio
Edificaciones El Rio, frente a empresa SYRE.

F—On: |09

Partners Regionales: xe rox - CISCO ORACLEF
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SOPHOS

Sophos XG Firewall

LLa mejor visibilidad, proteccion y respuesta del mundo.

Sophos XG Firewall ofrece un nuevo enfoque a fa forma de gestionar su
firewall, responder ante las amenazas y supervisar lo que ocurre en la red.

° I EHH%%E




Sophos XG Firewall

0
Sophos XG Firewall 0 0 ~ 7

Sophos XG Firewall presenta un enfoque innovador a la forma en que gestiona
su firewall y como puede detectar y responder a las amenazas de su red.

Vealo. Detengalo. Protéjalo.

Nuestra completa proteccion de firewall next-gen se ha disefiado para exponer riesgos ocultos, bfocguear amenazas tanto
conocidas como desconocidas vy responder automaticamente a los incidentes.

Expone riesgos ocultos

Bloquea amenazas desconocidas

< ;30
Responde automaticamente
aincidentes

Sophos XG Firewall ofrece una
vistbilidad inigualable de los
usuarios de riesgo. las aphcaciones
desconpcidas v no deseadas
las amenazas avanzadas,
las cargas sospechosas, el trafico
cifraco v mucho mas Viene con una
completa funcion de generacion
de informes integrada, ademas
de ofrecer una potente creacion
de informas centralizada para
mdltiples firewalls en la nube

==

Saphos X6 Firewall te ofrece toda la
tecnologia avanzada mas moderna
que necesita para proteger su red
CONLra ransomware vy amenazas
avanzadas, comae IPS de primara
calegaria. proteccion contfa amenazas
avanzadas, espacio seguro en la nube
v completos analisis de amenazas
con IA, antivirus dual. control web
v de aplicacionas, proteccicn del
correo electronica y un firewall
de aplicaciones weab integral
Y es facil de configurar y administrar

TR
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XG Firewall es la Unica solucion
de sequridad para redes gue puede
identificar totalmente el origen de
una infeccicr enla red y responder
timitando el acceso a los otros
recursos de red de forma autemética.
Esta es posible gracias a nuestra
recnolegia Unica de Sophos Security
Heartheat, gue comparte el estado
de seqguridad y datos de
tetemetria entra los endpoints
de Sophos v su firewall




Sophos XG Firewal

La ventaja de Xstream

6326

La arquitectura de Xstream de XG Firewall ha sido disefada para ofrecer
unos niveles extraordinarios de visibilidad, proteccion y rendimiento,

a fin de ayudar a afrontar algunos de los mayores desafios con los gue
se encuentran los administradores de redes hoy dia.

Inspeccion SSL de Xstream

Segun las vltimas estadisticas. aproximadamente el

80 % del trafico web esta cifrado, por lo que es invisible
para la mayoria de firewalls, Una cantidad cada vez mavar
de maiware y aplicaciones no deseadas se aprovechan

de que las empresas simplemente no utilizan la inspeccion
SSL. El principal temor de los administradores de redes

es que la inspeccidn SSL tenga un impacto sobre el
rendimienta 0 prevaque algun tipo de error que afecte

ala experiencia del usuario

XG Firewall eliminz los puntos cientos causados por el
trafico cifrado al permitirle utilizar la inspeccion SSL sin
que disminuya la eficiencia del rendimiento

Motor DPI de Xstream

Creemos que no deberia tener que escoger nunca entre

la seguridad v el rendimiento. XG Firewall incluye un motor
de inspeccion detallada de paquetes (DPI) de alta velocidad
para que pueda escanear su trafico en busca de amenazas
sin un proxy que ralentice el proceso. La pila del firewall
puede descargar por completo el procesamiento al

motor DPI, 1o que reduce notablemente la latencia

y mejora la eficiencia general.

XG Firewall proporciona una robusta proteccian contra
amenazas con inspeccion detallada de paquetes

en un unico motor de transmision para el controi de
aplicaciones, antivirus, web e IPS y lainspeccion SSL.

FastPath del flujo de red de Xstream

El trafico que se sabe gue es seguro puede descargarse
a la ruta rapida FastPath del flujo de red de Xstream
Esta ruta acelerada para el tréfico de confianza potencia
drasticamente el rendimiento al liberar recursos de las
tareas de inspeccidn de trafico innecesarias. Estoes
aspecialmente importante para las aplicactones de voz
y video que son sensibles a la latencia vy que, por tanto
pueden perjudicar |a experiencia del usuanag XG Firewall
ncluye la descarga automatica e inteligente basada en
politicas para el procesamiento del trafico de confianza
a velocidad de cable.
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Sophos XG Firewall

Sophos Central

Sophos Central es la base sobre la que se sustenta todo lo que hacemas.
Nuestra plataforma de administracion en la nube proporciona un unico
panel intuitivo para gestionar no solo sus firewalls, sino también toda

su gama de soluciones de seguridad de Sophaos.

Administracion centralizada Informes centralizados
- -: Powrusl enariing - S daflined
R A - . [ -
g : ®
o~ 5

e 8 e -

Administrar facilmente muitiples firewalls Generacion de informes de firewall en la nube
Sophos Central es la plataforma de gestién en la nube Sophos Central incluye potentes herramientas para
definitiva para todos sus productos Sophos Facilita la ta generacidn de informes que [e permiten visualizar
configuracion, supervision vy gestion diarias de XG Firewall la actividad de la red, web vy de las aplicaciones y la

También ofrece funciones utiles camo alertas, la gestién seguridad a lo largo del tiempo. Obtendra una experiencia
de copias de seguridad, actualizaciones del firmware en de generacidn de infarmes flexible que combina una

un clic v el aprovisionamiento rapido de nuevaos firewalls. gama de informes integrados con potentes herramientas

para crear sus propios informes personalizados para

« Administre todos sus dispositivas XG Firewall y demas . i )
que pueda notificar fo que quiera y como quiera.

productos de Sophos desde una unica consola.
+ Incremente su visibilidad de la actividad de ta red

+ Configure cambios v aplicuelos a un grupo de firewalls ) o
g [kt St a traves de analisis.

0 gestione cada firewall individualmente
+ Analice datos para identificar carencias de seguridad.

comportamientos sospechosos de los usuarios u otros
eventos que requieran cambios en las politicas.

» Cree una programacion de copia de seguridad
y almacene hasta 5 copias en la nube

[N

Nota: Ia administracion centralizada esta dispanibie sin costes adicionales.
+ Utilice los modulos predefinides o personalice cada

informe para casos de uso especificos.

Nota ta geneiacion de nformes centializada esta disponible sin ¢ostes adicionales
para el almacenamiento rie hasta 7 dias de datos de informes Existen opciones
Premium con una retencion de gatos SUPErior cormo compra npginnal.

Despliegue sin intervencion
Con Sophos Central, puede crear una configuracion para un dispositivo XG Firewall que despues padra desplagar
como desee. por ejemplo en una ubicacian remota. No se necesita personai técnico in situ, simplemente proporcione
el archivo de configuracion, guardelo en una memoria USB v arranque el dispositivo con la memonia USB conectada

Obtenga mas infermacion sobre el ecosistema de Sophos Central en es sophos carm/firewall-central
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Seguridaad Sincronizada

Security Heartbeat™ - Su firewall

y sus endpoints por fin se entienden

Saphos XG Firewall es la unica solucién de seguridad

para redes que puede identificar totalmente el usuario

y el origen de una infeccidn en la red y responder imitando
el acceso a los otros recursos de red de forma automatica.
Esto es posible gracias a nuestra tecnologia unica

Sophos Security Heartbeat, que comparte el estadc

de seguridad y datos de telemetria entre los endpoints

de Sophos vy el firewall. e integra el estado de los endpoints
en las reglas del firewall para controlar el acceso v aislar
[os sistemas comprometidos.

La buena noticia s que todo esto ocurre autormaticamente
¥ esta ayudando a nUMerosas empresas y organizacionas
a ahorrar tiempo v dinero a la hara de proteger sus entornos
actuales.

0024

Control de aplicaciones sincronizado
Gracias a Security Heartbeat, podemos hacer mucho
mas que simplemente observar el estado de seguridad
de un endpoint También tenemaos una solucidn a uno
de los mayores problemas a fos que se enfrentan los
administradores de redes hoy diz: |a falta de visibilidad
sobre el trafico de red.

El Control de aplicaciones sincronizado identifica,
clasifica y controla automaticamente aplicaciones
HTTP o HTTPS cifradas, personalizadas, esquivas
y genericas que actualmente no estan siendo
identificadas

-

Lo que ven los firewalls de ultima generacion hoy dia

Uno no puede controlar lo que no puede ver Todos los
firewalls actuales dependen de [as firmas de aplicaciones
estaticas para identificar apps, pero estas no funcionan
parala mayoria de apps personalizadas, oscuras, evasivas
0 de otro tipo que utllicen HTTP o HTTPS genérica.

Que ve XG Firewall

XG Firewall utiliza la Seguridad Sincronizada para
identificar, clasificar y controlar avtomaticamente todas
las aplicaciones desconocidas, bloqueando facilimente
las apps no deseadas y prionizando las que silo son

Proteccidn contra la propagacion fateral

La prateccion contra la propagacion lateral aisfa
automaticamente los sistemas comprometidos en cada
uno de los puntos de la red para frenar los ataques a
instante Los endpoints con un estado correcto ayudan
ignarando todo el trafico de los endpoints afectados. lo que
posibilita un arslamienta complete, incluso en el mismo
segmento de red. para impedir gue amenazas y adversarios
actrvos se prepaguen por la red o roben datos

1D de usuario sincronizado

La autenticacion de usuarios es de vital importancia en un
firawall next-gen, pero a menudo es dificil de implementar de
forma sencilla y transparente EH D de usuario sincronizado
elimina la necesidad de agentes de autenticacion de
clientes o servidores al compartir fa identidad del usuario
entre ef endpoint v el firewall a traves de Security Heartbeat
Es una gran ventaja mas de que el firewall v los endpoints
esten integrados y compartan informacion

SD-WAN sincronizada: enrutamiento de aplicaciones potente y de confianza
La SD-WAN sincronizada aprovecha tedo el potencial de la Seguridad Sincronizada a fin de optimizar
la seleccidn de rutas WAN para sus aplicaciones empresariales importantes

Con el Control de aplicaciones sincronizado, las aplicaciones detectadas, que de otra forma serian desconocidas,
se pueden utilizar para los criterios de coincidencia de trafico en las politicas de enrutamiento de SD-WAN.
Esta es una forma mas en que |z Segunidad Sincronizada puede mejorar la eficiencia de su red




Modulos de proteccion
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Sophos XG Firewall

Puede elegir entre diversos moédulos para personalizar la proteccidn que ofrece
su firewall segun sus necesidades individuales y su escenario de despliegue.

Proteccion de redes

Toda la proteccidn gue necesita para datener atagues
sofisticados y amenazas avanzadas, a la vez que brinda
acceso seguro a la red a aquellos en los gue confia,

Sistema de prevencidn contra
intrusiones de ultima generacion
Proporciona proteccion avanzada contra todo tipo
de atagques modernos. Va mas alla de los recursos
tradicionales de red y de servidor para proteger
también a los usuarios y aplicaciones en la red.

Security Heartbeat

Crea una conexidn entre los endpoints protegidos por
Saphos Central y el firewall para identificar las amenazas
mas deprisa, simplificar la investigacion y minimizar el
impacto de los ataques Se puede incorporar facilmente
el estado de Security Heartbeat en las politicas del firewall
para aislar los sistemas afectados de forma sutomatica

Proteccidn contra amenazas avanzadas
tdentificacion instantanea y respuesta inmediata ante los
atagues mas sofisticados de hoy en dia. Una proteccian
multinivel identifica tas amenazas al instante y Security
Heartbeat responde ante las emergencias

Tecnologias VPN avanzadas

Afade tecnologias WP Unicas y sencillas, incluido
nuestro portal de autoservicio HTMLS sin cliente gue
facilita engrmemente el acceso remoto. Tambien puede
utilizar nuestra exclusiva tecnologia VPN con dispositivo
Ethernet remoto (SD-RED) seguro v ligero

Proteccion web
Visibilidad y contro! iniguatables sobre toda la actividad
web y de aplicaciones de sus usuarios,

Politicas web potentes para grupos

y usuarios

Proporciona controles de politicas de nivel empresarial

de puerta de enlace web segura para gestionar faciimente
controles web sofisticadoes de grupos y usuarios. Aplique
politicas en funcion de palabras clave web cargadas que
indiquen usos 0 comportamientos inaproprados

Calidad de servicio y control de aplicaciones
Permite visibilidad vy control por usuario sobire miles

de aplicaciones con opciones granulares de paliticas

y conformado de tréfico [(QoS) basadas en la categona

de la aplicacion, el grado de riesgo v otras caracteristicas

El Control de aplicaciones sincronizado ident:fica
automaticamente todas las aplicaciones desconocidas,
esquivas y personalizadas de su red.

Proteccion avanzada contra amenazas web
Nuestro motor avanzado, respaldado por SophoslLabs,
ofrece la maxima proteccion contra las amenazas

web cambiantes y camufladas de hoy en dia. Técnicas
innovadoras como la emulacién en JavaScript, el analisis
de comportamiento y ta reputacion del origen ayudan

a garantizar la seguridad de la red.

Analisis del trafico de alto rendimiento
Nuestra inspeccion SSL de Xstream, optimizada para
ofrecer un rendimientic superior, permite una inspeccion
de lztencia ultrabaja y el escaneado HTTPS al tiempo
que mantiene el rendimignto

Consufte Iz seccrdn Licencias al final de este documents para conocer en delale roas las opcionas da compra.
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Proteccion del correo electronico
Consolide su proteccion de correo electrdnico con antispam,
DLPy cifrado

Agente de transferencia de mensajes
integrado

Garantiza la continuidad permanente del correo electronico
al permitir que el firewall ponga en cola automaticamente
tos mensajes en caso de que los servidores dejen de estar
disponibles

Live Anti-Spam
Ofrece proteccion contra las cltimas campanas de spam,
ataques phishing y archivos adjuntos maliciosos

Cuarentena de autoservicio

Proporciona a los empleados control directo sobre
su cuarentena de correo no deseado, lo que ahorra
tiempo y esfuerzos

Cifrado SPX de correo electronico

Exclusivo de Sophos, SPX canvierte el envin de correos
elect:onicos cifrados en algo sencillo, incluse para aquelios
qgue no dispongan de una infraestructura de confianza
gracias a nuestra tecnologia de cifrado mediante contrasena
pendiente de patente.

Prevencion de pérdidas de datos

La prevencién de fugas de datos (DLP) basada en paoliticas
puede activar automaticarmente el cifrado o bloguear/
notificar en funcion de la presencia de datos confidenciales
en los mensajes gue salen de tla empresa

Proteccidn de servidores web

Refuerce sus servidores web y aplicaciones empresariales
contra intentes de ataque, & la vez que Droporciona accesc
sSeguro

Plantillas de politicas de aplicaciones

de empresa

Las plantillas de politicas predefinidas le permiten proteger
aplicaciones comunes como Microsoft Exchange Outlook
Anywhere o SharePoint de forma rapida y sencilla

Proteccién contra los ultimos atagues
Con diversas tecnologias de preteccion avanzada, como
el refuarzo de URL y formutarios, los enlaces profundos
y ta prevencidn de cruces de directorios, 12 proteccion
contra lz inyeccion de codigo SQL v la secuencia

de comandos, la firmz de cookies y mucho mas.

Servidor proxy inverso

Con opciones de autenticacidn, descarga de SSL

v equilibrio de cargas de servidores, garantice la maxima
proteccion y rendimiento para los servidores a los que se
accede desde Internet



Proteccion de Sandstorm
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Scphos XG Firewall

Combina técnicas de analisis de archivos dinamicas y estaticas basadas
en |A para brindar una informacidn sobre amenazas sin precedentes a su
firewall v asi poder identificar y bloquear de forma efectiva el ransomware
y las amenazas conocidas y desconocidas.

Como comprar la proteccidn de Sandstorm
La proteccian de Sandstorm esta disponible como suscrigcion complementana y tamibién se
incluye en nuestros paguetes Plus, coma EnterpriseGuard Plus v FullGuard Plus.

Con el respaldo de SophosLabs

Gracias al respaldo del lider del sector SophosLabs,

la suscripcion a la proteccian de Sandstorm incluye una
plataforma de analisis de amenazas e informacion sobre
amenazas totalmente basadas en la nube. Asi se obtienen
analisis de archivos basados en Deep Learning, generacion
de informes detallados v un medidor de amenazas qgue
muestra el resumen de riesgo de un archivo.

Utilizamos capas de analisis para identificar las amenazas
conocidas y potenciales, reducir las incognitas y obtener
veredictos e informes para los tipos de archivos mas
habituates.

Analisis estatico de archivos

Gracias al poder de mulltiples modelos de Machine Learming,
la reputacicn global, el escaneado profundo de archivos y
otras ventajas, podra identificar répidamente las amenazas
sin necesidad de ejecutar los archivos en tiempo real,

Oveeish vardict
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El medider de amenazas provorciona un résullado casi nstantaneo,
inciuso cuando se sigue anahzando el archivo

Analisis dinamico de archivos

Ejecute los archivos en un espacio seguro hasado en

la nube para cbservar sU COMportamienta e intencion.

Las capturas de pantalla ofrecen visibilidad adicional sobre
cualquier evento clave gue se produzca durante el analisis

Informes de analisis de informacién sobre
amenazas

Con nuestros completes informes, podrd hacer mucho
mas que emitir el veredicto de "berugno’, "malicioso”

0 "desconocido” Contara con una vision completa

de la naturaleza v las capacidades de las amenazas
mediante et uso de la cienca de datos v Iz investigacion
de SophosLabs

I

T

@




uuay
Sophos XG Firewall

Dispositivos de la serie Sophos XG de un vistazo

Muestros dispositivos de hardware de la serie XG se han disefiado especialmente con la dltima tecnologia multinucleo,
un aprovisionarniente generoso de RAM y almacenamiente de estado solido Tanto si protege una pequena empresa
COMo una gran compania distribuida, disfrutara de un rendimiento lider en el sector

Matriz de productos

Especificaciones técnicas ' Rendimienta’

e | 0| s | vosion | Somvonemes | Erewal | Vs | OB | oz | s
e [4ds. puerlos) o e i [Mbps] [Mibps)

XG 86(w) 1 |escriorio 5 | VAR5 n/d 3100 225 350 145 S
XG 106[w) ) iescritorio 4 Wi-Fi S aliment. ext ope. | 3550 330 400 150 l 75
XG 115(w) | 3 lescritorio 4 | Wi-FiS alkment ext opc | 4000 560 ! 1000 375 130
XG125(w)| 3  |escrtoio] ©/1(9) | Wi-Fi5 | alment extopc,36/46 | 7000 | 1500 | 1275 400 170
XG135w) | 3 |escritoio] S/1(9] | Wi-Fi5 |alment ext opc, 3G/4G, Wi-Fit| 7500 1700 | 1800 600 210
XG 210 3 W | s/106) n/d | aliment, axt, ope. 123000 | 1920 | 3200 800 230
XG 230 2 W 8/1(16] n/d aliment ext. opc. I 32 CCOo il 2100 4500 1000 280
XG 310 2 W | 12711200 | n/d | aliment, ext, opc. ] 35000 [ 3050 | 5300 1550 370
XG 330 2 W | 12/1(200 | n/d | aliment ext opc. 38000 | 3940 | 9300 | 2100 560
XG 430 2 10" | 10/2(26] [ on/d. | aliment ext cac 5000 | 5000 |10000] 2200 500
XG 4SO 2 0 | 10720280 || n/d | int opo Potencia 65000 | 6100 [13900] 3400 770
XG 550 2 20 | 8/4(32) n/d Potencia, 55D, ventilador | 75000 | 8500 | 15300 5000 1000
%G 650 2 20 | 8/6(48) | n/d Potencia, 5D, ventlador | 85000 | S0CO  |18000| 7700 | 1350
XG 750 2 | au | /864l | o/d Fotencia, SSD. Ventilador | 100000 | 12500 |29200 9400 | 1400

* 802 11ac Wave 2
*= gpcian de 2 7 modulo Wi-Fi solo et 135w (requiere XG v17 MRB o supenor)

Incluido con todos los dispositivos de la serie XG
» Proteccion completa de redes inalambricas incluida en la licencia basica
« Generacion de informes integrada ¢ generacion de informes durante 7 dias mediante Sophos Central
« Administracion gratuita a traves de Sophos Central
« Flexibihdad para anadir mddulos de conectividad opcionales para adaptar su firewall a los cambios de su entorno

Nota: [a Ultima version 18 x de XG Firewalt (SFOS) requiere al menos 4 GB de RAM
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Dispositivos de escritorio de |la serie XG de Sophos:

pymes y sucursales

Nuestros dispositivos de escritorio ofrecen el equilibrio perfecto entre precio

y rendimiento para su pequefa empresa 0 sucursales. Todos los modelos
ofrecen diversas opciones de conectividad integradas y complementarias.

La "w" tras el nombre del modelo indica que el dispositivo tiene Wi-Fi integrado.

XG 86 y XG 86w

Estos firewalls de escritorio basicos son la opcion ideal
para pequefas empresas, tiendas y oficinas pequenas
o domeésticas con presupuesto limitado.

» Disponible opcionalmente con WLAN 802.11ac integrada
+ Sin ventilador

Nota: los modelos XG 86 y 868w no admiten algunas de

las funciones avanzadas como la generacion de informes
integrada, el escaneado antivirus dual, el escaneado
antivirus WAF y la funcionalidad del agente de transferencia
de mensajes (MTA) de correo. Si necesita estas funciones
se recomienda el modelo XG 106{w).

Consulte las especificaciones 1écnicas detalladas

XG 106, XG 106w, XG 115, XG 115w

Estos dispositivos de firewall de escritorio afrecen una
excelente relacion precio-rendimiento, ideal para pequenas
empresas o sucursales Estos modelos vienen equipados
con 4 puertos de cobre GbE y 1 interfaz SFP compartida
para utilizarse, por ejemplo, con nuestro modem DSL
opcional o un transceptor de fibra SEP para conectar el
dispositiva a un servidor o un conmutador, La segunda
fuente de alimentacion opcional ofrece una opcién de
redundancia sin igual en este segmento de productos.

» Disponible opcionalmente con WLAN 802.11ac integrada
+ Y puertos de cobre GbE vy 1 interfaz SFP compartida
+ Segunda fuente de alimentacidn opcional

Consulte las especificaciones técnicas detaliadas

XG 125, XG 125w, XG 135, XG 135w

Estos potentes dispositivos de firewall ofrecen ef rendimiento
de un 1U con un factor de forma y precio de un dispositivo
de sobremesa, Sinecesita proteger un pequeno Negocio

u oficinas sucursales y trabaja con un presupuesto reducidoe,
estos modelos son la opcidn ideal Estos modelos vienen
equipados con 8 puertos de cobre GhE, ademas de un
puerto SFP. para utilizarse. por gjemplo. con nuestro modem
DSL opcional o un transceptor de fibra SFP para conectar

el dispositivo a un servidor o un conmutador. La piataforma
de expansion ofrece la opcion de aftadir conectividad
adicional como nuestro modulo 3G/4G Tambien esta
disponibie un segundo modulo de radio Wi-Fi para el

XG 135w La segunda fuente de alimentacion opcional
garantiza la continuidad empresariai para estos modelos

« Disponible opcionalmente con WLAN 802 .11ac integrada
» 8 puertos de cobre GbE integrados v 1 puerto SFP

» Plataforma de expansion para el maduto 3G/4G opcional
» Seguncio modulo de radio Wi-Fi opcional para el XG 135w
+ Segunda fuente de alimentacion opcional

Consulte las especificaciones tecnicas detalladas.

SOPH0S




Sophos XG Firewall

Dispositivos de escritorio de |la serie XG de Sophos:
pymes y sucursales XG 86 y XG 86w

Especificaciones tecnicas

Nota: L.os modsios XG 86 y 88w no admiten algunas de las funciones avanzadas como la preseniacion de informes
integrada, el escaneado antivirus dual el escangado antivirus WAF v |a funcionalidac del agente de transferencia de
mensajes [MTA) de correo. Si necesita estas funciones, se recomienda el modelo XG 106(w)

Vista frontal

Vanos LED de pstada
(el modelo w tlene un LED ‘Wi-Fi adicienal]

SOPHOS 1= i 17~

e

Vista trasera

2 antenas ealernas
[XG 86w solamenta)

2xUSB  1xCOM
20 [RJ4S)

al
o B
|

=
[ b
I 1
Fuente de 1xMicrg 4 x puertes
alimentacion use da cobre GHE

Entorno

Consumo de energia 12 W, 46,94 BTU/h (inactivol

204 W. 69,6 BTU/h (carga completa)

0-40 C [en funcionamiento]
-20 a +80 "C (almacenamiento)

10%-90%. sin condensacicn

Temperatura en
funcionamiento

Humedad

Certificaciones de productos

CB, CE, FCC, ISED (IC). WCCI RTM UL,
CCC. BIS, Anatel, KC (solo modeto w)

Certificaciones

Rendimiento® | XG B6[w] nev 1
Rendimiento del firewall 3.100 Mbips
IMIX dei firgwal! | 850 Mbps
Rendimiento del IPS 480 rbps
Rendimiento del NGFW 350 Mhps
Eé;a;;?;nt; dela protégéién 1 145 Mbns
conira amenazas

Conexiones simultaneas 1570 060
Conexiones huevas/seg. 14 500
Rendimiento de VPN IPsec 225 Mbps
Descifrado SSL de Xstream 75 Mbps

+ Proteccién contra amenazas

Conexiones simultaneas 8192 T
de S5L de Xstream

Especificaciones inalambricas [(XG 86w solamente]

N° de antenas 2 externas

2x22
802 11a/b/g/n/ac (24 GHz ¢+ 5 GHzl

Funciones MIMQO

Interfaz inalambrica

Interfaces fisicas

Almacenamiento eMME de 16 GB
Interfaces Ethernet [fijas] 4 GhE cobre
Puertos de E/S (trasero) 2xUSB 20

1 xMicro USB

1xCOM [RUYSE)

Alcance auiormatico externo de DC: 12V,
100-240 VCA, 24 W@50-60 Hz

Fuente de alimantacién

Especificaciones fisicas

Montaje Kot de montaje en bastidor disponibie
[pedir por separacla)
Dimensiones 190 « 117 x 43 mm

748 x 4,61 a 1 69 pulgadas

| 07Skg/165Ib{fuera det paguete)
| L9hkg /4,19 Ib (en el paquete}

(altura del modetn w
minimamente supenor)

Ancha x Profundidad » Altura

Pesa




Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
pymes vy sucursales XG 106, XG 106w, XG 115, XG 115w

Especificaciones técnicas

Vista frontal

Varios LED de estado
{el modele w t:2nae un LED Wi-Fi adicional]

...-' ¥ . Y v i
= v SN i Wk
Vista trasera
2 artenas exlernas

[XG 108w v XG 115w solamenta]

Conector paro sequnda fuente de
almentacien redundante eperanal

1.GhESFP 4 xpuertas
[comparudo) de cobre GHE

1x  1xCOM
HOM| (AJus

Fuente de 2x 1 = Migrs
alimentacian usg20 use

e
&8 . 005 jmmaw .
o

Entorno

Caonsumo de energia £.88 W 3028 BTU/h {inactivo)

1044w, 356 BTU/h [carga compieia

(J-40 Clen funclunan;lento]
-20a +£0 "€ (almacenamiento)

Temperatura en
funcionamiento

T-iamedad 10%-90%. sin condensacion

Certificaciones de productos

CB. CE, FCC, ISED (IC) YCCI, BLM, UL,
CCC, BIS, Anatel, KC [solo modelo v)

Certificaciones

Rendimiento’

XG 106(w} rev.1 | XG 115{w] rev 3

Rendimiento del Firewall 2550 Mbps ¢.000 Mbps

IMIEX del firewall 2 000 Mbps 2700 Mbps
“Rendimiento del IPS _ | agoMbps | 950Mbps

Rendimiento del NGFW 400 Mbps “ﬁ“&ﬁEps{ o

Rendimiento de la proteccion 150 Mbps 375 Mbps

contra amenazas

Conexiones simultaneas 1570000 1576 000

Conexiones nuevas/seg 14760 19400

Rendimiento de VPN IPsec 330 Mops 560 Mbps

Descifrado SSL de Xstream 75 Mhps 130 Mbps

+ Proteccion contra amenazas

Conexiones simultdneas | TR 8192 8192

de SSL de Xstream

Especificaciones inaldambricas

[XG 106w y XG 115w solamente)

2 externas
2xe2
802 11a/h/g/n/ac {24 GHz / 5 GHz)

N® de antenas

Funciones MIMO

Interfaz inalambrica

Interfaces fisicas

Almacenamiento 5S0 integrade
[cuarentena local/registros]

Interfaces Ethernet [fijas} Y GhE cobre
1 GbE $FP (compartida)’

Modulos de conectividad l Moduto DSL SFP (VDSL2)
[opcional) Transceptores SFP
Puertos de E/S (trasero} 2vUSB 20

1 x Micrg-USE

1 x COM {RJ4S)

1 x HOMI

Alcance automatico externo de DC:
12 ¥, 100-240 vCA, 36 W@50-60 Hz
Fuente de alimentacion
redundante epcional [externa)

Fuente de alimentacién

Especificaciones fisicas

Montaje kit ge montaje en bastrdor disponible
[pedir par separado]

248 x 157 x 4t mm
$65x6 18 x 173 pulgadas

1,17 kg / 2 58 Ib [fuera del paquete}
24 kg /5.291b (en el paquete)
{altura de los medelos w
minimamente superor)

Dimensio.r;es
Ancho x Profundidad x Altura

Peso

* Los transceptares SFP se venden por separado

vy

g
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Sophos XG Firewall

vucCh

Dispositivos de escritorio de la serie XG de Sophos:
pymes y sucursales XG 125, XG 125w, XG 135, XG 135w

Especificaciones técnicas

Vista frontal

Rendimiento®

XG 125[(w]) rev 3

XG 135[w) mev.3

Rendimiento del Firewall 7.000 Mbps 7.500 Mbps
Varios LEQ de estado -
(et models w ticne un LED Wi-Fi adicional) IMIX del firewall J 3500 Mbps | 4300 IMbps
Rendimiento del IPS |  1s30rbps | 1.800 Mbos
o A - e e———— e x
SOFHCS ::g oty Rendimiento del NGFW | 1275Mips 1 Egg:jtgsﬁ
e ey ) Rendimiento de ia proteccion 400 Mbps 600 Mbps
contra amenazas
Vista trasera Conexiones simultaneas | 1570000 4200000
Conexiones nuevas/seg. ; 29300 37200
i = Jigienes exlames Rendimiento de VEN IPsec 1509 Mbps 1700 Hbps
(Solo %G 125w
¥ XG 1354) Descifrado SSL de Xstream 170 Mbps 210 Mbps
+ Proteccidn contra amenazas
Conexiones simultdneas 8192 12288
de $5L de Xstream
1xMera Especificaciones inalambricas
e [(XG 125w y XG 135w solamente)
1= CCOM
[AJ4s) N° de antenas 3 exlernas
Funciones MIMO 3x33

Interfaz inalambrica

802 1la/b/g/n/ac (24 GHz / 5 GHz)

S E—

i Gok
SFP

Platator s 40 exparton
[(se muesira con el module
ogcioral quo incluye 2 antenasy

8% pueros
de cobre GRE

Fucnte de
ahmentacion

1x
HOM|

usgza

2 " [uente de akmentacién

Interfaces fisicas

Almacenamiento
{cuarentena local/registros}

S50 Integrado

edursiis SEnonad

Consumo de energia | 18 8 W, 63426 BTU/h (inactive)

| 20.04w, 53,336 BTU/h [carga completa

Médulos de conectividad

Interfaces Ethernet [fijas)

8 GhE cobre
1 GbE SFP

N.° de ranuras de expansion

(opcional)

1

Madule DSL SFP (VDOSL2)
Médule 3G/UG
Radio Wi-Fi 502.11ac 2x2:2

Temperatura en 0-40 *C (en fungionaniento) {solo XG 135w)
funcionamiento -2C a +80 “C {almacenamienta] Transceptores SFP
Humedad l 10%-90%, sin condensacion Puertos de E/S [trasero) 2xusB20

- 1 x Micro-USB
R ———— 1 x COM (RJ4S)
Certificaciones de productos S

| CB. UL, CE.FCC, ISED, vCCI, MIC (Japan],
RCM CCLC KC
Plarvficado. BIS

Certificaciones

Fuente de alimentacidn

Alcance autormalico externo de DC
12V, 160-240 vCA, 36 W@50-60 Hz
Fuente de alimentacion
regundante cpcional [exierna)

Especificaciones fisicas

_01 =10

Montaje Kit de rmantaje en bastudor disponible
[pedir por separada)
Dimensiones 320« 212 xdd mm

Ancho x Profundidad x Altura

1250 x £ 35 x 1,73 pulgadas

Peso

1,8 kg / 4.19 b (fuera del paguete)
3.2 kg / 7.27 b {en el paguete)
(altura de los modeles w
menimamente superior)

* Los transcepteras SFP se venden por separado




Sophos XG Firewall

Serie 1U de Sophos XG: perimetro distribuido

Nuestros dispositivos montados en bastidor 1U son la eleccion ideal para
empresas medianas y distribuidas que buscan una variedad de opciones de
conectividad, asi como la flexibilidad para adaptar su red segun cambien sus
necesidades. Nuestras opciones de redundancia en esta gama no tienen rival.

1U corto 1U largo

XG 210, XG 230 XG 430, XG 450

Los dispositivos XG 210 y XG 230 de Sophos estan Los dispositivos XG 430 y XG 450 de Sophos ofrecen
disenados para proteger a empresas pequenas y medianas un rendimiento v una eficiencia optimos para compadias

v sucursales. Basados en la uitima tecnologia multinuclea distribuidas o empresas medianas mas grandes. Las

y aquipados con B puertos GhE de cobre, 2 puertos de opcioneas de conectividad son insuperables para dispositivos
fibra GbE SFP v una ranura FleXi Port para configurarse montabies en bastidor, y cada modelo viene equipado con
con un modulo opcicnal, proporcionan una gran flexibilidad 8 puertos de cobre GbE, 2 puertos 10 GhE SFP+ y 2 ranuras
y velocidad con una excelente relacion entre precio FleXi Port adicionales que se pueden configurar con su

y rendimiento. Existe la opcion de una fuente de eleccion de madulos opcionales. Para asegurar una alta
alimentacion redundante externa para estos modelos. disponibilidad, el XG 450 también ofrece caracteristicas

de redundancia sin precedentes en un dispositivo 1U con

un segundo SS0O [RAID) integrado v una segunda fuente

+ Una plataforma maodular FleXi Port para utilizarse de alimentacion opcional disponible para ambaos modelos
con varios modulos LAN opcionales

+ B puertos GbE de cobre y 2 puertos GbE SFP integrados

+ 8 puerios GbE de cobre y 2 puertos
+ Segunda fuente de alimentacion externa opcional de 10 GbE SFP+ integrados

Consulte las especificaciones tecnicas detalladas. « Dos plataformas modulares FleXi Port para
XG 310. XG 330 utilizarse con varios moéduios LAN opcionales

Los dispositivos XG 310 y XG 330 de Sophos son escalables » Segundo S50 (RAID] integrado
y adecuados para organizaciones distribuidas o empresas
ce tamano medio. Con unidades de estado scélido para

presentacidn de informeas integrada, registros y cuarentena Consulte las especificaciones tecnicas detalladas.

de spam, son muy sensibles, incluso en entornos de alto

» Segunda fuente de alimentacion interna opcional

. [
afico. d i t . L

SSEIC; Caeifo?zeizzrzséz:qSUFlzardO;O:eitZiedreoib(ig i‘ébfe Nuestros consejos de conectividad:
e PU e Con los puntgs de acceso de la serie APX de Sophos

GbE SFP+ mas una ranura FleXi Port para la configuracion :
puede gesticnar sus redes Wi-Fi usando su firewalt

con un moadulo opcioral. Ofrecen un rendimiento y una

o como controlador. Y si desea conectar de forma segura
flexibilidad dptimos, ademas de redundancia mediante . . .

, : oficinas mas pequefias o emplazamientos remaotos con
una fuente de alimentacion externa apcional. . o
su oficina principal, Sophos SD-RED es 1a opcion ideal

p:8 pusttos GbExecobra: pulitos CbE SFP Encontrara mas informacidn al final de este folleto
y 2 puartes de 10 GbE SFP+ integradcs ]

v Una plataforma modular FleXi Port
para utihzarse con varios modulos
LAN opcionales

« Segunda fuente de alimentacion
externa opcional

Consuite las especificaciones técnicas
detalladas

13
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Sophos XG Firewall

VU 4

Serie 1U de Sophos XG: perimetro distribuido

XG 210, XG 230

Especificaciones técnicas

Vista frontal

Pantalla L.CD 1xCOM 8 ¢« GhE cobre - hjos &y fE SR
multiduncion [RJ<5) Incl 2 pares de ormision -fijors
[Femrs f‘l' = | | Sy
S T e | S
=i -1I-.'T..-'..-'.- o . 2 X LRl £ m £
I [ i
Naveqacien 2x  MicrousB 1 x platatorma ge erponsion
paratCD usBe 30 [maostrada aaw con médulo

Vista trasera

FleXi Port opcional)

Cenector para segunda fugnte
ag abrmertagdn gxtorna opcional

Fuente de
ahmentacion

.

s

_.|_|.‘
L B
»
. |
i
-1

Canector para la Alimentacion
BuE cpowwnal

[}

Interrupter
de energia

Rendimiento®

XG 210 Rev 3 XG 23

Consumo de energia

!

XG 210. 29 W, 85 BTU/M (inactivol
asw, 119 Biu/h (carga completa)
XG 230 21w, 72 BTU/h [inactiva)
Ut w, 141 BTu/h [carga completa)

Temperatura en
functonamiento

0-40 "C [en funcionarents)
-20 a +50 C (almacenarmiento)

Humedad

10%-90%, sin condensacion

Certificaciones de productos

Certificaciones

CB, UL. CE. FCC Clase A, ISED.
VCCH, RCM, CCC. KC, BIS

14

Rendimiento del firewall 29.000 Mbps 32000 Mbps
MIX del firewall | 12.100 Mbps 14.800 Mbos
Rendimiento del IPS 4,200 Mhps 490G Mbps
Rendimiento del NGFW 3.200 Mbps 4.500 Mbps
Rendimiento de la proteccion £00 Mbps 1000 Mbps
contra amenazas

Conextones simultaneas 5.570.000 6.570000
Conexiones nuevas/seg 88900 108900
Rendimiento de VPN IPsec 1920 Mbps ] 2100 Mbps
Descifrado SSL de Xstream 220 Mbps { 2380 Mhps
+ Proteccion contra amenazas |

Conexiones simultdneas féF‘I?EHI 18432

de SSL de Xstream

Interfaces fisicas

Almacenamienta
[euarentena local/registros)

3SSDintegrado

Interfaces Ethernet [fijas)

N.® de ranuras FleXi Port

Mddulos FleXi Part (opcional) i

6 GbE cobre (inct 2 pares de omision}
2 GbE SFP’

1

GDE cobre de 8 puertos
GhE SFP de 3 pueitos®
2 puerios de 10 GbE SFR-*
4 puerios de 10 GhE SFP+*
2 puertos de 40 GHE QSFR+~
PoE GhE de 4 puertos
POE GhE de € puerios
GE cobre de d puertos con omision LAM

Mddulos de conectividad
{opcional)

Modulo OSL SFP (vDSL2)
Transceptores SEP/SFP+

Puertos de E/S

2 % USB 3.0 [delantero)
1 » ricro USB (delantero)
1% USB 30 {traserq)

1 % COM [RJ4S] [delanters)
1x HOMI [trasero)

Pantalla

Modulo LCD multifuncion

Fuente de alimentacion

Rango automatico interno
100-240 VCA, 50-60 Hs
Fuenle de alimenlacion

redundante opcional [exlerna)

Especificaciones fisicas

Montaje Montaje en bastidor 1U
{2 orejas de mantaie en
hastidor incluidas)
Dimensiones 438 x 344 4 x 44 mm

Ancho x Profundidad x Altura

Pesao

17.24 % 13.56 x L75 pulgadas

52 kg /1148 ib (fuera del paguete)
7.7 %g /16 93 Ib [en el paquete]

zeplores [rum GBICS) se vendan por sepa‘ado



Sophos XG Firewall

Serie 1U de Sophos XG: perimetro distribuido

XG 310, XG 330

Especificaciones técnicas

Vista frontal

Pantalla LCD 1xCOM 8 x GbE cobre - fyos 2% 10 GbE

multifungicn (RJYS]  Ingl 2 pares de smision SFPs - fijos
T — —
B.oe2 i
ks - e L AR H H [ ] :
| I |
Navegacion 2x Micro USB 2 x GbE SFP f x plataforma de exparsion
para LCO UsSB 3.0 - 0% (mastrada aqu cor mboula

FleXi Port opcional]

Vista trasera

Fuente de
alimentacion

Canector para segunda luente
de alimentacion oxterna cpeionat

g s b
. -— - E:" L _‘}.-
i = < L+ [ )
| oSady e sl
|
Canactor para la alimenrtazidn HOMI Ix Intarruptor
PoE opaienal UsB3Q dg erergia

XG 310 32 W, 109 BTU/h (inactivo]
49 W 187 BTU/h (carga completa)
XG 330° 368w, 122 BTU/h [inactivo)
S4W, 184 BTU/h [carga completa)

0-40 "C (en funcionarmiento)
-20 a +§0 "C (almacenamisnto}

Consumo de energia

Temperatura en |
funcionamiento

Humedad 10%-90%. sin condensacién

Certificaciones de productos

CB. UL, CE, FCC Clase A ISED,
E VCCI, RCM, CCC, XKC. BIS

Certificaciones

Rendimiento’

35.000 Mbps |

Rendimiento del firewall 38.000 Mbps

IMIX del firewal 21200 Mbps | 24200 Mbps

Rendimiento del IPS 7200 Mbps 10000 Mbps

Rendimiento del NGFW | 5.300 Mbps 9.300 Mbps T
“Rendimiento de la proteccion | 1550 bps | 2100 Mops

contra amenazas |

Conexicnes simultaneas 10 170.0C0 10490.000

Conexiones nuevas,/seg. 132000 | 1240.000

Rendimiento de VPN IPsec 3050 Mbps | 3940 Mbps
“Descifrado SSL de Xstream | 370 Vbps | 560 Mhps

+ Proteccion contra amenazas

Conexiones simultaneas 55296 55296

de SSL de Xstream

Interfaces fisicas

Almacenamiento
[cuarentena local/registras)

S50 integrado

Interfaces Ethernet (fijas)

8 GBE cobee (incl 2 pares de cmision)
2 GbE SFP’
2 10 ChE SFP+

'N.“ de ranuras FleXi Port

Modulos FleXi Port (ppcional} .

1

GbE cobie de 8 puertos
GhE SFP de 8 puertos™
2 puerios de 10 GhE SFP+*
4 puerios de 10 GCbE SFR+
2 puertos de 40 GhE QSFP+~
PoE GbE de 4 puerios
PokE CLE de € puertos
GbE cobre de 4 puertas con omision LAN

Madulos de conectividad
[opcional)

Modulo DSL SFP(VDSL2)
Transceptares SFR/SFP+

Puertos de E/S

2 « USE 3.0 {[delantero]
1 x micra USB [delantera)
21 xUSB 30 (wasero]

1 % COM [RJYS) (delantero)
1 x HDMI {trasero)

Pantaila

Maduto LCD multifuncion

Fuente de alimentacion

Rango automatico interno
100-240 VCA 50-6D Hz
Fucnie de alimentacion

redundante opcional (externa}

Especificaciones fisicas

Montaje en bastidor 1U

HMontaje
(2 arejas de montaje en
baslidar incluidas}
Dimensiones | 438 x 4055 x dd mm

Ancho x Profundidad x Altura

17.24 x 15,86 x 175 pulgadas

Peso

2.8 kg / 12,78 Ih (fuera def paguete)
8.8%g /194 b (en =l pagquete)

* Los transceptores (mini GBICS) se venden por separado

1%

vur3



Sophos XG Firewal
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Serie 1U de Sophos XG: perimetro distribuido

XG 430, XG 450

Especificaciones técnicas

Vista frontal

Pusrio

Pantalia LCD IPMI 1aCom 8 1 GbE caber - fijas
multifuncion  MGMT [Ruus] Incl. 2 pares de amisidn
— e === ¢
T T
’Wm . !.'L*_ 2 -
] | T
Nipegaci 0n 2x Micro USB 2 xGBE SFP+ 2 a platarorma Ja expansan
paralCD usB 30 - Ljos [mastrada aqui con méadule

Flaxi Port opuional}

Vista trasera del XG 430

Fumnbe de
alimentagién

Coneclor para sggunda fuantg
de SIMEnTacion axterna opeional

g ! w \d
—
|e - R
| ] » @ -
- 3
| | I
Zonector para L3 aimentacion HDM}  1x Interruptar
Pat€ opcional UsSB 30 de energia
Vista trasera del XG 450
interrupter Fuente de
de energia almanacion
- i
f — - - -
’ - 5 @ :{ﬁ m
| »! » 0¥ - - 1

fonuctor para k4 nhmentacion
BoE opicnal

HOME  1x
USB30

ESpacio par.s Unda
segunda tuente dn
alimentacitn intercambiable
en caliente opcianal

Cansumo de energia | XG 430 28 W, 96 BTU/h (inactivo)
79W 270 BTU/h [carga completa)
XG 450. 31w, 107 BTU/ " finactivo)
83w, 283 BTU/ h [carga completa)

0-40 °C [en funcionamients)
-20 a +80 "C [2lmacenamientg)

Termperatura en
funcionamiento

10%-90%, sin candensacion

(- —

Humedad

Certificaciones de productos

Certificaciones

CB, UL, CE, FCC Clase A, ISED
YCCI RCM, CCC, KC. BIS
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Rendimiento’
Rendimiento del firewall 559000 Mbps 65.000 Mbps
IMIX del firewall 26900 Mbps | 34.000 Mbps
Rendimiento del IPS | 10800Mbps | 14700 Mbps
‘Rendimiento del NGFW 10000 Mbps | 13900 Mbps
Rendimiento de la proteccion 2 200 Mbps 3400 Mbps
contra amenazas

Conexiones simultaneas 2.840.000 13.640.000
Conexiones nuevas/seg 146.000 187000
Rendim ent.gde VPN [Psec 5.000 I‘*Ibps i él_(_]oﬁnps__
Descifrado SSL de Xstream 600 Mbps 770 Mbps

+ Proteccion contra amenazas

Conexiones simultaneas 102400 102400

de 55 de Xstream

i

Interfaces fisicas

Almacenamiento
{cuarentena local/registros)

55D integrado | 2 » 550 integradlos

Interfaces Ethernet [fijas)

8 GbE cobre [incl 2 pares de omision)
2 10 GbE SFP+"

N.® de ranuras FleXi Part

2

MEJGI-;F;I:Xi Port (opcional)

GbE cobre de 8 puertos
GRE SFP de 8 puertos*
2 puertos de 10 GhE SFP~-*
4 puertos de 10 GhE SFP-*
2 puertos de 40 GhE Q3FP+~
| PoE GbE de 4 puertos
l PoE GLE de 8 puertos
GHE cobra de d puartes con onision LAN

Modulos de conectividad
[opcional)

riédulo DSL SFP (VDSL2)
Transceptores SFP/SFP+

Puertos de E/S

2 x USE 3.0 [delantero)
1 x micro USB (delanterc)
1xWSB 30 {rasera)
1 % COM [RJU3) [delantero)
1 x IPMI {delantero)
1 x KD [trasero)

Pantalla

tédulo LCO multifuncion

Fuente de alimentacion

| Rango autorndtico | Rango automatico
interng 100-240 VCA, | inteino 10C-240 VCA,

50-60 Hz 50-60 Hz

| Fuente de Fuenie de
alimentacien alimentacion
redundante redundanle de

opcional (externa) | intercambio en
[ caliente opcional
| [interna)

Especificaciones fisicas

Montaje

Montaje en basudor 1U
[railes deslizantes incluidos)

bimensianes 436 x 5677 » 44 mm
Ancho x Profundidad x Altura 17.24 11999 » 175 pulgadas
Peso 7Bkg /1676 1b 78Bkg/1721b

{fuera del paquete)
148 %g /232,63 I
[en el paguete)

| {fuera del paguate)
13.7kg /3021
[en el paquete}

= Los transceptares (miru GBICS) se venden por separ ado



Uac i
Sophos XG Firewall

Serie 2U de Sophos XG: rendimiento y centro de datos

Nuestros dispositivaos montados en bastidor 2U estan disenados para compafiias
distribuidas que buscan un firewall para gestionar volumenes de trafico superiores.
Estos modelos le ofrecen flexibitidad para adaptar su conectividad a su entorno,
e incluyen funciones de redundancia para mantener su negocio operativo.

Rendimiento

XG 550, XG 650

Los dispositivos XG 550 y XG 650 de Sophos son firewalls
de alto rendimiento equipados para proporcionar proteccion
a grandes organizaciones distribuidas y en crecimiento,
Ofrecen tecnologla de CPU para poder funcionar sin esfuerzo
como una solucidn "tode en ung” o un potente firewall de
ultima generacion. Los modelos ofrecen bien 4 £XG 550)

0 6 [XG 850) plataformas de expansion FleXi Port para
adaptar su conectividad a su entorno. De fabrica, se
suministra un modulo de puertos de cobre de 8 GbE.

En esta clase, se proparcionan caracteristicas de
redundancia de fabrica como SSD duales intercambiables

v fuentes de alimentacion.

+ Médulo de 8 puertos GbE de cobre
suministrado por defecto

« Multiples plataformas de expansion para
anadir modulos de conectividad incluidas
gpeiones para hasta 40 GhE QSFP+

« SSD vy fuentes de alimentacion duales

Consulte las especificaciones tecnicas detalladas

Centro de datos
XG 750

El Sophos XG 750 es un firewall de alto rendimiento

apto para entcrnos de companias distribuidas de mayor
tamano v con elevado trafico Gracias a las funciones

de redundancia y los procesaderes muitindcleo comao
S50 v fuentes de alimentacion duales v ventiladores
intercambiables, se asegurara un rendimiento dptimo

v la proteccidn de su red en todo momentc Un total

de 8 plataformas de FleXi Port. una de las cuales viene
equipada con un madulo de cobre de 8 puertos por defecto,
permite llevar mas alla la conectividad y puede llegar a un
maximo de 64 puertos usando los modulos opcionales

+ Modulo de 8 puertos GbE de cobre
suministrado por defecto

« Ocho plataformas de expansion para
anadir modulos de conectividad incluidas
opciones para hasta 40 GhE QSFP+

» SSD vy fuentes de alimentacion duales
y ventiladores intercambiables

Consulte las especificaciones tecnicas detalladas

L]
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Sophos XG Firewall

Serie 2U de Sophos XG: Rendimiento
XG 550, XG 650

Especificaciones técnicas

Vista delantera XG 550

Rendimiento’

XG 550 Rrev 2

XG 650 Rev.2

Rendimiento del firewall 75.000 Mbps 85000 Mbps
2x550 2 xpuerto de admenistracion
ntercambiablas IMIX del firewall 34000 Mbps 34 500 Mbps
[RAID-1) 2¢USB2.0 - >
Rendimiento del 1IPS 17.000 Mbps | 20250 Mbps
- P '_"i_ g ‘Rendirmniento del NGFW 15300 Mbps | 18000 Mbps
= 1 | 'Rendimientode la proteccion 6000 Mbps 7.700 Mbps
!;- e i e contra amenazas
I " —f —+— - = ~ R Conexiones simultaneas 15740 000 30 000.000
I | H "
Navegagion i 1 « COM(RI4S) Y platatormas de expansién pary Conexiones nuevas/seg 213.800 220.000
ALLO selulos Flaw: Port 1.2 modulo d :
o Pantalla LCD multifungion :::er:lo‘:sFle;: deocr;hre :;as ::er::s . Rend!mle:\"t?_d_t_‘:-_\_lPN IPsec 8500 *bps 9000 MDDS“. i
GLE surunistrado por defects [extraibie} Descifrado SSL de Xstream 1.000 Mbps 1350 MhDS
Vista delantera XG 650 + Proteccion contra amenazas |
Conexicnes simultaneas 204.800 512000
255D 2xpucrtode admunstracion de SS51. de Xstream
intercambrakles

[RA{D-1}

2xUsB20

1
1% COM (RJHS]

Pantaila LCD muliyncidn

§ platatarmas de e«pansion para
moedulos Fles Port, 1« mddulo de
puertas Flaxi e cobra de B puertos

GRE suministrado por defects (estraible)

1<USB30 1xpuertaVis

Intern.pter de énerga

4 x ventilacores
intércambiables

2 « fugntes da alimentacion
intercamtnables

| x6550: 2705w, 922,98 BTU/h {inactivo)

416,1W 141979 BTU/h [carga cormpleta)

XG 650 320,5W 1093.59 BTU/h (inActivo)
4931w, 168253 BTU/h (carga completa

Consurmno de energia

Temperatura en
funcionamiento

O-I-IE-J-"C [en funcionaniento)
-40 a +70 "C (a2lmacenamiento)

Interfaces fisicas

Almacenamiento
[cuarentena local/registros)

2 x S50 intercambiables
integraclas [RaiD)

Interfaces Ethernet
[extraibles)

5 GbE cobre

N.® de ranuras FleXi Port

4 ] 6

Modulos FleX| Part (apcional)

GbE cobie de 8 puertos
GhE SFP de & puerlos*
2 puertos de 10 GhE SFP+*
2 pucrtes de 40 GbE QSFP+~
4 puerios de 10 GhE SFP++
SFP" de 4 puertons mas GbE cobre
de & puertos con omision LAN

.I\';édulos de conectividad
{opcional)

Modulo DSL SFP [VDSL2)
Transceptores SFP/SFP+

Puertos de E/S

2» USH 2.0 [delantero)
1xUSB 30 (wraseio]
2 » puerto Mgmit (ethD/ethl, frontal)
1 x COM [RJ4S) [delonteto)
1 x VGA (trasera)

Pantalla

Module LCD multifuncidn

Fuente de alimentacion

2 % 100-240vAC. 50-60 Hz
PSU de aleance automatico
internas e intercambiables

Especificaciones fisicas
Montaje

Railes destizantes 2U (inchados)

Humedad

5%-90%. s/n condensacion

Certificaciones de productos
Certificaciones

CB, UL, CE, FCC Clase A, ISED,
WCCH RCM, CCC. C. BIS

Dimensiones
Ancho x Profundidad x Altura

438« 600 « 88 mm
1724 % 23,62 x 246 pulgadas

Peso

17.8 kg / 39.24 Ib [fuera del paquete]
27 kg / 59.53 Ib (en el paquete}

=L transceptores (mini GHICs] se vendan por separads



Sophos XG Firewall

Serie 2U de Sophos XG: Centro de datos

XG 750

Especificaciones técnicas

Vista frontal

Rendimiento® XG 750 Rev 2

Rendimiento del firewall 100.000 Mbps
2rx 550 2 wpuerts do adrmerustaditn
ntarcambiables =
(PaiD-1} | 2vusaze IMIX de} firewall 38.000 _Mhps -
Rendimiento del IPS 23.000 rMbps
Rendimiento del NGFW 19200 Mbhps
Rendimiento de la proteccion 9460 Mhps
"'I contra amenazas
i il | Conexiones simultaneas 30.000000
| i
MNavegackn | LxCOM(RMS] plalalormas de @~pansén para Conexiones nuevas/seg 223500
paratCh ddulos Flex Pert. 1 x mddule d
' Pantalls LG mulutuncwn :«‘ner:'os Fle;: deucohre ::a 8 ;:erlaos ) Rendimiento de VPN IPsec £ 12.500 Mbps
GoE suministrada por defecta {evtraibhe Descifrado SSL de Xstream + 1.400 Mbps
Proteccion contra amenazas
Conexiones simuttaneas 512.000

cga 2a i

= pueric YGA Interruptar de energia

4 xverntslaca

mrercamaAarles

2 x fuantes da alimentacion
intercambianles

-3

Entorno
Cansumo de energia

326,5W, 1114 01 BTU/h (inactivn)
5122 W, 174762 BTU/h [carga completa)

Temperatura en
funcionamiento

0-40 "C {en funcionamientc)
-d0 a +70 °C (almacenamiento)

de S5L de Xstream

Interfaces fisicas

2 » 55D intercambiables
ntegracdas (RAID]

Almacenamiento
[cuarentena local/registros)

Interfaces Ethernet 8 GbE cohre
[extraibles)
N.® de ranuras FleXi Port 8

GbE cobre de 8 puertos
GhE SFP de § puellos*®
2 puertos de 10 GhE SFP+*
2 puertos de 40 GbE Q5FP+~
4 puertes de 10 GbE SFP+*
SFP" de 4 puertos mas GbE cobie
de 4 puetios con omesion LAN

Mddulos FleXi Part [opcional)

Humedad

Certificaciones de produ
Certificaciones

S%-90%, sin cendensacion

ctos

€8, UL. CE. FCC Clase A. ISED,
YCCI, RCM, CCC, KC, 8IS

Modulo OSL SFP {VDSL2)
Transceptores SFP/SFH+
2> USH 2.0 [delantero)
1 xUSB 3.0 (vasern)
2 x puerto Mgml [eth(/ethl, frantal)
1« COM [RJ4S) [delantero)
1 x VGA [uascig]

Madulos de conectividad
[opcionat}

Puertos de E/$

Pan-talla Mudulo LCD multfuncidn

Fuente de alimentacion | 2x100-240vAC, 50-60 Hz de akcance
l automatice externas e intercambiahles

Especificaciones fisicas

Railes deslizantes 2U {incluidos)

438 x 600 x 88 mm
17.24 » 23,62 x 3,46 pulgacas
17.8 kg / 38.24 Ib (fuera cel paguetc)
27 kg / 59.53 Ih (en ¢l paguete)

* Los transcepiares (it GBICS) se venden por separado

Montaje

Dimensiones
Anche x Profundidad x Altura

Peso
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Sophos XG Firewalt

Adapte la conectividad con modulos opcionales

Modules de conectividad
Afada opciones de conectividad adicionales a sus dispositivos para mejorar el alcance y &l rendimiento da su red.

Madulo 3G/4G: Mdderm DSL - SFP: 2.° modulo de radio Wi-Fi:
[para XG/SG 125[w) v 135(w] Rev. 3 solamente) (para todos los dispositivos SG/XG {para XG/SG 135w Rev. 3 sclamente)
2 antenas externas, ranura de taijeta SIM actuales con un puerto SFP) 802 11a/b/g/n/ac, 2 x 2 MIMO
Admite LTE [Cat-B)/DC-HSPA+/HSPA+ /HSPA/ | El formato SFP admite todos los estandares VDSL2 240 5GHz. 2 antenas externas

UMTS [WCDMA, versian APAC también TD-SCDMA) definidos en ITU -T G993 2, G.994.1. G.9971y
los perfites VDSL2 8a, 8b, Bc, Bd, 1238, 12b, 17a

Mddulos FleXi Port paralUy2U

Configure su hardware para adaptarlo a su infraestructura y cambielo a medida que usted lo necesite. Nuestros modulos
de puerto LAN FleXi opcionales le proporcionan la libertad para sefeccionar la conectividad gue necesita cobre, fibra,

10 GbE, 40 GbE. Usted decide

- Modulos FleXi Port para 1U Mddulos FleXi Port para 2U

Modulo FleXi Port de 8 puertos GhE de cobre - s == P Modulo Fiexi Port de 8 puertos GbE de cobre
(para SG/XG 2xx/3xx/Uxx solamente) ; [para XG 750 v SG/XG 550/650 Rev 2 solamente)

= JPOUR———
- . . bsesisee iemsérses usen

@ _ ? Modula FlexXi Port de 8 puertos GbE SFP v % & Madulo Flex Port de 8 puertos GhE SFP (para

i .-T (para SG/XG 2xx/3xx/txx snlamente] X5 750 y 56/XG $50/650 Rev, 2 solamente)
e »

sesssssecnsoanesannasns

.@ - oW Swe e %
e w0 MOdulo FleX: Port de 2 puertos oe 10 GGE SEP+ P g ModuloFleXi Part de 2 puertos de 10 GbE SEP-
;_:: (=] -:;; fpara SG/XG 2xx/3un/He solamerte) -:- ' [para X6 750 v SG/XG 550/650 Rev. 2 solamente)
[-E—d—t—g—1 - I . : o
a3 relee ae % MaduloFleXi Port de d puertos de 10 GbE SFP+ 9 AB'D G BB EG i}v Moclulo FleX: Port de 4 puertos de 10 GRHE SFP+

[para XG 750 vy $G/ X6 S50/850 Rev 2 solamente]

PR o500 23t solamente)

Maduto FleXi Port de 4 puertos GhE SFF mas
4 puertos GbE de cobre con omision LAN
[para X5 750 y XG 550/650 Rev 2 solameante)

de cobre con omision LAN

@ = === == @ 10010 Flexi Port de 4 puertos GE
|
i [para XG 2xx/3xx/4xx solamente)

- wae e ems EBeAbEssAE I bR AR
Q ?z_ -— ? Maduio FleXi Port de 2 puartos de 40 GbE QSFP+ -z Médula FleXi Bort de 2 puerlos de 40 GoE GSFP-

bEc] ! Iy Uy .
- [Rp;,raassf,/,:fjnlgﬁ ev.3yS6/G230 Juyin | B gl ¥ (k6 750y 56746 550/650 Rev 2 solaments)

Moiduln Fiexi Port de d pusrtos GbE de cobre POE
(para SG/XG 210 Rev. 3y SG/XG 230 3uxy Yxx
Rev 2 solamente)

" Modulo FleX Port de 8 puertos GhE de cobie PeE
, (para SG/XG 210 Rev. 3 v 5G/%G 230 Inxy dxx
5 Rev.2 solamente)

Impertante Los transceptores [mini GBICS) se venden por separado
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Sophos XG Firewall

Proteccion inalambrica de Sophos

Simple y segura

Simiplifique v proteja su red inaldmbrica utilizando XG Firewall comao controlador inalambrico. Los puntes de acceso

de Sophos se detectan automaticamente cuando estén conectados, lo que le permite configurar una gran variedad
de redes inalambricas corporativas, de invitados o de contratistas de forma rapida y sencilla, Obtendra una integracion
inalambrica perfecta con su proteccion de firewall, politicas de seguridad coherentes en todo el trafico por cable

e inaldmbrico y conectividad fiable de alta velocidad.

Dispositivos de hardware con Wi-Fi integrade
Nuestros dispositivos de escritorio de fa serie XG estan disponibles con un punto de acceso inaldmbrico integrado
Es posible ampliar la cobertura afiadiendo punto de acceso de Sophos.

Especificaciones técnicas

Nuestros puntos de acceso de la serie APX estan fabricados con los Ultimos conjuntos de chips de nivel empresaria
vy alta velocidad, con antenas especialmente disefiadas, recurscs de memoria y CPU de alto rendimiento y cifrado
con aceleracion de hardware. Cuentan ¢on la tecniologia Wave 2 802.11ac v estan disefiados a medida para ofrecer
un rendimiento SURErior ¢on ¢arga y un funcionamiento y una seguridad mejorados.

Importante: el soporte para la serie APX 320/530/740 se anadid a la version de mantenimiento 3 de lavl75
El soporte para la serie APX 120 se afiadio a la version de mantenimiento 5 de la v17.5

Ao o APX530

Modelo

Despliegue | Intarior. mantaje de sobremesa. en pared o en lecha
Estandares WLAN 802 11 a/b/g/n/ac
Radios 1x banda ce 22 GHz 1x doble banda de 1« bancade 24 GHz
1< bandade 5 GH/ 24 GHz/5 GH: 1x handa de 5 GH/
1x banda de 5 GH« 1z Bluetcoth de baja energia (BLE - para uso luluo)

| 1» Bhielocth de baja energin

(BLE - para uso futu:a)
Antenas 2~ antenas de dable banda 2x antenas de doble banda v antenas de 2.4 GHsz Ur antenas de 2 4 GHz
internas para Radio-1y 2 internas para Radio-1 internas para Radio-1 internas para Radio-1
2x antenas de 5 GHz 3x antenas de 5 GHz Hx antenas de 5 GHz
inteinas para Radia-2 internas para Radio-2 internas para Radig-2
ixantenade 24 GHZ 1x antena de 2.4 GHz 1x antena de 24 GHz
interna para BLE interna para BLE nierna para BLE
Rendimiento 2x2.2 MU-MIMD 3433 MU-MMQ atde) ML-MIMO
Interfaces 1x DC-n 12V | 1x puerto serie RJ4US para 1x puerto sene RJUS para la consola del conector
1« puerto Ethernet RJ4S la consola del conecior 1x puerto Fthernet R14S 10/100/1060
10,/100/1000 con PoE 1x puerto Ethernet RJ4S 1x puerto Ethernet RJ4S 10,100/1000 con PoE
10/100/1000 con PoE
Potencia (MAX ) [ 118 | 115w ' 187 W 224w
Alimentacion a traves | PoE 802 3af PcE+ ED2 308
de Ethernet [MiN.)
Dimensiones 194 x 144 % 2335 mm 155x155x 38 mm 183 %183 x39mm [ 195 185 x 43 mm
Ancho x Profundidad S.67 » 5.67 x 1.32 pulgadas 611 x6 11 x 1.5 pulgadas 721x721x 154 pulgadas | 768 x7B8x 17 pulgadas
X Altura
Peso 0,256 kg i 2474 ky 0.922 kg | 1,012 kg

Si prefiere hberar los recursos de su firewall y estéd buscando una mejor escalabilidad, también tiene la cpcion de gestionar
sus puntos de acceso de Sophos en la nube a través de Saphos Central. Se requiere una licencia aparte.

Para ohtener mas datos tecnicos, vaya a es.sophos.com/compara-xg
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Sophos XG Firewall

SD-RED

Sophos SD-RED: habilite su estrategia SD-WAN
Durante mucho tiempo, Sophos ha sido pionero en ofrecer un metodo facil y seguro de conectar sucursales y otros
emplazamientes remaotos XG Firewall incluye varias funciones de SO-WAN para ayudarie a acelerar el rendimiento de
las aplicacianes y cbhiener una mejor visibilidad del estado de la red, a fin de gue pueda garantizar que sus ubicaciones
rematas disfrutan del mismo rendimiento que su oficina principal

Nuestros dispositivas SD-RED se basan en las Oftimas plataformas de redes de alta velocidad y de clase empresarial.
Funcionan con XG Firewall, tanto si se ha desplegado como hardware, software o en Ja nube pdblica. Toda nuestra gama de
puntos de acceso inalambricos Sophos también son compatibles con Sophos SD-RED. Puede utilizar Sophos SO-RED solo
con la licencia basica incluida en la compra del dispositivo; sin embargoe. necesitara una suscripcion a Network Protection

activa para su admimistracion.

Especificaciones técnicas

Nombre de modeio

SD-RED 20

SD-RED 60

Jf.'_..lu.::!';_J —'—n—_‘—.;‘ﬁ-
s

sty i At Nl

e T T T bt =TT YT
Copacidad
Rendimiento maximo 250 Mbps 3850 Mbps

Interfoces fisicas [integrodas)

Interfaces LAN

¢ x10/100/1000 Base-TX (1 GLE cobre]

4% 10/100/1000 Base-TX (1 GbE cobre)

2% 10/100/1000 Base-TX {puctto comparudo WANL con SFP)

Interfaces WAN 1 x 10/100/1000 Base-TX {comparudo cen SFF]

Interfaces SFP 1 x fibra SFP [puerte compartide con WAN] 1 x fibra SFP [puerto compartido con WAN1]
22?::::0‘22:;?: s Ninguna 2 puertos PoE (polencia total 30 W)
Puertos USB 2 x USB 3.0 {frontal y traserg) 2 x USB 30 [frontal y trasero)
Puertos COM 1 x Micro-USB 1 x Micro-USB

Conectividad opcional

Plataforma modutar

1 (pAra su use con una taneta Wi-Fi ¢ 4G/LTE upcional)

1 [para su uso con una tarjeta Wi-Fi 0 4G/LTE epciunal)

Méduto Wi-Fi opcional

80211 a/h/g/n/ac Wave 1 (Wi-Fi 5) de doble barrda
2 x & MIMO, 2 antenas

802 11 a/b/g/n/ac Vave 1 [Wi-Fi 5) de doble banda
2 x 2 MIMG, 2 antenas

Madulo LTE 3G/4G opcional Tarjeta inalambrica Sierra MC7430/MC7455 Tarjeta inalambrica Sierra (1C7d20/MC7U55
Mo Modem
Madem YDSL opcional Sdemn SFP opaional . | s} g SFP upmor:a.l B
[soporle disponible en una proxima versidn)

{soporie d sponible en una proxima versicn)

Especificacianes fisicas

Dimensiones

225 x 44 x 150 {anch. x alt. » prof} mm
8.86x 1.73» 591 {anch x alt. » prot) pulg

225 x 44 ¢ 150 [anch. » Ak, x prof.) mm
8,36 « 1,73 x 5.91 [anch. x alt. x prof ) pulg.

Peso

0.9kg/18 kg (192 16/3,97 b}
Empaquetado/desempaguetado

10 kg 22 kg {2.21b/4.85 b}
Empaquetado/desempaquetado

Adaptador de fuente
de alimentacién

Entrada CA 110-240 VCA @50-60 M.
Salida CC. 12V +/- 10%, 3.74, 40w

Entrada CA- 110-240 VCA @50-60 Hz
Salida CC: 12V +/- 10%. 6,954, 75/

Soporte para redundancia
de alimentacion

S, 2 * fuente de alimeniacion gpciona

Si, 2.2 fuente de alimeniacian opcional

Consumo de energia

Inactividad 8.1 W /20,814 BTU
Carga completa 226W / 77 114 BTU

Inactividad: 11,28 W / 40,536 BTU
Carga completa sin PoE. 25.33 W / BB 428 BTU
Carga completa con PoE: 62485 W /213190 BTU

Nivel de ruido (promedio)

Sin ventilador, N/D

Sin ventilador, N/D

Temperatura [funcionamiento]

0°CatD®CI32°Falod 'F]

0°Cad0°C

Temperatura [almacenamiento]

-20°Ca70°C(-4°Fa 158 'F]

-20°Ca70°C{-4°Fal58 °F]

Humedad

10-8C % HR. sin condensacion

10-80 % HR, sin condensacicn

Normagetivas de seguridod

Certificaciones
(Seguridad, EMC, Radio)

CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

CE/FCLSC,/RCM/VCCI/CB/UL/CCC/KC/ANATEL

Para obtener més datos {ecnicos, vaya a es sophos com/compara-xg
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Licencias

Et precio de compra de cada dispositivo XG Firewall, independientemente de si s de hardware, software/virtual c en la
nubie publica, incluye una licencia basica perpetua. Esia incluye la funcienslidad bésica del firewall como IPSec. VPN SSL
y preteccidon completa de redes inalambricas

Sophos XG Firewall

Puede ampliar la proteccién segun sus propias necesidades vy escenario de despliegue comprando suscripciones

ndividuales u optando por uno de nuestros paguetes especiales

TotalProtect Plus
Dizpositivo +
FuliGuard Plus

TotalProtect
Dizpositivo +
FullGuard

[

\

Dispositivo viral o sarie X6
Licencia basica
incluye Hrewall de red, vy
proteccion de redes inaldmbricas

Dispos:tivo virtual o serie XG
Licencta baslca
nojuye firewall de red, VPN y
proteccion de redes inalambricas

J

FulGasyd Pls
incluye soporte Enhanced

FuliGuard
incluye soporte Enhanced

Prateccion de redes

Proteccign de redes
Proteccion web

Froteccion del
correa electronico
Proteccian
servidores
Proteccion de Sandstorm

Proteccidn weh

Proteccion del
carres electronico

Proteccien de

servidores web

EnterpriseProtect Plus
Dispositiva +
EnterpriseGuard Plus

EnterpriseProtect
Dispositivo +
EnterpriseGuard

Despasitivo virtual a serie XG
Licericia basica
ncluye firevaall de red VEM Y
proteccidin de redes inalambncas

Duspositiva viriual o serie XG
ticencra basica
ncluye firewall de red, VPN y
proteccion de redes inatambricas

EnterpriseGuard Plug
incluye scporte Ennanced

Proteccion de redes

Proteccion wab

Proteccién de Sandstorm

Enterprisaiuard
ineluye soporte Enhanced

Proteccién de redes

d

G Firewall en nuestra sitic we

o https dcommunty.sophos com/kbfes-ex/131808

Licencias para la administracién y la generacién de informes

#  Administracion de Sophos Central

*

Gratis

Generacion de informes de Sophos Central

+ Gratis hasta 7 dias de datos de informes

» Pueden comprarse por separade opciones para periodos can una retencidn de datos superior
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Sophos XG Firewall

Opciones de distribucion

X Firewall ofrece una amplia garna de dispositives de hardware de alto rendimisnto, soporte para todas las platafgrmas
de virtualizacion mas nabituales vy la nube publica y entorngs hibridos de AWS y Azure. & incluso un dispositivo de software
gue puede instalar en su propio hardware

0 ][ =

"o o= —

Serie XG Software Virtual AWS/Azure
Dispositivos especialmente  Instale la imagen de Sophos Instalacion en VMware, Froteja suinfraestructura de
disenados para proporcionar Firewall 0OS en su propio Citrix, Microscit red en la nube

lo ultiime en rendimiento hardwarea intel o servidor Hyper-V v KVM ce AWS 0 Azure

Soporte técnico

Un enfoque sencillo para un soporte completo

Construimos productos sencitlos, pero completes: Ademas. usamos este mismo enfogque con nuestio soporte.
Con opciones gue van desde el soporte técnico basico a opciones que incluyen acceso directo a ingenieros de
soporte tecnico superiores v prestacion personalizada

Uddd

Standard Enhanced |  Enhanced Plus
” . incluide con la compra Incluido en todos
Nombres de licencias los paquetes
Soporte Ourante 80 d'as Inchuido Acceso ViP
A traves de telefono y correo electrénico [{salo en horaria [24:7) (249x7)
de oficinal

Actualizaciones y parches de seguridad 5 Incluide conuna : Incluido con una | Incluiddo con
Para el cicla de vida del producteo suscripcion de | suscripcion de unNa susCripcion

software activa software activa e software activa
Actualizaciones y mejoras de caracteristicas del software Incluides 93 dias inciuido Incluide
Consultoria incluido
Asesoria remota sobre la configuracion de su firewall y | (hasta d horas})
seguridad con un tecnico superior de Soporte de Sophos
Garantia y RMA 1 afic Intercambio avenzade Intercambio avanzado
Para todos los dispasitivos de hardwarg {devolucion / recambigl {max Sanos) (rméx. S anas)
Responsable técnico de cuenta Opcicnal Opcionat
Responsable técnice de cuenta dedicado [caste adicional) [coste adicional)
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Sophos XG Firewall

Mas recursos
Tenemos una amplia gama de recursos disponibles para que pueda informarse
mas a fondo acerca de XG Firewall y obtener mas soporie sobre productos.

« Web de XG Firewall - es.sophos.com/firewall
» Modelas de hardwara XG - es.sophos com/compare-xg

+ Ecosistema de XG. complementos y accesorios - es.sophos.com/firewall-ecosystem

Pruébelo de forma gratuita - tanto para negocios como para el hogar
Sitiene alguna otra pregunta. visite es sophos.com 0 pongase en contacto con uno de nuestros agentes comerciales.

Prueba gratuita de 30 dias sin compromiso

Si desea probar el producto, puede obtener una version campleta
registrandose en nuestra prueba gratuita de 30 dias.

Verlo en accidon ahora

Puede recorrer la interfaz de usuaric con nuestra demostracion interactiva o ver videos
en los gue comprobara como ofrecemaos seguridad de la red sin complicaciones.
Visite es.sophos.com/xgfirewall

Version para uso domestico gratuita

Sophos XG Firewall Home Edition es una version de software completamente eguipada
que proporciona proteccidn completa para su red, web, correo y aplicaciones web con
funciones de VPN, solo para usc domestico vy mitado a 4 nucleos virtuales y 6GB de RAM.
Visite sophos.com/freetools

SOPHOS
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Construyendo Democracia

ACTA DE RECEPCION Y APERTURA DE COTIZACIONES U
OFERTAS No: CNE-PEG-UCCE-009/2021

Constituidos a las 03:30 p.m. en las oficinas de la Unidad de Compras y Contrataciones
Electorales, situada en el tercer nivel del edificio Edificaciones del Rio, colonia el Prado,
Tegucigalpa, local del Consejo Nacional Electoral el dia lunes seis de septiembre de dos mil
veintiuno: la Unidad de Compras y Contrataciones Electorales como Unidad Técnica
Especializada designada para el desarrollo y coordinacion de los procesos técnicos de
contratacion, integrada por; Lic. Edwin Araque Bonilta, Lic. Gabriel Antonio Flores Ochoa y Lic.
Diana Corita Moreno Navas, y representantes de las empresas interesadas en presentar sus
ofertas. Al cierre de la recepcion de las ofertas del proceso No. CNE-PEG-UCCE-009/2021 para
el “Sistema de Seguridad de Red” dos ofertas presentada de manera fisica en las oficinas del
CNE hasta la hora establecida para su recepcion a las 04:00 p.m.

Subido el proceso en la pagina de Honducompras 1, y enviadas las invitaciones a las empresas
se deja establecido que se procede la apertura de las ofertas de las siguientes empresas

detalladas en el cuadro siguiente:

N°® EMPRESA REPRESENTANTE MONTO FIRMA

. PBS Keydy Garcia 1220,508.62

, | laCasadela Benito José L456,000.00 %
B

Misica Fernandez Funes

OBSERVACIONES

A la empresa La Casa de ta Musica no fue enviada invitacion, pero presento oferta por estar
subido el proceso en la pagina de Honducompras1.

Y para los fines legales pertinentes, para constancia se firma la presente en la ciudad de

Tegucigalpa, Municipio del Distrito Central, a los seis dias del mes de septiembre de dos mil

veintiuno.
A\



: ' ; ' Gma’l Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com>

Invitacién para compra por Contratacién Directa N° CNE-PEG-UCCE-009/2021

1 mensaje

Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com> 3 de septiembre de 2021, 13:34
Para: epacheco@popa.hn

Cc: Di Mo <morenonavd@gmait.com>, Edwin Araque <edwinaragueb@gmait.com>, info.ucce@cne.hn

Estimado Proveedor con instrucciones de la Unidad de Compras y Contrataciones Electorales del Consejo
Nacional Electoral se remite solicitud de cotizacién para ser presentada el dia lunes 06 de septiembre del
presente afio, a mas tardar a las 04:00 pm de manera fisica en oficinas de la UCCE.

Atte.

Miembros UCCE
~ CONSEJO NACIONAL ELECTORAL

ITG CNE-PEG-UCCE-009-2021.docx
®) 122K



LI S

& PN
“GNE
£ '-..;.' =4

CONSEJO NACIONAL ELECTORAL

R Construyendo Democracia

Tegucigalpa, M. D. C., 2 de septiembre de 2021

Invitacion a Presentar Cotizacion

Senores:
ITG

Estimados sefiores:

” i E! Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace formal invitacion a presentar
cotizacion para participar en la Compra por Contratacion Directa No. CNE-PEG-
UCCE-009/2021, “Sistema de Seguridad de Red” con_ tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos
nacionales los cuales se realizaran por medio de SIAFI.

Las ofertas deberan presentarse de manera fisica a mas tardar el dia lunes 06 de
septiembre de 2021 a las 04:00 p.m. Dirigido a la Unidad de Compras y
Contrataciones Electorales (UCCE); Consejo Nacional Electoral.

Atentamente
r
UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
[ T LI - o ——————|
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Construyendo Democracia

Requerimientos

o 02 Firewall Sophos Modelo XG 330 (Hardware)
e 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicidon de estos equipos es imprescindible para poder lograr la
conexion entre el centro de procesamiento del proyecto de inscripcién y el Data
Center del CNE, donde se encuentran los servidores.
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Invitacion para compra por Contratacion Directa N° CNE-PEG-UCCE-009/2021

1 mensaje

Nelssy Melisa manzanares chavez <nelssymelisa@grmail.com> 3 de septiembre de 2021, 13:35
Para: Eva Bonilla <ebonilla@lufergo.com>
Cc: Di Mo <morenonavd@gmail.com>, Edwin Araque <edwinaraqueb@gmail.com>, info.ucce@cne.hn

Estimado Proveedor con instrucciones de la Unidad de Compras y Contrataciones Electorales del Consejo
Nacional Electoral se remite solicitud de cotizacion para ser presentada el dia lunes 06 de septiembre del
presente afio, a mas tardar a las 04:00 pm de manera fisica en oficinas de la UCCE.

Atte.

Miembros UCCE
~ CONSEJO NACIONAL ELECTORAL

i) LUFERGO CNE-PEG-UJCCE-009-2021.docx
122K
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Construyendo Democracia

Tegucigalpa, M. D. C., 2 de septiembre de 2021

Invitacion a Presentar Cotizacion

Sefiores:
LUFERGO

Estimados senores:

(& El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace formal invitacion a presentar
cotizaciéon para participar en la Compra por Contratacion Directa No. CNE-PEG-
UCCE-009/2021, “Sistema de Seguridad de Red” con tiempo de entrega
inmediata.

El financiamiento para la realizacién del presente proceso proviene de fondos
nacionales los cuales se realizaran por medio de SIAFI.

Las ofertas deberan presentarse de manera fisica a mas tardar el dia lunes 06 de
septiembre de 2021 a las 04:00 p.m. Dirigido a ta Unidad de Compras y
Contrataciones Electorales (UCCE); Consejo Nacional Electoral.

Atentamente
r\
UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
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Construyendo Democracia

Requerimientos

o 02 Firewall Sophos Modelo XG 330 (Hardware)
e 01 Licencia FullGuard Plus de Sophos (Software)

f‘-
Nota. La adquisicién de estos equipos es imprescindible para poder lograr la
conexion entre el centro de procesamiento del proyecto de inscripcion y el Data
Center del CNE, donde se encuentran los servidores.
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. ‘ i Gma || Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com>

Invitacion para compra por Contratacion Directa N° CNE-PEG-UCCE-009/2021

1 mensaje

Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com> 3 de septiembre de 2021, 13:30
Para: Keydy Garcia <keydy.garcia@grouppbs.com>
Cc: Di Mo <morenonavd@gmail.com>, Edwin Araque <edwinaraqueb@gmail.com>, info.ucce@cne.hn

Estimado Proveedor con instrucciones de la Unidad de Compras y Contrataciones Electorales del Consejo
Nacional Electoral se remite solicitud de cotizacién para ser presentada el dia lunes 06 de septiembre del
presente afio, a mas tardar a las 04:00 pm de manera fisica en oficinas de la UCCE.

Altte.

Miembros UCCE
~ CONSEJO NACIONAL ELECTORAL

=» PBS CNE-PEG-UCCE-009-2021.docx
) 122K
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Construyendo Demaocracia

Tegucigalpa, M. D. C., 2 de septiembre de 2021

Invitacion a Presentar Cotizacion

Senores:
PBS

Estimados sefiores:

r El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace formal invitacion a presentar
cotizacion para participar en la Compra por Contratacion Directa No. CNE-PEG-
UCCE-009/2021, “Sistema de Seguridad de Red” con tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos
nacionales los cuales se realizaran por medio de SIAFI.

Las ofertas deberan presentarse de manera fisica a mas tardar el dia lunes 06 de
septiembre de 2021 a las 04:00 p.m. Dirigido a la Unidad de Compras y
Contrataciones Electorales (UCCE); Consejo Nacional Electoral.

Atentamente
r
UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
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Requerimientos

+ 02 Firewall Sophos Modelo XG 330 (Hardware)
¢ 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicion de estos equipos es imprescindible para poder lograr la
conexion entre el centro de procesamiento del proyecto de inscripcion y el Data
Center del CNE, donde se encuentran los servidores.
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| . ' G mail Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com>

Invitacion para compra por Contratacion Directa N° CNE-PEG-UCCE-009/2021

2 mensajes

Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com> 3 de septiembre de 2021, 13:32
Para; ventas@inversionesalphayomega.com
Cc: Di Mo <morenonavd@gmail.com>, Edwin Araque <edwinaraqueb@gmail.com>, info.ucce@cne.hn

Estimado Proveedor con instrucciones de fa Unidad de Compras y Contrataciones Electorales del Consejo
Nacional Electoral se remite solicitud de cotizacion para ser presentada el dia tunes 06 de septiembre del
presente afio, a mas tardar a las 04:00 pm de manera fisica en oficinas de la UCCE.

Atte.

Miembros UCCE
CONSEJO NACIONAL ELECTORAL

) ALPHA & OMEGA CNE-PEG-UCCE-009-2021.docx
122K

Salomon Martinez <salomon.martinez@inversionesalphayomega.com=> 3 de septiembre de 2021, 15:20
Para: Nelssy Melisa manzanares chavez <nelssymelisa@gmail.com>

Cc: ventas@inversionesalphayomega.com, Di Mo <morenonavd@gmail.com>, Edwin Araque <edwinaraqueb@gmail.com>,
info.ucce@cne.hn

Hola:

Muy buenas tardes, damos acuse de recibido, nos gustaria conocer para cuando estaran lanzando las invitaciones para
tas Redes de Datos a Nivel Nacional para las Elecciones Generales ?

Esperamos sus comentarios.

Saludos

Lic. Salomén Martinez Huete

Gerente General

Complejo Metrdpolis Torre 2 Piso 20 Local # 22011

Tel: ( +504 ) 22707065 / 22707303 / 89910363
Skype: live:salomon_martinez
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Construyendo Democracia

Tegucigalpa, M. D. C., 2 de septiembre de 2021

Invitacion a Presentar Cotizacion

Seiiores:
ALPHA & OMEGA

Estimados sefiores:

— El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace formal invitacion a presentar
cotizacién para participar en la Compra por Contratacion Directa No. CNE-PEG-
UCCE-009/2021, “Sistema de Seguridad de Red” con tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos
nacionales los cuales se realizaran por medio de SIAFI.

Las ofertas deberan presentarse de manera fisica a mas tardar el dia lunes 06 de
septiembre de 2021 a las 04:00 p.m. Dirigido a la Unidad de Compras y
Contrataciones Electorales (UCCE); Consejo Nacional Electoral.

Atentamente
P
UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
[ A —— B e ” ]
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Requerimientos

e 02 Firewall Sophos Modelo XG 330 (Hardware)
o 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicion de estos equipos es imprescindible para poder lograr la
conexién entre el centro de procesamiento del proyecto de inscripcién y el Data
Center del CNE, donde se encuentran los servidores.
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Construyendo Democracia

ERTIFICACION 1228-2021. E! Iinfrascritc Secretario

General del Consejo Nacional Electoral por este medio CERTIFICA la
RESOLUCION tomada por unanimidad, en el punto VI (Asuntos
Electorales) numeral siete (07) del Acta Numero 39-2021,
correspondiente a la Sesion, celebrada por el Pleno de este
Organismo Electoral el dia martes diez (10) de agosto de dos mil
veintiuno (2021), reanudada el dia miércoles once (11) del mismo mes
y afio, que literalmente dice: “El Pleno de Consejeros, recibié Oficio
No. UCCE 0153/06-2021, de los sefiores Diana Moreno, y Gabriel
Flores, Coordinadores de la Unidad de Compras y Contrataciones

Electorales, mediante el cual adjuntan para consideracion el informe de recomendacion emitido

por dicha Unidad sobre el proceso de adquisicion No. CNE-UCCE-H1-021/2021,"Equipo de

Seguridad de Red, Firewall”. Asimismo, adjuntan el informe de la Comision Evaluadora y
' dictamen emitido por la Unidad de Pre Intervencién del Gasto.

INFORME DE RECOMENDACION DE CONTRATACION DIRECTA HONDUCOMPRAS 1.

Los suscritos miembros de la Unidad de Compras y Contrataciones Electorales (UCCE)

nombrados por el Honorable Pieno de Consejeros del Consejo Nacional Electoral (CNE) para el

desarrollo y fa coordinacion de los procesos técnicos de contratacion (Art.32 LCE) relacionados

al proceso electoral 2021, remitimos al Honorable Pleno de Consejeros del CNE el siguiente

informe y su correspondiente recomendacion.

Proceso; CNE-UCCE-H1-021/2021

PARA: EQUIPO DE SEGURIDAD DE RED, FIREWELL

I. OBJETIVO DE LA CONTRATACION

La Direccién de Organizaciones Politicas y Candidaturas (DOPC) requiere del equipo de

comunicacion y segquridad para el desarrollo de las actividades de los diferentes proyectos a su

cargo, de tal manera que se mantenga conexidn entre el centro de procesamiento y el Data

Center del CNE donde se encuentran los servidores.

ll. ANTECEDENTES DEL PROCESO

La Unidad de Compras y Contrataciones Electorales (UCCE) mediante certificacion No.1052-

2021 de fecha 02 de junio de 2021, recibié instrucciones del Pleno de Consejeros, para realizarse

proceso de adquisicién de 02 Firewall Sophos Modelo XG 330 (Hardware) 01 Licencia FullGuard
~ Plus de Sophos (Software).

procediendo la UCCE a cargar el proceso en la plataforma Honducompras 1, bajo el numero:

CNE-UCCE-H1-021/2021

En fecha 06 de julio de 2021 a las 14:00 de la tarde se recibid unica oferta de manera fisica, la

gue se detalla:

OFERTA ECONOMICA:

EMPRESA DESCRIPCION MONTO
PBS 1XG 330 rev.2 TotalProtect 1233,421.96
Honduras Plus, 1-year (US power Cord) y

1XG 330 rev. 2 Security

Appliance Us power cord.

QQDE!O \'4 Ea <
£6-08 227
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Hil. RECOMENDACION:
Los miembros de la Unidad de Compras y Contrataciones (UCCE) al Pleno de Consegjeros del

Consejo Nacional Electoral (CNE) en atencion al informe emitido por la comision evaluadora y ef
respectivo dictamen de la Unidad Pre interventora del Gasto, recomienda se dé por fracasado e/
proceso N° CNE-UCCE-H1-021/2021 por no existir el minimo de ofertas exigidos por la LCE, tal
como lo establece la misma Ley girar instrucciones para el inicio de un nuevo proceso de
adquisicion. En fe de lo cual se firma el presente Informe, en la Ciudad de Tegucigalpa M.D.C. a
los 07 dias de julio de 2021 a las 16:23 horas.

INFORME SOBRE REVISION Y ANALISIS DE LA DOCUMENTACION DE LAS OFERTAS DEL
PROCESO DE EQUIPO DE SEGURIDAD DE RED DE FIREWALL CNE-UCCE-H1-021/2021
PROMOVIDA POR EL PLENO DEL CONSEJO NACIONAL ELECTORAL EN REFERENCIA A
LAS ELECCIONES GENERALES 2021.

~ Los suscritos miembros de la Comision Evaluadora, nombrada segun Certificacion No. 1149-
2021, integrada por el Ingeniero Gosset Ramon Moncada Deras, Abogada Delin Oralia Guevara
Ardon y Abogado Raul Amilcar Rivera Montoya, en cumplimiento de las facultades que nos
fueron otorgadas y de conformidad con lo establecido en el Articulo 33 de la Ley de Contratacion
del Estado y Articulos 125 al 138 de su Reglamento, expresamos lo siguiente:

[ ANTECEDENTES
De la revision del expediente de Contratacién No. CNE-UCCE-H1-021/2021, se verifico el
cumplimiento de los requisitos previos y los procedimientos establecidos en la Ley de
Contratacién del Estado, se dio inicio al proceso SEGURIDAD DE RED DE FIREWALL
denominado CNE-UCCE-H1-021/2021, La recepcion y apertura de las ofertas se llevo a cabo el
dia 6 de julio del 2021 a las 2:00 pm, en el Edificio del CONSEJO NACIONAL ELECTORAL
ubicado en Edificaciones del Rio, Colonia El Prado, Frente a SYRE, Tegucigalpa, M.D.C.

. PROCESO DE APERTURA
De acuerdo con la recepcion y apertura de ofertas, con la presencia de los miembros de la
~ Comisioén Evaluadora, nombrada por el Pleno de Consejeros, en conjunto con los funcionarios
de la Unidad de Compras y Conlrataciones Electorales, para tal efecto, se revisé 1 sola oferta
presentada la que se detallan a continuacion:

1. PRODUCTIVE BUSINESS SOLUTIONS HONDURAS S.A. de C.V. presento una Oferta
Economica por valor de: DOSCIENTOS TREINTA Y TRES MIL CUATROCIENTOS
VEINTIUN LEMPIRAS CON NOVENTA Y SEIS CENTAVOS (L. 233,421.96) con
impuesto incluido.

. ANALISIS

El presente proceso de adquisicion menor se realizo a través de la Plataforma HonducomprasT,
conforme al articulo 71 de las Disposiciones Presupuestarias del 2021, se requiere 3 colizaciones
minimo, presentandose unicamente 1 oferta. 7
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IV. RECOMENDACION

Basados en los articulos 63, 57 y demas aplicables de la Ley de Contratacién del Estado; 71 de
las Disposiciones Generales del Presupuesto 2021; por lo anteriormente expuesto se
RECOMIENDA DECLARAR FRACASADA el proceso de Contratacion No. CNE-UCCE-H1-
021/2021. RAUL AMILCAR RIVERA MONTOYA Comité de Evaluacion, DELIN ORALIA
GUEVARA ARDON Comité de Evaluacion, GOSSET RAMON MONCADA DERAS Comité de
Evaluacion.

DICTAMEN No. 060-UPG-PE-2021

Una vez analizados y revisados la documentacion en fisico, remitida mediante oficio # UCCE
152/07-2021, por los integrantes de la Unidad de Compras Electorales (UCCE) el dia 07 de julio

r de 2021, referente al proceso de “EQUIPO DE SEGURIDAD DE RED FIREWALL" denominada,
CNE-UCCE-H1-021/2021 manifiesto lo siguiente:

ANTECEDENTES

CONSIDERANDO (1): Que segun certificacion 1149-2021, el Pleno de Consejeros denomina la
Comisién de Evaluacion, para el proceso arriba mencionado, siendo integrada por el Ingeniero
Gosset Ramon Moncada Deras, Abogada Delin Oralia Guevara y el Abogado Raul Amilcar
Rivera, envestidos de las facultades establecidas en el articulo 33 de la Ley de Contratacion del
Estado y los articulos 125 al 138 de su reglamento.

CONSIDERANDO (2): Que de acuerdo a la recepcién y apertura de oferta el dia jueves 06 de
Jjulio del presente afio, con la presencia de la Comision Evaluadoras y los miembros de la Unidad
de Compras y Contrataciones Electorales, se revisé una oferta presentada por la empresa
mercantil PRODUTIVE BUSINESS SOLUTIONS HONDURAS S.A DE C.V, por un monto de
doscientos freinla y fres mil cuatrocientos veintiun lempiras con novenfa y seis centavos
(L233,421.96).

CONSIDERANDO (3): Que este proceso, se realizo atraveso de la Plataforma Honducompras1,

~ y conforme al articulo 71 de las Disposiciones Presupuestarias del 2021, el que sefiala que en
las compras menores se requiere 3 cotizaciones minimo, por lo tanto, no cumple con el requisito
establecido.

CONSIDERANDO (4): Que la Comisidon Evaluadora basados en los articufos 63, 57 y demas
aplicables de la Ley de Contratacion del Estado y el 71 de las Disposiciones Presupuestarias del
2021, RECOMIENDAN DECLARAR FRACASADOQ, el proceso de contratacion denominada,
CNE-UCCE-H1-021/2021.

ANALISIS

CONSIDERANDO (5): ARTICULO 57.-LICITACION DESIERTA O FRACASADA. E! érgano
responsable de la contratacion declarara desierta la licitacion cuando no se hubieren presentad
ofertas o no se hubiese satisfecho el minimo de oferentes previsto en el Pliego de Condiciones.
La declarara fracasada en los casos siguientes:

1) Cuando se hubiere omitido en el procedimiento alguno de los requisitos esenciales
establecidos en esta Ley o en sus disposiciones reglamentarias;

2) Cuando las ofertas no se ajusten a los requisitos esenciales establecidos en el

™ SE—————— ]
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Construyendo Democracia

3) Cuando se comprobare que ha existido colusion.
Declarada desierta o fracasada la licitacién se procedera a una nueva licitacion.

CONSIDERANDO (6) POR TANTO: En base los articulos 321, de la Constitucion de la
Republica; Articulo 63 y 57 de la Ley de Contratacion del Estado, 71 de las Disposiciones
Generales del Presupuesto 2021.; Se determina el siguiente DICTAMEN: PRIMERO: De |a
revision del expediente de adquisicion v del proceso de cotizacién referente a la_“ “EQUIPO DE
SEGURIDAD DE RED FIREWALL” denominada, CNE- UCCE-H1-021/2021” esta Unidad Pre
Interventora del Gasto considera PROCEDENTE /a recomendacion presentada por la Comision
Técnica Evaluadora, y RECOMIENDA SE DECLARE EL PROCESO FRACASADO, por no
existir el minimo de ofertas exigidos en la Ley SEGUNDO: Que el presente Dictamen con la
documentacion adjunta que sigan el procedimiento correspondiente. Abogada Ludin Sulay
Andrade Matamoros. POR TANTO: El Pleno de Consejeros, por unanimidad de votos.
RESUELVE: 1. DECLARAR FRACASADO, el proceso referente a la adquisicion de "EQUIPO
DE SEGURIDAD DE RED, FIREWALL”, solicitado por la Direccion de Organizaciones
Politicas y Candidaturas. 2. Autorizar a la Unidad de Compras y Contrataciones Electorales
para que se reinicie el proceso, con la revision de las especificaciones técnicas del equipo
a requerir. 3. Instruir a la Direccion Administrativa y Financiera (DAF), proveer lo
concerniente a la revision y asistencia técnica financiera del proceso de adquisicién a la
Unidad de Compras y Contrataciones Electorales (UCCE), una vez adjudicado que proceda
a la ejecucion de los objetos del gasto que corresponda, con cargo al Presupuesto de
Elecciones Generales 2021. 4. Instruir a la Unidad de Pre Intervencion del Gasto, para que
integre la Comision Evaluadora del Proceso de adquisicién, asimismo, realice la revision
y dictamen del proceso previo adjudicacion. 4.1 Participar en la recepcion de los bienes y
servicios adquiridos, en conjunto con la Unidad Local de Administracién de Bienes
(ULAB) y Proveeduria, segun corresponda.

De la presente se debera entregar copia al Despacho de los Consejeros, Direccion de Sistemas
y Estrategias Tecnologicas, Direccion Administrativa y Financiera, Unidad de Compras y
Contrataciones Electorales (UCCE), Unidad de Pre Intervencion del Gasto, Direccién de
Sistemas y Estrategias, Asesoria Legal.

Para los fines legales pertinentes, se extiende la presente Cerlificacion en la ciudad de
Tegucigalpa, Municipio del Distrito Central, a los diecisiete (17} dias del mes de agosto de dos
mil veintiuno (2021).

ABOG. ALEJANDRO MARTIN

ficacion No.1228-2021, Acta 39-2021, cuatro (4) pdginas

GAS*

C"CNE

CONSEJO NACIONAL ELECTORAL
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HORA:L"'ISDY‘HRMA- M.[E Construyende Democracia

Tegucigalpa M.D.C. 8 de julio de 2021

Oficio # UCCE 0153/06-2021

Pleno de Consejeros CONSES NECIGHAL ELE%O%

Dra. Ana Paola Hall RESIE®SR e

Consejera Presidente . RE CIBIDO
Abog. Rixi Moncada 07 L. CONSEJO NACIONAL ELECTORAL
Conejera Vocal BESPAZHS CUNGEJERA PZOP;ETEEIA 08 JUL 2021
Abg. Kelvin Aguirre HORA:MW%: : ' DIRECCION £JECUTIVA
Consejero Secretario Hora 22902 Fucrna,

Estimados Consejeros:

De la manera mas atenta se adjunta para su consideracion el informe de
recomendaciéon emitido por la Unidad de Compras y Contrataciones Electorales
(UCCE) sobre el proceso de adquisicion N° CNE-UCCE-H1-021/2021 “Equipo de
Seguridad de Red, Firewall”

Asimismo, se adjunta el Informe de la comision de evaluacién y dictamen emitido
por la Unidad de Pre intervenciéon del Gasto.

Agradeciendo de antemano la atencion la presente, nos suscribimos de ustedes.

Diana Moreng Gdbrie)/Ficres

Unidad de Compras y Contrataciones Electorales

RECIBIDO

CONSEIO NACIONAL ELECTORAL
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UNIDAD DE COMPRAS Y CONTRATACIONES ELECTORALES
(UCCE)

INFORME DE RECOMENDACION

. PROCESO:

CNE-UCCE-H1-021/2021

“EQUIPO DE SEGURIDAD DE RED, FIREWALL”

~ 07 DE JULIO DE 2021 éf/
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INFORME DE RECOMENDACION

Los suscritos miembros de la Unidad de Compras y Contrataciones Electorales
(UCCE) nombrados por el Honorable Pleno de Consejeros del Consejo Nacional
Electoral (CNE) para el desarrollo y la coordinaciéon de los procesos técnicos de
contratacion (Art.32 LCE) relacionados al proceso electoral 2021, remitimos al
Honorable Pleno de Consejeros del CNE el siguiente informe y su correspondiente
recomendacion.

Proceso: CNE-UCCE-H1-021/2021

“EQUIPO DE SEGURIDAD DE RED, FIREWALL”

I. OBJETIVO DE LA CONTRATACION

La Direccion de Organizaciones Politicas y Candidaturas (DOPC) requiere del
equipo de comunicacion y seguridad para el desarrollo de las actividades de los
diferentes proyectos a su cargo, de tal manera que se mantenga conexion entre el
centro de procesamiento y el Data Center del CNE donde se encuentran los

servidores.

ANTECEDENTES DEL PROCESO
La Unidad de Compras y Contrataciones Electorales (UCCE) mediante certificacion

No.1052-2021 de fecha 02 de junio de 2021, recibié instrucciones del Pleno de
Consejeros, para realizarse proceso de adquisicion de 02 Firewall Sophos Modelo
XG 330 (Hardware) 01 Licencia FullGuard Plus de Sophos (Software).
procediendo la UCCE a cargar el proceso en la plataforma Honducompras 1, bajo

el numero:_CNE-UCCE-H1-021/2021

En fecha 06 de julio de 2021 a las 14:00 de la tarde se recibié tnica oferta de manera
fisica, la que se detalla:
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OFERTA ECONOMICA:

EMPRESA DESCRIPCION MONTO
PBS Honduras 1XG 330 rev.2 TotalProtect Plus, | L233,421.96
1-year (US power Cord) v 1XG
330 rev. 2 Security Appliance Us
power cord.

~ Il. RECOMENDACION:

Los miembros de la Unidad de Compras y Contrataciones (UCCE) al Pleno de
Consejeros del Consejo Nacional Electoral (CNE) en atencion al informe emitido por
la comision evaluadora y el respectivo dictamen de la Unidad Pre interventora del
Gasto, recomienda se dé por fracasado el proceso N° CNE-UCCE-H1-021/2021 por%
no existir el minimo de ofertas exigidos por la LCE, tal como lo establece ja misma

Ley girar instrucciones para el inicio de un nuevo proceso de adquisicion.

En fe de lo cual se firma el presente Informe, en la Ciudad de Tegucigalpa M.D.C.
a los 07 dias de julio de 2021 a las 16:23 horas.

~ Cc: Asesoria Legal
Cc: DAF
Cc: Archivo
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DICTAMEN No. 060-UPG-PE-2021
07 de julio del 2021

Seiiores
Unidad de Compras Electores (UCCE).

DICTAMEN

Una vez analizados y revisados la documentacion en fisico, remitida mediante oficio #
UCCE 152/07-2021, por los integrantes de la Unidad de Compras Electorales (UCCE)
el dia 07 de julio de 2021, referente al proceso de “EQUIPO DE SEGURIDAD DE RED
FIREWALL® denominada, CNE-UCCE-H1-021/2021 manifiesto lo siguiente:

ANTECEDENTES

CONSIDERANDO (1): Que segun certificacion 1149-2021, el Pleno de Conseje
denomina la Comisién de Evaluacién, para el proceso arriba mencionado, siendo
integrada por el Ingeniero Gosset Ramon Moncada Deras, Abogada Delin Oralia
Guevara y el Abogado Raul Amilcar Rivera, envestidos de las facultades establecidas
en el articulo 33 de la Ley de Contratacion del Estado y los articulos 125 al 138 de su
reglamento.

CONSIDERANDO (2): Que de acuerdo a la recepcion y apertura de oferta el dia jueves
06 de julio del presente afio, con la presencia de la Comisién Evaluadoras y los
miembros de la Unidad de Compras y Contrataciones Electorales, se revisé una oferta
presentada por la empresa mercanti PRODUTIVE BUSINESS SOLUTIONS
HONDURAS S.A DE C.V, por un monto de doscientos treinta y tres mil cuatrocientos
veintiGn lempiras con noventa y seis centavos (1.233,421.96).

CONSIDERANDO (3): Que este proceso, se realiz6 atravesé de la Plataforma
Honducompras1, y conforme al articulo 71 de las Disposiciones Presupuestarias del
2021, el que senala que en las compras menores se requiere 3 cotizaciones minimo,
por lo tanto, no cumple con el requisito establecido.

CONSIDERANDO (4): Que fa Comisién Evaluadora basados en los articulos 63, 57 y
demas aplicables de la Ley de Contratacion del Estado y el 71 de las Disposiciones
Presupuestarias del 2021, RECOMIENDAN DECLARAR FRACASADO, el proceso de
contratacion denominada, CNE-UCCE-H1-021/2021.

ANALISIS

CONSIDERANDO (5): ARTICULO 57.-LICITACION DESIERTA O FRACASADA. EI
6rgano responsable de la contratacion declararéd desierta la licitacion cuando no se
hubieren presentado ofertas o no se hubiese satisfecho el minimo de oferentes previsto
en el Pliego de Condiciones. La declarara fracasada en los casos siguientes:

1) Cuando se hubiere omitido en el procedimiento aiguno de los requisitos esenciales
establecidos en esta Ley o en sus disposiciones reglamentarias;

2) Cuando las ofertas no se ajusten a los requisitos esenciales establecidos en el
Reanlameantn n en el Plirnn de Condirinnac v
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CONSIDERANDO (6) POR TANTO: En base los articulos 321, de la Constitucion de la
Republica; Articulo 63 y 57 de la Ley de Contratacion del Estado, 71 de las
Disposiciones Generales del Presupuesto 2021.; Se determina el siguiente DICTAMEN:
PRIMERO: De la revision del expediente de_adguisicién v del proceso de cotizacion
referente a la “ “EQUIPO DE SEGURIDAD DE RED FIREWALL” denominada, CNE-
UCCE-H1-021/2021" esta Unidad Pre Interventora del Gasto considera

PROCEDENTE la recomendacion presentada por la Comision Técnica Evaluadora, y
RECOMIENDA SE DECLARE EL PROCESO FRACASADO, por no existir el minimo de
ofertas exigidos en la Ley SEGUNDO: Que el presente Dictamen con la documentacion
adjunta que sigan el procedimiento correspondiente.

- . ~

Abogada LUDINNSULAY ANDRADE MATAMOROS

Cc: Archivo
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07 de julio de 2021, Tegucigaipa, M.D.C.
Oficio No. CNE-UCCE-152-07/2021

Lic. Leandra Pastora Bonilla Salguero

Abog. Ludin Sulay Andrade

Abog. Raul Rivera.

UNIDAD PRE-INTERVENCION DEL GASTO (UPIG)
Consejo Nacional Electoral (CNE)

Asunto: REMISION DE INFORME DE SEGURIDAD DE RED DE FIREWALL Proceso CNE-
UCCE-H1-021/2021

Estimados(as) sefiores(as):

Reciban un cordial saludo; Por medio de la presente la UCCE hace remision formal de Informe de
Seguridad de Red de Firewall; con el objetivo que la Unidad de Pre-Intervencion del Gasto realice
su respectivo dictamen.

Con alta estima;

GABRIEL FLORES

I
\9 N
UNIDAD DE COMPRAS Y CONTRATACIONES ELECTORALES Q
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INFORME SOBRE REVISION Y ANALISIS DE LA DOCUMENTACION DE LAS
OFERTAS DEL PROCESO DE EQUIPO DE SEGURIDAD DE RED DE FIREWALL
CNE-UCCE-H1-021/2021 PROMOVIDA POR EL PLENQO DEL CONSEJO
NACIONAL ELECTORAL EN REFERENCIA A LAS ELECCIONES GENERALES

2021.

Los suscritos miembros de la Comision Evaluadora, nombrada segGn Certificacion
No. 1149-2021, integrada por el Ingeniero Gosset Ramén Moncada Deras, Abogada
Delin Oralia Guevara Ardon y Abogado Raul Amilcar Rivera Montoya, en
e cumplimiento de las facultades que nos fueron otorgadas y de conformidad con lo
establecido en el Articulo 33 de la Ley de Contratacion del Estado y Articulos 125 al
138 de su Reglamento, expresamos lo siguiente:

. ANTECEDENTES

De la revisién del expediente de Contratacion No. CNE-UCCE-H1-021/2021, se
verificé el cumplimiento de los requisitos previos y los procedimientos establecidos }w
en la Ley de Contratacion del Estado, se dio inicio al proceso SEGURIDAD DE RED

DE FIREWALL denominado CNE-UCCE-H1-021/2021, La recepcion y apertura de

las ofertas se llev6 a cabo el dia 6 de julio del 2021 a las 2:00 pm, en el Edificio del
CONSEJO NACIONAL ELECTORAL ubicado en Edificaciones del Rio, Colonia El
Prado, Frente a SYRE, Tegucigalpa, M.D.C.

r i. PROCESO DE APERTURA

De acuerdo con la recepcion y apertura de ofertas, con la presencia de los miembros
de la Comision Evaluadora, nombrada por el Pleno de Consejeros, en conjunto co
los funcionarios de la Unidad de Compras y Contrataciones Electorales, para ta
efecto, se revisé 1 sola oferta presentada la que se detallan a continuacién:

una Oferta Econémica por valor de: DOCIENTOS TREINTA Y TRES MI
CUATROCIENTOS VEINTIUN LEMPIRAS CON NOVENTA Y SEIS
CENTAVOS (L. 233,421.96) con impuesto incluido.

1. PRODUCTIVE BUSINESS SOLUTIONS HONDURAS S.A. de C.V. prese:;%

ll. ANALISIS

El presente proceso de adquisicién menor se realizé a través de la Plataforma
Honducompras1, conforme al articulo 71 de las Disposiciones Presupuestarias del
2021, se requiere 3 cotizaciones minimo, presentandose (inicamente 1 oferta.
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IV. RECOMENDACION

Basados en los articulos 63, 57 y demas aplicables de la Ley de Contratacion del
Estado; 71 de las Disposiciones Generales del Presupuesto 2021; por lo
anteriormente expuesto se RECOMIENDA DECLARAR FRACASADA el proceso

de Contratacion No. CNE-UCCE-H1-021/2021.

RAUL AMILCAR RIVERA MONTOYA
Comité de Evaluacion

DELlN " : ARAARDON
~ o ¥valuacion

GOSSET R{
( Camitg-de Evaluacion
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Productive Business Solutions Honduras S.Ade C. V.
Boulevard Morazan edificio JDC, 2 nivel Local #5
Contiguo a Farmacity frente a Centro Comercial Maya
2232-0331 al 33-- Tel.3157-5933

Keydy.garcia@grouppbs.com,

CONSEJO NACIONAL ELECTORAL
CNE-UCCE-021

?Fj__cn = 109

Partners Regionales: xe r0x1 CISCO ORACI—E-



Produciive Burlness Solufions. 3.A.
Buimoor Macgran EdW JOT Ido Nhoel

* - "
Cotizacion .z Tequciqalpe Hondotm!
GRUPO PBS mzmgﬁ pbs
Ne Cotizockdn: | 4920001 / martes 04 de vio de 2021
o SO 00N
Total + 13V
Ciudad Teucigoioa 1233,421.94

1 XG 330 rev. 2 TotalProtect Plus, k-year {US .
1 15 DIAS power ¢ord) ¥ 1 XG 330 rev, 2 Security Appliance - SOBHQS
US power cord

2 L 101.487.81/ 202,975 62

Sub.Total L W2 97542

Términos & Condiciones
ISV {15%) L 30.445.34

Tiempo de entreaa: 15 dias
Validez de Oferta: 30 dios

Mélados de pagoe
100% contfra enlreaa

Garantio
! afio de aarantia por descerfecto de fabrica

IGRACIAS POR CONFIAR EN NOSOTROS!

Asescr da Ve | Keydy Garcia
Tot 11575903 keyoy Qorcia Roroupobs.com
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SOPHOS
Sophos XG Firewall

La mejor visibilidad, prateccion y respuesta del mundo.

Sophos XG Firewall ofrece un nuevo enfogue a la forma de gestionar su
firewall, responder ante las amenazas y supervisar lo gue ocurre en la red.
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Sophos XG Firewall

Sophos XG Firewall presenta un enfogue innovador a la forma en que gestiona
su firewall y como puede detectar y responder a las amenazas de su red.

Véalo. Deténgalo. Protéjalo.

Sophos XG Firewall

Muestra completa proteccian de firewall next-gen se ha disefiade para exponer riesgos ocultos, bloquear amenazas tantc
conocidas como desconocidas v responder automaticamente a los incidentes.

@

Expone nesgos ocultos

Sophos X6 Firewall ofrece una
1sihilidad inigualable de los
uEuArios de riesao, las aplicaciones
dasconocidas v no deseadas,
las armenazag avanzadas,
las nargas sospechosas, el uafico
cifraclo y imucho mas. Viene cori una
completa luncion de generacan
de infarmaes nfegrada, ademas
de ofrecer una potente crearion
deinlormes centraliznds para

mictltiples frewalls en s nebe

Bloquea amenazas desconocidas

Sophos 55 Firewall le ofrecs todala
tecnologia avanzada ras moderna
ge necesia para proteger su red
CONLra ransoMmwanre v armenazas
avanzadas, como PS5 da pnmera
categona, profecciun contra amenazasg
Aavanzacdaz, espicio seqeo en b nub
AMENAzZA

y completns analisis ¢
can A, antivirus dual, contral web
y de aplicaciones, pintecrion dal
corren electronico y un Frewail
de aplicaciones weh integral
Y es facil de configurar y admimistrar

Responde automaticamente
aincidentes

X6 Firgwall s 1o dnica solusidn
e sequridad pora redes gue pueds
identiticar rotalmente el nrigen de
una infeecisn en i red y responder
limitando el accazo & (a5 otros
recursos de red de forma autoimatica
Esto es posibile gracias & nuestia
tecnologia uiiea de Sophos Secunity
Heartheat, ue comparle el estacdn
dge sequridad v datos e
telemetra entre los endpoinits
de Sophos y su firewall,

el Y |



Sophos XG Firewall

La ventaja de Xstream

vug g

La arquitectura de Xstream de XG Firewall ha sido disefiada para ofrecer
unos niveles extraordinarios de visibilidad, proteccién y rendimiento,

a fin de ayudar a afrontar algunos de los mayores desafios con los que
se encuentran ios administradares de redes hoy dia.

Inspeccion SSL de Xstream

Sequn [as ultimas estadisticas, aproximadamente el

80 % del trafico web esta cifrado, por lo que es invisible
pars la mayoria de firewalls. Una cantidad cada vez mayor
de malware v aplicaciones no deseadas se aprovechan

de gue las empresas simplements no utilizan la inspeccion
SSL. El principal temor de los administradores de redes

es que la ingpeccion SSL tenga un impacto sobre el
iendimiento o provogue algun Lpo de error que afecte

a la expenencia del usuario,

XG Firewall elimina los puntos cienlos causados por el
trafico cifrado al permitirle utilizar 1a inspeccion SSL sin
gue disminuya la eficiencia del rendimiento,

Motor DPI de Xstream

Creemos gua no debena tener que esceger nunca entre

la sequridad vy el rendimiento. XG Firewall incluye un motor
de inspeccion detallada de paguetes (DPI) de alta velocidad
para que pueda escanear su trafico en busca de arnenazas
sin un proxy que ralentice el procesoe. La pila del firewal
puede descargar par completo et procesamiento al

rmotor OPY lo que reduce notablemente la latencia

v mejora la eficiencia general,

XG Firewall proparcicna una robusta proteccion contra
amenazas con inspeccion detallada de paquetes

en un unico motor de transrision para el control de
aplicaciones, antivirus, web e IPS v la inspeccion SSL

FastPath del flujo de red de Xstream

El tréfico que se sabe que e3 seguro puede descargarse
ala ruta rapida FastPath del flujo de red de Xstream.
Esta ruta acelerada para el tidfico de confisnza polencia
drasticamente el rendimiento al liberar recursos de las
tareas de inspeccion de trafico imnecesarias. £sto es
especialmente importanie para las aplicaciones de voz
y video que son sensibles a la latencia y que, por tanto,
pueden perjuchcar la experiencia del usuario. XG Firewsall
incluye la descarga awtomatica e inteligente basada #2n
politicas para el procesamiento del trafico de confianza
a velonidad de cable

~lrewall

L streom




Sophos Central

Sophos XG Firewall

Sophos Central es la base sobre la que se sustenta todo lo que hacemos.
Nuestra plataforma de administracion en la nube proporciona un unico
panel intuitivo para gestionar no solo sus firewalls, sino tambien toda

su gama de soluciones de seguridad de Sophos.

Administracion centralizada
Tewrorpi] ™ arpgret Yanttode§

Administrar facilmente multiples firewalls
Sophos Central es la plataforma de gestion en la nube
definitiva para todos sus productlos Sophus Faciiila la
configuracion, supervision y gestion dianas de XG Firewall
Tambien ofrece funciones utiles como alertas, [a gestion
de copias de seguridad, actualizacienes del firrmware en
un clic y el aprovisionamiento rapido de nuevos firewalls.

v Administre Lodos sus dispositivos XG Firewall y demas
nproductos de Sophos desde una Unica consola.

+ Configure cambics y apliquelos a un grupo de firewalls
¢ gestione cada firewall individualmente.,

« Cree una programacion de copia de seguridacd
y almacene hasta 5 copias en la nube.

Nota. Ia admimstracen cantralizada gsta tispomble s costes adicionales,

Informes centralizados

Generacion de informes de firewall en la nube
Sophos Central incliuye potentes herramigntas para

la generacion de informes que le parmiten visualizar

la actividad de la red, welr y de las aplicaciones y [a
seyuridad a o largo del tiempo. Obtendra una experienca
de generacion de informes flexible que combina una

gama de informes integrados con potentes herramientas
para crear sus propios informeas personalizados para

que puada notificar [0 que guiera y como quiera.

v Incremente su visibihdad de la actividad de la red
a través de analisis.

+ Analice dalos para identificar carencias de seguridad,
comportamientos sospechosos de 1os usuaros v ooy
eventos que requieran cambios en fas politicas

+ Utilice los madulos predefinidos o personalice cada
*infarme para £asos de uso especificos.

Despliegue sin intervencion
Con Sophos Central, puede crear una configuracion para un dispositivo XG Firewall que después podra desplegar
como desee. por ejemplo en una ubicacidn remota, No $e necesita personal técnico in situ, simplemente proporcione
el archivo de configuracion, guardelo en una memoria USB y arranque el dispositive con la memona USB conectada,

es.sophos.com/firewall-central

Wl L



Sophos XG Firewall

Seguridad Sincronizada

Security Heartbeat™ - Su firewall

y sus endpoints por fin se entienden

Sophos XG Firewall es la unica solucian de seguridad

para redes gue puede identificar totalmente el usuario

y el arigen de una infeccion en la red y responder limitando
sl acceso o los otras recursos de red de forma automatica,
Esto es posible gracias a nuestra tecnologia unica

Suphos Security Heartbeat, que comparte el estado

de seguridad y datos de telemetria entre los endpoints

de Sophos y el firewall, e integra el estado de los endpoints
enlas reglas det firewall para controlar el acceso vy aislar
los sistemas comprometidos.

La huena noticia &s que todo esto courre automaticamente
v @std ayudando @ numerosas empresas y organizaciones
a ahorrar tiernpo v dinero a la hora de proteger sus enloinos
actuales.

Lo que ven los firewalls de Gltima generacion hoy dia

Uno na puede controlar lo que no puede ver. Todos los

| frewalls actuales dependen de las finmas de aplicaciones
estaticas para identificar apps. pero estas no funcionan
para la mayorta de Apps personalizadas. 0scuras, evasivas
o de otro tipo que utiicen HTTP 0 HTTRS generico

Proteccion contra la propagacion lateral

La proteccion contra la propagacion lateral aisla
automaticamente los sistemas comprometidos en cada
uno de los purtos de la red para frenar [0s atagues al
instante. Los endpoints con un estado correcto aylidan
ignorando todo el trafico de los endpoints afectados, o gue
posibilita un aislamiento completo, Incluso an el miIsmo
spgmento de red, para impedir que amenazas y adversanos
activos se propaguen por [a red o roben datos

Al Y )

Control de aplicaciones sincronizado
Gracias a Security Heartheat, podemos hacer mucha
mas que simplemente observar gl estado de sequridad
de un endpoint. Tambign tenemos una solucion a uno
de los mayores problemas a fos gue se enfrentan l0s
adrministradores de redes hoy dia: la falta de visibitidad
solyre el trafico de red.

El Control de aplicactones sincronizado identifica,
clasifica y controla automaticamente aplicaciones
HTTPR 0 HTTPS cifradas, personalizadas, asguivas
v genericas que actualmente no estan siendo
identificadas.

Que ve XG Firewall
> ® € OB
O
v4Vver® @

XG Firewall utiliza la Seguridad Sincronizada para
identificar, clasificar y controlar automaticamente todas
las aplicaciones desconocidas. bloqueando factimente
las apps no deseadas y pricrizando las gue silo son.

ID de usuario sincronizado

La autenticacion de usuarnios es de vital importancia sn un
firewall next-gen, peio a menudo es dificll de implementar de
forma sencifla y transparente El 1D de usuario sincronizado
elimina la necesidad de agentes de autenticacion de
clientes o servidores al compartir la dentidad del usuane
entra el endpoint v el firewall a traves de Secunty Heartbeat
Es una gran ventala mas de que &l firewall y los endpoints
estén integrados v compartan informacién.

SD-WAN sincronizada: enrutamiento de aplicaciones potente y de confianza
La SD-WAN sincronizada aprovecha todo el potencial de la Seguridad Sincronizada a fin de optimizar
la seleccién de rutas WAN para sus aplicaciones empresariales importantes

Can el Control de aplicaciones sincronizado, las aplicaciones detectadas, que de otra forma serian desconocidas,
se pueden utilizar para los criterios de coincidencia de trafico en las politicas de enrutamiento de SD-WAN,
Esta es una forma mas en que la Seguridad Sincronizada puede mejorar |a eficiencia de su red




Modulos de proteccion

Sophos XG Firewall

Puede elegir entre diversos madulos para personalizar la proteccion que ofrece
su firewall segun sus necesidades individuales y su escenario de despliegue.

Proteccion de redes

Toia la proteccion que necesila para detener atacues
sofisticados v amenazas avanzadas, a la vez que brinda
acceso seguro a la red a aquellos en los gue confia

Sistema de prevencion contra
intrusiones de Ultima generacion
Proporcinna proteceion avanzada contra todo tipo
de atagques modernos. Va mas alla de los recursos
tradicionales de red y de servidor para proteger
también a los usuarios y aplicaciones en la red.

Security Heartbeat

Crea una conexion entre los endpoints protegidos por
Sophos Central y el firewall para identificar las amenazas
mas deprisa, simplificar |a investigacion y minimizar el
impacto de los ataques, Se puede incorporar facilmente
el estadio de Security Heartbeat en las peliticas del firewall
para aislar los sistemas afectados de forma automatica.

Proteccion contra amenazas avanzadas
Identificacicn instantanea y respuesta inmediala ante los
ataques mas sefisticados de hoy en dia. Una proteccion
multinivel identifica las amenazas al instante v Security
Heartbeat responde ante las emergencias.

Tecnologias VPN avanzadas

Afiade tecnologias VPN Unicas v sencillas, incluido
nuestro portal de autoservicio HTMLS sin cliente que
facilita enormnemente el acceso remoto. Tambien puede
atilizar nuestra exclusiva tecnoleogia VPN con dispositivo
Ethernet remoto (SD-RED) seguio y hgero.

+ seccidn Licencias

Proteccion web
Vigihilidad y control imguaiables sobre toda la actividad
web v de aplicaciongs de sus usuaros.

Politicas web potentes para grupos

y usuarios

Proporciona controles de politicas de nivel empresarinl

de puerta de enlace web segura para gestionar facilmente
controles web sofisticados de grupns vy usuanes, Aplinue
politicas en funcion de palabras clave web cargadas que
indiguen usgs o comportamientos inapropiados.

Calidad de servicio y control de aplicaciones
Permite visihilidad y control por usuario sohre miles

de aplicaciones con apciones granulares de politicas

v conformado de trafico (Qo3) basadas en la categoria

de |z aplicacion, el grado de riesge v otras caracteristicas.
El Control de aplicaciones sincronizado identifica
automaticamenie todas las aplicacionas desconocidas,
esguivas y personalizadas de su red,

Proteccion avanzada contra amenazas web
Nuestro moter avanzado. respattlado por SephosLabs,
ofrece la maxima proteccion contra las amenazas

weh cambiantes v camufladas de hoy en dia. Técnicas
innovadoras como la emulacion en JavaScripl, el analisis
de compaortamiento v la reputacion del origen ayudan

a garantizer la sequridad de la red

Analisis del trafico de alto rendimiento
Nuestra inspeceidn SSL de Xstream, gpumizada para
ofrecer un rendimiento superior, permite una INspeccion
de latencia ultrabaja vy el escaneado HTTPS al timmpo
nue mantiene el rendirniento
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Sophos XG Firewall

Proteccion del correo electronico
Conschide su proleccién de correo electranica con antispam,
DLP vy cifrada

Agente de transferencia de mensajes
integrado

Garantiza la continuidad permanente del caorreo electronico
al permitir que el firewall ponga &n cola aulomaticamenie
los mensajes en caso de gue los servidores dejen de estar
disponibles.

Live Anti-Spam
Ofrnce proteccion contra las dltimas campanas de spam
ataguies phishing y archivos adjuntos maliciosos

Cuarentena de autoservicio

Proparciona a los ernpleados control directo sobre
su cuarentena de correo no deseado. [o que ahorra
tiermpo y esfuerzos.

Cifrado SPX de correo efectrénico

Exclusivo de Sophos, SPX convierte el envio de correos
etectronicos cifrados en algo sencillo. incluso para aguellos
gue no dispongan de una infraestructura de confianza.
gracias a nuestra tecnologia de cifrado mediante conirasena
pendiente de patente

Prevencion de pérdidas de datos

La prevencian re fugas de datos ((OLR] hasada en politicas
puecte activar automaticamente el cifrado o bloguear/
notificar en funcién de la presencia de datos confidenciales
en |os mensajes que salen de la empresa,

Proteccion de servidores web

Refuerce sus servidores web y aplicaciones empresariales
contra intentos de atague. & la vez que proporciocna acceso
SEQUIO.

Plantillas de politicas de aplicaciones

de empresa

Las plantillas de politicas predefinidas le permiten proteger
aplicaciones comunes como Microsoft Exchange Outiook
Anywhere o0 SharePoint de forma rapida v sencilla,

Proteccion contra los ultimos atagues
Condiversas tecnologias de proteceion avanzada, como
el refuerzo de URL y formulanios, los enlaces profundos
v la prevencicon de cruces de directorios, [a proteccion
conira la inyecoion de codigo SQL vy la secuencla

de comandas, la firma de cookies y mucho mas

Servidor proxy inverso

Con npciones de autenticacion, descarga de S5L

y equilibrio de cargas de servidoras, garantice la maxima
proteccion y rendimiento para los servidores a los gue se
accede desde Internet.
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Proteccion de Sandstorm

Sophos XG Firewall

Combina técnicas de andlisis de archivos dinamicas y estaticas basadas
en A para brindar una informacion sobre amenazas sin precedentes a su
firewall v asi poder identificar y bloquear de forma efectiva el ransomware
y las amenazas conocidas y desconocidas.

Como comprar la proteccion de Sandstorm
La proteccion de Sandstorm esta disponible como suscripcion complementaria y tambien se
incluye en nuestros paquetes Plus, como EnterpriseGuard Plus y FullGuard Plus.

Con el respaldo de SophosLabs

Gracias al respaldo del lider del sector Sophosiabs,

la suscripcion a la proteccidn de Sandstorm incluye una
plataforma de analisis de amenazas e infarmacion sobre
amenazas totalmente basada en ia nube, Asi se abtienen
analisis de archivos basados en Deep Learning, generacion
de informes detallados y un medidor de amenazas gue
muestra el resumen de riesgo de un archivo,

Utilizamos capas de analisis para identificar las amenazas
conocidas y potenciales, reducir las incagaitas y abtener
veredictos e informes para los tipos de archivos mas
habituales,

Andlisis estatico de archivos

Gracias al poder da multiples modelos de Machine Learning,
la reputacicn global, el escaneado profundo de archivos y
otras ventajas, podra identificar rapidamente las amenazas
ain necesidad de gjecutar los archivos en tiempo real.

Conrollverg Lt ST
. LAY BCIT Ot . .- i i
- NODETECTIONS At
. Trategl i atellaf g Fa maseayls L
T MALIEIOUS Reptalgn. oo

Aansec or Y
3 TSI g S N ST FI B

"IN PROGRESS

El medicor de a menazas propoieiona un resultads easiin-tantaneo
a cuando se siyue analizando e archiva

Analisis dinamico de archivos

Eiecute los archivos en un espacio seguro basado en

la nube para ohservar su cornportamiento e intencion.

Las capturas de pantalla ofrecen visibilidad adicional sobre
cualquier evento clave que se produzeca duranie el analisis.

Informes de analisis de informacidn sobre
amenazas

Con nuestros completos informes, podrad hacer mucho
mas gue emitir ef veradicto de "benigno’, "malicioso”

0 "desconocida”. Centard con una vision completa

de la naturaleza vy las capacidades de las amenazas
mediante el uso de la ciencia de datos y la investigacidn
de SophosLabs.

v
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Sophos XG Firewali

Dispositivos de la serie Sophos XG de un vistazo

Nuestros disposilvos de hardware de la serie XG se han disenado especialmente con 12 uluma tecnologia mulbinuclzo
un aprovisionamienta generoso de RAM vy almacenamiento de estade solido Tanto si protege una peguena empresa
como una gran corpania distribuida, disfrutara de un rendimiento lider en el sectar,

Matriz de productos

Especificaciones técnicas

Rewssidn n.® d:afg:ro'r:a F::ﬁ[lt:::; Modelo w” ,‘riu;;gro:ti :LBI: i Téi:':;‘ VF[T:;:;:; ¢ [I;I'IC;I;\:’) (:t:;nl::rr:(aJ t:r:\c:rdm;zas Xss?r:g;
[Méax, puertos] [Mbps) [Mbps)
XG 86(w) 1 BSCronG 4q | wi-Fis n'd 3100 225 350 JCE) ] 75
XG106(w) | 1 |esciorc] 4 | WiFiS ahment.ext opc 3550 330 | 400 | 50 D
XG1l5w) | 3 |esoutoio| 4 | Wi-FiS At sxt (oC. 4000 | 560 | 1000 75 | 130
XC128wi | 2 |escoo| 9/L08) | Wi-Fi5 | alimentenope.36/05 | 7000 | 1500 | 1275 | 409 I 10
XG135(w) | 3 |escrono| 9/L[A) | Wi-FiS oxt onG, 3G/4G WiFr | 7500 | 1700 | 1800 500 BT
XG 210 3 0| s/1018) | n/d Jiment. ez, opr 29000 | 1920 | 3200 500 [ 230
P XG 230 2 1 8/1(1581 | nad alimenl ext, ooc 32000 [ 200 4500 | 1000 280
XG 310 ? W0 | 12/1¢20) | n/d aliment et oo, { 55000 | 3050 | 5300 1550 B
XG 330 2 0 | 12/1420) | n/d aliment, 64t ope ] 38000 | @940 | 9300 2100 560
XG 430 2 U | 0/2[28) | n/d alment ext opc. 5000 | S000 | 10000 2200 500
XG 450 2 U | 10/2(28) | n/d nt. one. Potenci 65000 | 6:00 13900 3400 770
XG 550 2 20 | 822 | n/d Potenca, 550, ventiledor | 75000 | 8500 | 15300 60GD 1000
XG 650 2 20 | 8/6(ad | nAd Potentm, 550, ventilador | 85000 | 9000 | 18000 7700 1350
XG 750 2 20 | e/8(6d) | n/d Pownca, 50, ventilade: | 100000 | 12500 | 19200 9400 1400

- A0 1llac Wave 2
** opcion de 2.7 modulo Wi-Fi solo en 135w {requiere XG v17 MRG o supstior]

Incluido con todos los dispositivos de la serie XG
» Proteccion completa de redes inalarnbricas incluida en la licencia basica
+ Generacion de informes integrada o generacion de informes durante 7 dias medianta Sophos Ceniral
+ Administracion yratuita a travéés de Sophos Central
+ Flexibilidad para afadir modulos de conectividad opcionales para adaplar su firewall a los cambios de su entorno

Nota; fa ltirma versidn 18.x de XG Firewall [SFOS) reguiere al menos 4 Gi3 de RAM.
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Saphos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:

pymes y sucursales

Nuestros dispositivos de escritario ofrecen el equilibrio perfecto entre precio

y rendimiento para su pequefia empresa 0 sucursales. Todos l0s modelos
ofrecen diversas opciones de conectividad integradas y complementarias.

La "w" tras el nombre del modelo indica que el dispositivo tiene Wi-Fi integrado.

XG 86 y XG 86w
Estos firewalls de escritorio basicos son la opcidn ideal
para pequenas emprasas, tiendas y oficinas pequenas
o domesticas con presupuesto limitado.

» Disponihle opcionalmente con WLAN 802 11ac integrada
v Sinventilador

Nota: los imodelos XG 86 v BGw no admiten algunas de

las unciones avanzadas coma la generacion de infermes
integrada, ei escaneado antivirus dual. el escangado
antivirus WAF vy la funcionalidad del agente de translerencia
de mensajes (MTA) de correo. Sinecesita estas funcioneas,
se recomienda el madelo XG 108(w).

Consulte las especificaciones téenicas detalladas.

XG 106, XG 106w, XG 115, XG 115w

Cstos dispositivos de firewall de escritorio ofrecen una
excelente relacion precio-rendimiento, ideal para pequenas
empresas o sucursales. Estos modelos vienen equipados
con 4 puerlos de cobre GhE vy 1 interfaz SFP compariida
para utilizarse. por gjemplo, con nuestro madern DSL
opcional o un transceptor de fibra SFP para conectar ¢l
dispositivo a un servidor o un conmutador. La segunda
fuente cle alimentacion opcional ofrece vina opcion de
redundancia sin igual en este segiento de produrtos.

» Disponible opcionalments con WLAN 802.11ac integrada
« 4 puertos de cohre GLE vy 1 interfaz SFP compartida
« Segunda fuente de alimentacion opcional

Consulte las especificaciones técnicas detalladas.

XG 125, XG 125w, XG 135, XG 135w

Estos potentes dispositivos de firewall ofrecen el rendirniento
de un 1U con un factor de forma y precio de un dispesitivo
de sobremesa. Si necasita proteger un pequeno Neyocin

u Oficinas sucursales v trabaja con un presupuesto reducido,
estos modelos son la opcian ideal. Estos madelos vienen
equipadcs con 8 puertos de cobre GhE, ademas de un
puerto SFP, para utilizarse. por gjamplo, con nuastro modem
DSL opcional o un transceptor de fibra SFP para conectar

el dispositivo a un servidor o un conmutador. La plataforma
de expansion ofrece |a opcion de anadir conectividad
adicional cormo nuestro modulo 3G/4G. También estd
disponible un segundo maduio de radio Wi-Fi para el

XG 135w, La segunda fuente de alimentacion opcional
garantiza la continuidad empresarial para estos modelos,

+ Disponible opcionalmente con WLAN 802.11ac integracla
v B puertos de cobre GbE integradoes v 1 puerto SFP

v Plataforma de expansion para el modulo 3G/4G opcional
v Segundo maculo de radio Wi-Fi opcional para el XG 135w
v Segunda fuente de alimentacian opcional

Consuite las especificaciones técnicas detalladas
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Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
pymes y sucursales XG 86 y XG 8bw

Especificaciones técnicas

Mata: Los modelos XG 86 y 86w no admiten algunas de las funciones avanzadas comao la presentacion de informes
ntegrada, el escaneado antivirus dual. el escaneado antivirus WAF v la funcionalidad del agente de transferencia de
mensajes [MTA} de correo Sinecesita estas funcioneas. se recomienda el maodelo XG 106(w)

Vista frontal

Vista trasera

2 anienas extarnas
[XG BEw solamenta)

2AUSE  1.COM
20 (Ruas)

12w 4090 BTU/N (inactiva)
204w B9 BT/ M [carga cornnlcta)

0-40°Clenti ]
*C falmacenarmiensn,

Consumo de energia

Temperatura en
funcionamiento N

Humedad 10%-1)%. 301 condensacién

Certificaciones de productos

B GE FCC, ISEDHCY, VCCL RCH UL,
RIS, A K d Y

Certificaciones

XG 86fw]

Rendimiento’

Rendimiento del firewall
IMIX del fFirewall
Rendimiento del IPS
Rendimiento del NGFW

Rendimiento de la proteccion
contra amenazas

Conexiones simultaneas

Conexiones nuevas/seg.

Rendimiento de VPN IPsec

Descifrado SSL de Xstream
+ Proteccion contra amenazas

Conexiones simultaneas
de SSL de Xstream

Especificaciones inalambricas [XG 86w solamente]
N° de antenas

Funciones MIMO

Interfaz inalambrica

Interfaces fisicas

Almacenamiento

Interfaces Ethernet (fijas)

Puertos de E/S (trasero)

Fuente de alimentacion

Especificaciones fisicas

Montaje

Dimensiones
Ancho x Profundidad x Altura

Peso

Uil 'a



Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
pymes vy sucursales XG 106, XG 106w, XG 115, XG 115w

Especificaciones técnicas

Vista frontal

Vanog LED de astato
(el madeko w Ugnn un LED WiFuanicional

2 anlenas Amamas
IXG 106w v X6 115w sotamenta)

Conector para sepunda fupnie ow
alroentaclon redundania epgienal

1x 1xCOM
HOMI (RJ45]

1x GRE SFF 4 pusrigs
[compartido] ce cobre GOE

: & . 1
e 0. 00D m
Fuetite da 2x 1xMicra
Alimantprion wseE2o use

Consuma de energia

Temperatura en
funciohamiento

Humedad

Certificaciones de productos

Certificaciones

XG 1150w) i

Rendimiento® XG 108(w) ms-
Rendimiento del Firawakl

IMIX del firewall

Rendimiento del IPS
Rendimiento del NGFW

Rendimiento de la proteccion
contra amenazas

Conexiones simultaneas

Conexiones nuevas,/seg.
Rendimiento de VPN iPsec

Descifrado SSL de Xstream
+ Proteccion contra amenazas

Conexiones simultaneas
de SSL de Xstream

Espectficaciones inalambricas

[XG 106w y XG 115w solamente)

N° de antenas

Funciones MIMO

Interfaz inalambrica

Almacenamiento

{cuarentena local/registros)

Interfaces Ethernet [fijas)

Modutos de conectividad
{opcionai)

Puertos de E/S [tragserp)

Fuente de alimentacion

ificaciones fisicas

Mantaje

Dimensiones
Ancho x Profundidad x Altura

Peso

Ve d



Sophos XG Firewall

Dispositivos de escritorio de la serie XG de Sophos:
pymes y sucursales XG 125, XG 125w, XG 135, XG 135w

Especificaciones técnicas

Vista frontal

vanos LED a¢ esraco
(el rnodeka v 1mng un LED Wi-Fi adicional)

Vista trasera

— 3antunas uxternys

[Solo ¥G 125w
v XG 135w]

* Mg
use

1xCOM
[RJu5)

[

éG-!!:[:lig%ﬂj],f- x

Fuerte do 15G8E B
: opcional gt nchive 2 antsnas]
Consumo de energia 186 W 63,426 BTU/h (inactive)
. i
Temperatura an -U0 A0 (&0 funcinnarmiento,
functonamiento ( i

| XG 125[w} o

Rendimiento’
Rendimiento del Firewall
IM1X del firewall
Rendimiento del IPS
Rendimiento del NGFW

Rendimiento de la proteccion
contra amenazas

[

Conexionas simultaneas

Conexiones nuevas/seq.
Rendimiento de VPN [Psec

Descifrado SSL de Xstream
+ Proteccidon contra amenazas

Conexiones simultdneas
da SSL de Xstream

Especificaciones inalambricas

[XG 125w y XG 135w solamente)
N° de antenas

Funciones MIMO

Interfaz inalambrica

Interfaces fisicas

Almacenamiento
[cuarentena local/registros)

Interfaces Ethernet [fijas)

N.° de ranuras de expansion

Mdédulos de conectividad
(opcional)

Humeda(‘r—

Certificaciones de productos

Certificaciones CR.UL. CE FCC.ISED. VCCI, MIC [Japan),

Puertos de E/S ftrasero)

Fuente de alimentacién

Especificaciones fisicas

Montaje

Dimensiones
Ancha x Profundidad x Altura

Peso

FREN



Sophos XG Firewall

Serie 1U de Sophos XG: perimetro distribuido

Nuestros dispositivos montados en bastidor 1U son la eleccion ideal para
empresas medianas y distribuidas que buscan una variedad de opciones de
conectividad, asi comao la flexibilidad para adaptar su red segun cambien sus
necesidades. Nuestras opciones de redundancia en esta gama no tienen rival.

1U corto

XG 210, XG 230

Los dispositivos XG 210 y X6 230 de Sophos estan

disefiados para proteger a empresas pequenas y medianas
=ucursales. Basados en la uttima tecnologia multinncleo

v equipados con 6 puertos GhE de cobre, 2 puertos de

fibra GhE SFP v una ranura FleXi Port para configurarse

con un modulo opcional, propercionan una gran flexbilidad

v velocidad con una excelente relacion entre precio

v rendimiento. Existe la opcion de una fuente de

slimentacidn redundante externa para estos modelos.

+ B puertos GhE de cobre v 2 puertos GhE SFP integrados

+ Una plataforma modular FleXi Port para utilizarse
con varios modulos LAN opcionales

+ Segunda fuente de alimentacién externa opcional

Consulte las especificaciones técnicas detalladas.

XG 310, XG 330

Los dispositivos XG 310 v XG 330 de Sophos son escalables

y adecuados para organizaciones distribuidas o empresas
de tamano medio. Con unidades de estaclo solido para
presentacion de informes integrada, registros y cuarentena
de spam,. son muy sensibles, incluso en entornos de aito
trafico. Cada modelo esta equipado con 8 puertos de cobre
GhE. 2 puertos de fibra GbE SFP+ y 2 puertos de fibra 10
GhE SFP+, mas una ranura FleXi Port para la confliguracion
con un maodulo opcional. Ofrecen un rendimignto y una
flexabilidac aptimos, ademas de redundancia mediante
una fuente de alimentacion externa opcional.

+ 8 puertos GhE de cobre, 2 puertos GbE SFP
v 2 puertos de 10 GbE SFP+ integrados

v Una plataforma modular FleXi Port
para utitizarse con varios mognlos

1U largo

XG 430, XG 450

Los dispositivos XG 430 y XG 450 de Sophos ofrecen

un rendirmientg y nna eficiencia optimaes para companias
distribuidas o empresas medianas rnas grandes, Las
opciones de conectividad son insuperables para dispositivos
montables en bastidor, y cada modelo viene equipado con
& puertos de cobre GbE, 2 puertos 10 GbE SFP+ vy 2 ranuras
FleXi Port adicionales que se pueden configurar con su
gleccian de madulos opcionales. Para asegurar una alta
disponbilidad, el XG 450 tambien ofrece caracleristicas

de redundancta sin precedentes en un dispositivo 1U con
un segundo SSD [RAID)] integrado y una segunda fuenle

de alimentacion opcional disponible para ambos modelos.

+ 8 puertos GbE de cobre vy 2 puertos
de 10 GbE SFP+ integrados

+ Dos plataformas modulares FleXi Port para
utilizarse con varios modulos LAN opcicnales

» Segundo 8SD [RAID) integrado
» Segunda fuente de alimentacion interna opcional

Consulte las especificaciones técnicas detalladas.

Nuestros consejos de conectividad:
Con los puntos de acceso de la serie APX de Sophos,
puede gestionar sus redes Wi-Fi usando su firewall
como controfador. Y si desea conectar de forma segura
oficinas mas pequenas o emplazamientos remotos con
su oficina principal. Sophos SD-RED es la opcidn ideal.

Encontrard mas informacion al final de este folleto,

LAN opcionales —— :‘-[“
= ':.---'"
-
s el L Jh | : : l T T ]
+ Segunda fuentie de alimentacion = - = QJ‘JJE- -- u .'
externa opcional """- -{=l :Eqﬂﬂ== PS==S=ip
; o oz e o R RN N Ea
Consulte las especificaciones técnicas S - 21
detalladas. -- W TE=w== '..-f
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Sophos XG Firewall

Serie 1U de Sophos XG: perimetro distribuido
XG 210, XG 230

Especificaciones técnicas

Rendimiento’

Rendimiento del firewall

Vista frontal

IMIX del firewall

Rendimiento del IPS

. | =
HWENES -;..--I Rendimiento del NGFW
. T - Rendimiento de la proteccion
contra amenazas

_'-I

Conexiones simultaneas

Ista trasera
> > Rendimiento de VPN IPsec

Descifrado SSL de Xstream

+ Proteccidn contra amenazas |
3

| e

_ " - . ., = Conexignes simultaneas
.. . =~ de SSL de Xstream
i N, - - m
| L
wiTiH

I
anneiar para b Amentaton 1w el o
PeE oponal T pephla Interfaces fisicas

Almacenamienio
[cuarentena local/registros)

lnt&!_razes Ethernet [fijas)

Consuma de energia

mpleld ¥.% de ranuras FleXi Port

Médulos FleXi Port (opcional)

Temperatura en
funcionamienta

Humedad

Certificaciones de productos

Certificaciones

Madulos de conectividad
(opcional)

“Puertos de E/S

Pantalla

Fuente de alimentacion

ecificaciones fisicas

Montaje

Dimensiongs
Ancho x Profundidad x Altura

Peso

14
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Sophos XG Firewall

Serie 1U de Sophos XG: perimetro distribuido
XG 310, XG 330

Especificaciones técnicas

Vista frontat Rendimiento®

Rendimiento del firewall

IMIX del firewall
— Rendimiento del IPS

T T
l - B == -| endimiento de
i

T Rendimiento de la prateccion
contra amenazas

Conexiones simultineas

Hsigz Wi Rendimiento de VPN [Psec
Descifrado SSL de Xstream
+ Proteccibn contra amenazas

,\..\,.\‘-\ \'\.'\““I

. - L] T2 Conexiones simultdngas
- — f AR
P : @ s ] de SSL de Xstream
; »l -

Almacenamiento
[cuarentena focal/registros)

Interfaces Ethernet (fijas)

Consumo de energla

N.* de ranuras FleXi Port

- Modulos FleXi Port [opcmnalj

Temperatura en
funclonamiento

"Humedad

Certificaciones de productes

Certificaciones

i — Mddulos de conectividad
[opcional)

Puertos de E/S

Pantalla

Fuente de alimentacion

Especificaciones fisicas

Montaje

Dimensiones
Ancho x Profundidad x Altura

Peso

15
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Sophos XG Firewall

0028

Serie 1U de Sophos XG: perimetro distribuido

XG 430, XG 450

Especificaciones técnicas

Vista frontal

Rendimiento’
Rendimiento del firewali

IMIX del firewall
Rendimiento del IPS

v o]
e | L .l- e TTIIT
4 TIN===
— = . SESS s mmmm: (maNS
1 Pl i i
')ardl ) ’ LT ﬂ:U" i WU GUN MO

FtaXi PerlL

= I W . B
| 1

Inierrugtor
Pt

onrelds para i abmentacidn
Pek opinnal

Vista trasera de! XG 450

. . - - -
- -—
* o L3
- » & -
Canecim para Ia almentamon HDMI 1w Especid para una
PoE oerienal usB a0 agundn fuentn do

Altmentacdn iniercamibiable
s alenti dpaonsl

Consuma de energia

Temperatura en
funcionamiento

“Humedad

Certificaciones

Rendimiento del NGFW

Rendimiento de la proteccion
contra amenazas

Conexiones simultaneas

Conexiones nuevas/seq.
Rendimiento de VPN IPsec

Descifrado SSL de Xstream
+ Proteccion contra amenazas

Conexiones simultaneas
de SSL de Xstream

Interfaces fisicas

Almacenamiento
[cuarentena local/reqistros)

Interfaces Ethernet {fijas)

N.° ge ranuras FleX| Port

Madulos FleX| Port (opcional)

Madulos de conegtividad
fopcional)

Puertos de E/S

Pantalla

Fuente de alimentacion

Especificaciones fisicas

Montaje

Dimensiones
Ancho x Profundidad x Altura

Peso
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Sophos XG Firewall

Serie 2U de Sophos XG: rendimiento y centro de datos

Nuestros dispositivos montados en bastidor 2U estan disenados para companias
distribuidas que buscan un firewal! para gestionar volumenes de trafico superiores,
Estos modelos le ofrecen flexibilidad para adaptar su conectividad a su entorno,
e incluyen funciones de redundancia para mantener su negocio operativo.

Rendimiento

XG 550, XG 650

Los dispositivos XG 550 v XG 850 de Sephos son firewalls
de alto rendimignto equipadns para prOporcionar proteceion
a grandes orgamzaciones distribuidas y en crecimients
Ofrecen tecnologia de CPU para pader funcionar sin esfuerzo
como una solucion "todo en uno” o un potente firewall de
ultirma generacian. Los modelos ofrecen bien & (XG 550)

0 B {XG 6GE0) plataformas de expansian FleXi Part para
adaptar su conectividad a su entorno. De fabrica. se
suministra un madulo de puertos de cobre de 8 GbE.

En esta clase, se proporcionan caracteristicas de
redundancia de fabrica como S50 duales intercambiables
v fugnies de alimentacian

» Mddulo de 8 puerios GhE de cobre
suminisirado por defecto

» Multiples plataformas de expansion para
afadir modulos cle conectividad incluidas
opciones para hasta 40 GhE QSFP+

v S50 vy fuentes de alimentacion duales

Consulte 1as especificaciones técnicas detalladas.

Centro de datos
XG 750 -

Ei Sophos XG 750 es un firewall de allo rendirmianta

apto para entornos de companias distrbuidas de mayor
tamano v con elevado trafico. Gracias a las funciones

de redundancia y los procesadores multintcleo como
SSD y fuentes de alimentacion duales y ventilaclores
intercambiables, se asegurara un rendimiento optimo

v la proteccion de su red en todo momento. Un total

de 8 plataformas de FleXi Part, una de las cuales viene
equipada con un modulo de cobre de 8 puerlos por defecto,
permite llevar mas alla la conectividad y puede llegar a un
maximo de B4 puertos usando les modulos opcionales,

+ Mndulo de 8 puertos GbE de cobre
suminsstrado por defecto

+ Ocho plataformas de expansion para
anadir madulos de conecividad incluidas
opciones para hasta 20 GhE QSR+

+ 55D vy fuentes de alimentacign duaies
vy ventiladores intercambiables

Consulte las especificaciones teenicas detallacas
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Sophos XG Firewall

Serie 2U de Sophos XG: Rendimiento
XG 550, XG 650

Especificaciones técnicas

Vista delantera XG 550 Rendimiento*

Rendimiento del firewall
IMEX del tirewall
Rendimiento del IPS
Rendimiento del NGFW

| A Rendimiento de la proteccion

e I Y contra amenazas

T i S :
. T R T S T S Conexiones simultaneas
Conexiones nuevas/seg.

b 1 Bl N T TR
vt sl H Rendimiento de VPN |Psec
3 oy A HE .

GBE surmastrada per delucty [extratie) Descifrado SSL de Xstream

’I\ Vista delantera XG 650 + Proteccién contra amenazas

Conexiones 5|mu|téne-as
de SSL de Xstream

Interfaces fisicas

Almacenamiento
(cuarentena local/registros)

Interfaces Ethernet
(extraibies)

N.* de ranuras FleXi Port

Mddulas FleXi Port (opcional)

Médulos de conectividad
[opcional)

Puertos de E/S

Pantalla

Fuente de alimentacion

Consumo de energia

Temperatura en Especificaciones fisicas

funcionamiento Montaje

Humedad Dimensiones
Ancho x Profundidad x Altura

Certificaciones de productecs Peso

Certificaciones
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Saphos XG Firewall

Serie 2U de Sophos XG: Centro de datos
XG 750

Especificaciones técnicas

Vista frontal Rendimientc’

Randimiento de| firewall
IMIX del firewall
Rendimiento del IPS
Rendimiento del NGFW

Rendimienta de |a proteccion
contra amenazas

Conexiones simultaneas

Conexiones nuevas/seq.

« ETTH i al S e
moduias Flox Port 1 x modulo de v

Baatalia LED mullfuncion pusrtos Flexi de cabra de & puerlos Rendimiento de VPN |Psec
GBE gynwnizirado por dofactn [extrabie)

para LCO

Descifrado SSL de Xstream +
Proteccidn contra amenazas

Vista trasera
Conexiones simultaneas

1¢USAJ0 1xpueroVGa Interruptor du erergia de S5L de Xstream

i

| ;‘

Interfaces fisicas

Almacenamiento
[cuarentena local/registros)

Interfaces Ethernet

ds venl‘»ladurvﬂ 2 7 Tusnitas Ja abfnentAcidn {extraibles}
InterLarmTaLAL IR N.® de ranuras FleXi Port

Maduios FleX) Port [opcional)

Entorno

Consumo de energla

Temperatura en
funcionamiento
Humedad Modulos de conectividad
B (opcional)

Certificaciones de productos Puertos de E/S l

Certificaciones

Pantalla

Fuente de alimentacidn

Especificacicnes fisicas

Montaje

Dimensiones
Ancho x Profundidad x Altur

Paso
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Sophos XG Firewall

Adapte la conectividad con mddulos opcionales

Mddulos de conectividad
Anada opclones de conectividad adicionales a sus dispositivos para mejorar el alcance 1

Modulos FleXi Port paralUy 2U

1 raesh

Modulos FleXi Port para 1U Mddulos FleXi Port para 2U

----------------------
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Proteccion inalambrica de Sophos

Simple y segura

Sophos XG Firewall

Simplifique y protgja su red inalambrica utllizando XG Firewall coma controlador inaldmbrico. Los puntos de acceso

te Sophos se deteatan automaticamente cuando estan conectados, lo que le pernite configurar una gran variedod
de redes inalambricas corporativas, de invitados o de contratistas de forma rapida v sencilla. Obtendrad una integracion
inalambrica perfecta con su proteccion de firewall, politicas de seguridad coherentes en todo el trafico por cable

e inalambrico y conectividad fiable de alta velocidad.

Dispositivos de hardware con Wi-Fi integrado
Nuestros dispositivos de eseritorio de |a serie XG estan disponibles con un punto de acceso inatamhrico integrade
Es posible ampliar la cobertura afadiendo punto de acceso de Sophos

Especificaciones técnicas
Nuestios puntos de acceso de la serie APX estan fabricados con los Ultimos conjuntos de chips de nivel empresarial
y alla velocidad, con antenas especialmente diseradas, recursos de memoria y CPU de alto rendinuento vy cifrada
con aceleracion de hardware, Cuentan con la tecnologia Wave 2 802.11ac v estan disedados a medida para olrecer
un rendimiento supenor con carga y un funcionamiento v una seyuridad mejerados.

Importante: el soporte para la sene APX 320/530/740 se anachio a la version de manteniniento 3 de la v17.5.
El soporte para la serie APX 120 se anadid a la versidn de mantenimiento 5 de la v175,

APX 120

APX 320

Despliegue

Intenur montaje de sobremesa. en pared o an techo.

Estandares WLAN

802 11 a/b/y/n/ac

Radios

x handa da 24 GH2
1* Banda de 5 GHz

1x dable banda dr
24 GHz, 5 GHz
) banda de 5 GH-
Lx Bluztooth de ba)d eneraa
[BLE - para uso futuro]

Ixbhandade 24 GHs
Ix bands de & GHz
1x Blugtooth de haja erargia BLE - para usn {uturo)

Antenas

2x anlenas de dohle banda
rternas para Radio-t v 2

Z» antenag de deble banda
INLEES Deard Racia-1
2y antenas dr 5 GHY
INternas pdrd Radu-2
1« anlana de 24 GHy
intarna para GLE

3¢ antenas de 2.4 GHy
internas para Rada-1
3x antenas de 5 GHy
niernas pars Radin-2
1santenade 24 GHy
ntemea parg BLE

-

4 anlenas ce 2.4 GHy
mlernas pata Radio-1
Ux anlenas de 5 GHY
intarnag pan Radig-2
1 antena cn 24 GH7
inteina para BLE

Rendimiento

2422H

U-HMIM0

3x3 3 MU-MIMD

A A FU-MIMO

Interfaces 1x DCaini2y Ix puentd sere RJAS parz 1¥ puerio serie RIS para la consola del conacio
La puerin Ethernet Ra4S Ja consala del conector 1% pusrta Cthaimet RJ4% 10/100/ 1000
10/100/10CG con PoE 1x puarto Elhernel RJds 1x puertla Ethernet #2245 10/100 72000 con Pok

10/100/1000 con PoE
Potencia (MAX.} 118w | 115w nLIwW 224w

Alimentacion a través
de Ethernet [MiN.]

Pok 302 3af

Pot+ 802 Zat

Dimensiones
Ancho x Profundidad
x Altura

144 » 144 « 33,5 mm
5.67% 567 ¢ 1,32 pulgatlas

1554155« 38 mm
G.11 85,11 » 1.5 nulgadas

162 x 183 #» 38 mm

721 721 x 1,54 pulyalas

195 « 195 = 435 mn
768 7068 « 1 7 pulgadas

Peso

0258 kg

[ 0474 kg

0922 ke

1012 ke

51 pretiere Iiberar los recursos de su firewall y estd huscando una mejor escalabilidad, tamhién tiene o opcion de gestianar
41S punlos de acceso de Sophos en la nube a traves de Sophos Central. Se reguiere una licencia aparle,

Fara ohtener mas datas t2cnicos, vava a es.sophos.com/compare-xg
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Sophos XG Firewall

SD-RED

Sophos SD-RED: habilite su estrategia SD-WAN -

Durante mucho tiempo, Sophos ha sido pionare en ofrecer un metodo facil v seguro de coneclar sucursales y oUros
emplazamientos remotos. XG Firewall incluye vanas funcicnes de SD-WAN para avudarle a acelerar el rendimiento de
las aplicaciones y gbtener una mejor visibilidad det estado de |a red, a fin de que pueda garantizar que sus ubicaciones
remotas disfrutan del mismo rendimignto qua su oficina principat

Nuestros dispositivos SD-RED se hasan en las ltimas plaraformas de redes de alta velocidad v de clase emprasarial.
Funcionan con XG Firewall. tanto si se ha dasplegado como hardware. software o en la nube poblica, Toda nuestra gama de
puntos de acceso inaléambricos Sophaos tambien son compatibles con Sophos SD-RED. Pugde utilizar Scphos $O-RED salo
con ta licencia basica incluida en la compra del dispositivo; sin embargo, necesitara una suscripcion a Nelwork Prolection
activa para su administracign

Especificaciones técnicas

Nombre de modelo

SD-RED 20

SD-RED 60

Capacidad

Rendimiento maximo

250 Mhps

| 850 Mbos

tnterfoces fisicas {integrodos)

Interfaces LAN

4 10/100/1000 Base-1X (1 GLE cobre)

| 4% 10/100/1000 Base-TX (1 GHE cobre)

Interfaces WAN

1 = 10/300/1000 Base-TX ([chmparudo con SFP)

|22 10/100/1000 Basa-TX [puerio compartido WANL con 5FF)

Interfaces SFP

1 x Dhia SFP [puerta compartuda con WAk

| 1% Nibra SFE [puerie campartido con WAK1]

Alirmentacion a traves
de puertos Ethernet

thinguna

2 puerlos PoE (polencia total 30 W)

Puertos USB 2 x USB 30 (Irontaly uasera] 2 < USB 30 lontal v raser)
Puertos COM 1xMicin-USE L x Micro-1SE
Conectividad opcional

Plataforma modular

1 [para su uso con una tanets Wi-Fi o 267°L1E oosional]

{1 (para suuso cor unva tarels Wi-Fr o 4G/LTE opeianall

Madulo Wi-Fi opcional

802 11 a/brq/n/ac Wave 1 (Wi-Fi 5) de dablc banda
2x 2 MiMO, 2 antenas

802.11 a/b/u/nsac Wave 1 {Wi-F1 5] de doble banda
2 % 2 MIMD, 2 antanas

Mddule LTE 3G/4G opcional

Taretn inalimbrica Sierra MC7H30/11C7H55

Tareta innlanibrca Sierrn C7430 MC7455

Modem VDSL opcional

Modesn SFP opcional
sopm e disponible 2nuna pdxima version)

liadem SEP opcianal
[soperte dispenmbile 20 una ptdzama warsidn|

Especificaciones fisicas

Dimensiones

285w 4d » 1500anch, x all. < prof] mm
BEBE » 1732591 [anch. v alt. » prot] puly.

225 »dd x 150 [anch. « all ~ prof) rman
B.86 v 1,72x 591 [anch. x alt. ~ prot ) pulg.

Peso

0.9 ku/1.8 kg [1.D8 1b/3.97 Ib)
Empatuetado/desernpaguelado

1.0kys2 2 ky 2.2 Ib/4 85 o}
Empaguelado/desemnaguetado

Adaptador de fuente
de alimantacién

Cntradn CA. 113-240 VA £50-680 Hz
Sahda CC. 12V «/- 10%, 3,74 40W

_nuragio CA 110-240 VOA @50-60 Hz
Sabeis CT 12V +/- 10% B.95A 75W

Soporte para redundancia
de alimentacion

Si, 27 furnla de akmentacion opoional

54, 2% luente de alimentackin opional
I

Consumao de energia

Inactvidad, 3.1 w /20814 ETU
Carga completa 2e.6W /77,114 BTU

inactviclad. 31L,E8 W / 40,536 RTU
Carga completa sin PpE 2535 W / 86,429 BTU
Carga completa con PoE G248 W, 2131908TL

Nivel de ruido (promedio)

Sinwenuladgr, N/D

Sinvenulador N/D

Temparatura (funcionarmiento)

0°Cad0 C[32°Fa104°F)

0 auGC

Temperatura [almacenamiento)

-20°Cas0 Cl-4 FalSe°F)

-20"Ca7d C-4 ' Fals8 F|

Hurnedad

10-90 % HR, sin condensacdn

10-90 % HR sin condensacion

Normativas de seguridad

Certificaciones
(Segundad, EMC, Radio)

CE/FCL/IC/RCM/CCI/TB/UL/CCC/KE AANATEL

CE/FCC/IC/&CH/VECI/CB/ UL /CCL/KC/ANATEL

Para oblener mas datos lecnicas, vaya a es,sophos.com/compare-xg
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Licencias

Sophos XG Firewall

El precio de compra de cada dispositivo X Firewall, independientamente de s es de hardware, softwarg/virtual o en la
nube publica, incluye una licencia basica perpetua, Esta incluye |a funcionalidad hasica del firewall comao IPSec. VPN 551,
y proleccion completa de redes inalambricas.

Puede ampliar la proteccidn segun sus propias necesidades y escenario de despliegue comprando suscripciones
individuales u optando por uno de Nuestros pagquetes especiales

TotalProtect Plus
Dispositivo +
FullGuard Plus

TotalProtect
Dispositivo +
FullGuard

-

EnterpriseProtect Plus
Dispositivo +
EnterpriseGuard Plus

EnterpriseProtect
Dispositivo +
EnterpriseGuard

Dispositivo virtual o serie XG

Digpasitivo virtual o serie XG

Dispesitivo virtual o serie XG

Dispositivo virtual o serie XG

FullGuard Plus

o del
Iectionico

Proteceidn de Sandstorm

FullGuard

rafoncion de redes

EnterpriseGuard Plus

Pratecclén de Sandstorm

EnterpriseGuard

[ ety SRR

|

https. f/community.sophos.com/kb/es-es/131806

Licencias para la administracion y la generacion de informes

Administracién ce Sophos Central

v Grats

Generacion de informes de Sophos Central

v+ Gratis hasta 7 dias de datos de informes

v Pueden comprarse por separado opciones para periodos con una retencidn de datos superior

23
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Sophos ¥G Firewali

Opciones de distribucion

XG Firewall ofrece una amplia gama de dispositivos de hardware de allo rendimiento, soporte para todas las plataformas
de virtualizacion mas habituales y ia nube publica y entornos hibridos de AWS y Azure, e incluso un dispositivo de software
que puede instalar en su propic hardware,

[
(em Hopo8H o) L
I:: o p =4 =4 -_

Serie XG Software Virtual AWS/Azure
Disposilivos especialmente [nstale fa imagen de Sephos Instalacmn en VMware, Froleja sumfraestructura de
risenados para groporcinnar Firewall U5 @n su propin Citnx, Microsott red en & nube

lo ultimao en rendumeanto harihware Intzl o servidor Hypar-Vy KVM de AWS o Azura.

Soporte técnico

Un enfoque sencillo para un soporte completo

Construimaos producties sencillos, pero completos. Adermnas, usamas este mismo enfogue con nuestre soporte.
Con opciones que van desde el soporte técnico basico a opciones que incluyen acceso directo a Ingeniercs de
soporte tecnico supenores y prestacion personahzada

Enhanced Enhanced Plus

; . : nchuido con b ¢ Incluido e todos
Mombres de licencias los paquetes

Soporte B
A traves de telétono v correo elrctrénico

Actualizaciones y parches de seguridad
Para el ciclo de vida del producto

Actualizaciones y mejoras de caracteristicas del software

Conpsultoria
Aspsoria remota sobre la configuracion de su firawall v
seguridad can un {écnico superior de Soperte de Sophos

Garantia y RMA
Para tados |os dispositivos de hardware |

Responsable técnico de cuenta
Responsable tecnico de cuenta dedicado
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Sophos XG Firewall

Mas recursos
Tenemos una amplia gama de recursos disponibles para gue pueda informarse
mas a fondo acerca de XG Firewall y obtener mas soporte sobre productos.

« Web de XC Firewall - es.sophos.com/firewall
+ Modelos de hardware XG - es.sophos.corm/compare-xg

» Ecosistema de XG: complementos vy accesorios - es.sophos.com/firewall-ecosystem

Pruébelo de forma gratuita - tanto para negocios como para el hogar
St tiene alguna otra pregunta, visite es.sophos.com o pongase en contacto con uno de nuestros agentes comeaiciales.

Prueba gratuita de 30 dias sin compromiso

Sidesea probar el producto, puede obtener una versicn completa
regisirandose en nuestra prueba gratuita de 30 dias.

Verlo en accion ahora

Puede recorrer la interfaz de usuario con nuestra demaostracion interactiva o ver videos
en los que comprobara como ofrecemos seguridad de la red sin complicaciones.
Visite es.sophos.com/xgfirewall

Version para uso domestico gratuita

Visite sophos.com/freetools

SOPHOS
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CONSEJO NACIONAL ELECTORAL
Construyendo Democracia

ACTA DE RECEPCION Y APERTURA DE COTIZACIONES U
OFERTAS No: CNE-UCCE-H1-021/2021

Constituidos en las oficinas de la Unidad de Compras y Contrataciones Electorales, situada en
el tercer nivel del edificio Edificaciones del Rio, colonia el Prado, Tegucigalpa, local del Consejo
Nacional Electoral el dia martes seis de julio de dos mil veintiuno; la Unidad de Compras y
Contrataciones Electorales como Unidad Técnica Especializada designada para el desarrollo y
coordinacién de los procesos técnicos de contratacion, integrada por; Lic. Edwin Araque Bonilla,
Lic. Gabriel Antonio Flores Ochoa, Lic. Diana Corita Moreno Navas, la Comisién Técnica
Evaluadora nombrada al efecto, integrados por; Ing. Gosset Ramén Moncada Deras, Abg. Raul
Amilcar Rivera Montoya, y Abg. Delin Oralia Guevara Ardon, Reunidos a las 14.00 horas para
hacer recepcién de cotizaciones u ofertas del proceso No. CNE-UCCE-H1-021/2021 para la
contratacion de la empresa especializada en “Equipo de Seguridad de Red de Firewall” siendo
presentada de manera fisica, Siendo las 14:15 horas se deja establecido que se procede la
apertura de la oferta, recibida la oferta de manera fisica y cumple con el requisito de haberseW
presentado a través de la pagina de Honducompras 1 la siguiente empresa detallada en el

cuadro siguiente:

N° EMPRESA REPRESENTANTE MONTO

1 PBS Keydy Garcia L. 233,421.96

LY

Y para los fines legales pertineftés, para constancia se firma la presente en la ciudad de
Tegucigalpa, Municipio del Distrito Lentral, a los seis dias del mes de julio de dos mil veintiuno.

/
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CONSEJO NACIONAL ELECTORAL

Consltruyendo Democracia

COMITE TECNICO DE EVALUACION

LIC. GABRIEL FLORES . o

COORDINADORES UNIDAD DE COMPRAS Y CONTRATACIONES ELECTORALES
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CONSEJO NACIONAL ELECTORAL
Construyendo Democracia

ERTIFICACION 1149-2021. E! infrascrito Secretario

General del Consejo Nacional Electoral por este medio CERTIFICA Ia
RESOLUCION tomada por unanimidad, en el punto VI (Asuntos
Electorales) numeral uno (01) del Acta Numero 34-2021,
correspondiente a la Sesién, celebrada por el Pleno de este
Organismo Electoral el dia martes seis (06) de julio de dos mil
veintiuno (2021), que literalmente dice: “El Pleno de Consejeros en
vista que en el Punto XVI No. 19 del Acta 019-2020 de fecha diecisiete
(17) de diciembre de dos mil veinte (2020), Cerlificacion 496-202, designa una Comision de
Evaluacion, conforme a lo establecido en el articulo 33 de la Ley de Contratacion del Estado y el
procedimiento establecido a cargo de la Unidad de Compras y Contrataciones Electorales
r (UCCE), para integrar el comite de evaluacion a cargo de la apertura de los sobres y evaluacion
de cotizaciones u ofertas, llevadas a cabo para el proceso electoral primario 2021. POR TANTO:
El Pleno de Consejeros, por unanimidad de votos. RESUELVE: a. Designar a los sefiores Raul
Amilcar Rivera Montoya, integrante de la Unidad de Pre intervencion del Gasto, Gosset
Ramon Moncada Deras, Co Director de la Direccion de Sistemas y Estrategias
Tecnolégicas, Delin Oralia Guevara Ardon, Departamento de Asesoria Legal, para que
integren la Comision Evaluadora para la adquisicion del Equipo de Seguridad de Red y
Firewall. A tal efecto se les convoca a la apertura de las ofertas y evaluacién para el dia
martes seis (06) de julio del corriente afio a las dos de la tarde en punto (2:00 p.m.), en el
Salon de Sesiones de este Organismo Electoral. Su presencia es obligatoria. De igual
manera se les instruye que con antelacion a la fecha de convocatoria, confirmen con la
Unidad de Compras y Contrataciones Electorales (UCCE), si ha habido alguna
modificacion sobre el dia u hora antes referida. b. Comunicar la presente a los integrantes
de la Comisién Evaluadora y a la Unidad de Compras y Contrataciones Electorales”,

De Ia presente se debera entregar copia al Despacho de los Consejeros, Direccion de Sistemas

- y Estrategias Tecnologicas, Direccion Administrativa y Financiera, Unidad de Compras y
Contrataciones Electorales, Unidad de Pre Intervencion del Gasto, Departamento de Asesoria
Legal,.

Para los fines legales pertinentes, se extiende la presente Certificacion en la ciudad de
Tegucigalpa, Municipio del Distrito Central, a los seis (06) dias del mes de julio de dos mil
veintiuno (2021).

ABOG. ALEJANDRO MARTINE

SECRETARIA
GENERAL

EWBO
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CONSEJO NACIONAL ELECTORAL

Construyendo Democracia

ADENDA 01
PROCESO: CNE-UCCE-H1-021/2021

Mediante la siguiente adenda la Unidad de Compras y Contrataciones Electorales UCCE, hace
ampliacion del plazo de entrega de ofertas del proceso publicado en Honducompras 1 para la
adquisicién de Equipo de Seguridad de Red de Firewall que estaba programa el 05 de julio a las

10:00 am.

El tiempo maximo de recepcion de ofertas se amplia a las 02:00 pm del 06 de julio det 2021 en las
Oficinas de la UCCE en el Consejo Nacional Electoral.

UNIDAD DE COMPRAS Y CONTRATACIONES ELECTORALES
CONSEJO NACIONAL ELECTORAL
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Invitacién para compra por cotizacion N° CNE-UCCE-H1- &
021/2021 ©

Nelssy Melisa manzanares chavez <neissymelisa@gmail com> & lun, Sjul 11:14 (hace 1dis) Yy =
para keydy. garcia, Gabriel, DI, Edwin -

Estimado Proveedor con instrucciones de la Unidad de Compras y Contrataciones Electorales del
Consejo Nacional Electoral se remite solicitud de cotizacion para ser presentada el Lunes 5 de julio. pero
mediante adenda se extiende el plazo para ser presentadas las ofertas el dia Martes 6 de julio del
presente afio. @ mas tardar a las 2:00 pm de manera fisica en oficinas de la UCCE o a este correo

electrénico.

afte.

Miembros UCCE
CONSEJO NACIONAL ELECTORAL
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2 archivos adjuntos
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CONSEJO NACIONAL ELECTORAL
Construyendo Democracia

Tegucigalpa, M. D. C., 2 de julio de 2021

Invitacion a Presentar Cotizaciéon

Seiiores:
PBS

Estimados sefores:

El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace fommal invitacion a presentar
cotizacion para participar en la Compra por Cotizacion No. CNE-UCCE-H1-
021/2021, “Equipo de seguridad de red de firewall” con_tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos
nacionales.

Atentamente.
UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
- S W s
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Requerimientos

e 02 Firewall Sophos Modelo XG 330 (Hardware)
e 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicion de estos equipos es imprescindible para poder lograr la
conexién entre el centro de procesamiento del proyecto de inscripcion y el Data
Center del CNE, donde se encuentran los servidores.
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Invitacién para compra por cotizacion N° CNE-UCCE-H1-021/2021

Nelssy Melisa manzanares chavez <nelssymelisa@gmail com>

Para: ventas@inversionesalphayomega.com
Cc: Di Mo <morenonavd@gmail.com>, Edwin Araque <edwinaraqueb@gmail com>, info.ucce@cne hn

Estimado Proveedor con instrucclones de la Unidad de Compras y Contrataciones Electorales del Consejo
Nacional Electoral se remite solicitud de cotizacion para ser presentada el Lunes 5 de julio, pero mediante

' adenda se extiende el plazo para ser presentadas las ofertas el dia Marntes 6 de julio del presente afio. a
mas tardar a las 2:00 pm de manesa fisica en oficinas de la UCCE o a este correo electsénico.

atte.

Miembros UCCE
CONSEJO NACIONAL ELECTORAL

2 archivos adjuntos
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Construyendo Democracia

Tegucigalpa, M. D. C., 2 de julio de 2021

Invitacion a Presentar Cotizacion

Seiiores:
ALPHA & OMEGA

Estimados sefiores:

El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace formal invitacion a presentar
cotizaciéon para participar en la Compra por Cotizacion No. CNE-UCCE-H1-
021/2021, “Equipo de seguridad de red de firewall” con tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos
nacionales.

Atentamente.

UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
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Requerimientos

e 02 Firewall Sophos Modelo XG 330 (Hardware)
e 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicion de estos equipos es imprescindible para poder lograr la
conexion entre el centro de procesamiento del proyecto de inscripcion y el Data
Center del CNE, donde se encuentran los servidores.
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Construyendo Demaocracia

Invitacion para compra por cotizacion N° CNE-UCCE-H1- &
021/2021 ©
r\
Nelssy Melisa manzanares chavez <nelssymelisaggma. & lun, 3jul11:33 (hace 1 dia) Yy &
para gpopa, Gabriel, Di, Edwin -
Estimado Proveedor con instrucciones de la Unidad de Compras y Contrataciones Electorales del
Consejo Nacional Electoral se remite solicitud de cotizacion para ser presentada el Lunes 5 de julio.
pero mediante adenda se extiende el plazo para ser presentadas las ofertas el dia Martes 6 de julio
del presente afio, a mas tardar a las 2:00 pm de manera fisica en oficinas de la UCCE o a este
correo electrénico
atte.
Miembros UCCE
CONSEJO NACIONAL ELECTORAL
P
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2 archivos adjuntos
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Canstruyendo Democracia

Tegucigalpa, M. D. C., 2 de julio de 2021

Invitacion a Presentar Cotizacion

Sefiores:
ITG

Estimados sefiores:

El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones Electorales (UCCE), les hace formal invitacibn a presentar
cotizacion para participar en la Compra por Cotizacion No. CNE-UCCE-H1-
021/2021, “Equipo de seguridad de red de firewall” con tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos
nacionales.

Atentamente.
UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
[ e PRt g e ——— |
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Construyendo Demacracia

Requerimientos

+ 02 Firewall Sophos Modelo XG 330 (Hardware)
¢ 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicion de estos equipos es imprescindible para poder lograr la
conexion entre el centro de procesamiento del proyecto de inscripcion y el Data
Center del CNE, donde se encuentran los servidores.
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Construyendo Democracia

Invitaciéon para compra por cotizacion N°CNE-UCCE- X &
H1-021/2021 = Recibidos x

Nelssy Melisa manzanares chavez <nelssymelisa@gma.. & lun. 51 1136 (hace 1 dia) Y& &
para licitaciones, Gewriel, DI, Edwin ~

Estimado Proveedor con instrucciones de la Unidad de Compras ¥ Contrataciones Electorales del
Consejo Nacional Electoral se remite solicitud de cotizacion para ser presentada el Lunes 5 de julio.
pero mediante adenda se extiende el plazo para ser presentadas las ofertas el dia Martes 6 de julio
del presente afio. a mas tardar a las 2:00 pm de manera fisica en oficinas de la UCCE o a este

correo electrénico
atte

Miembros UCCE
CONSEJO NACIONAL ELECTORAL
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Construyendo Democracia

Tegucigalpa, M. D. C., 2 de julio de 2021

Invitacion a Presentar Cotizacion

Seiiores:
LUFERGO

Estimados sefores:

' El Consejo Nacional Electoral (CNE) por medio de la Unidad de Compras y
Contrataciones FElectorales (UCCE), les hace formal invitacion a presentar
cotizacién para participar en la Compra por Cotizacién No. CNE-UCCE-H1-
021/2021, “Equipo de seguridad de red de firewall” con tiempo de entrega
inmediata.

El financiamiento para la realizacion del presente proceso proviene de fondos

nacionales.
Atentamente.
-~ UNIDAD DE COMPRAS Y CONTRATACIONES
CONSEJO NACIONAL ELECTORAL
[T e e g 1
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CONSEJO NACIONAL ELECTORAL

Construyendo Democracia

Requerimientos

o 02 Firewall Sophos Modelo XG 330 (Hardware)
e 01 Licencia FullGuard Plus de Sophos (Software)

Nota. La adquisicion de estos equipos es imprescindible para poder lograr la
conexion entre el centro de procesamiento del proyecto de inscripcion y el Data
Center del CNE, donde se encuentran los servidores.
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Busqueda Avanzada

Compradores Institucionales

Expediente CRE-UCCE-H1-021/2021
Entidad Consejo Nacional Electoral
Unidad de Compra Urudad de Compras y Contratacziores Electorales
Objeto Compra Menor
Fecha de Inicio 02/07/2021 10:57:00 a.m.
Fecha Recepcion Ofertas 05/07/2021 10:57:00 a.m.
Fecha Cierre Aclaratorias 05/07/2021 10:57:00 a.m,
Tipo Fuente {No Definida)
Fuente (Mo Defimda)
Modalidad Comgra Fener
Etapa Recepadn de Ofertas
iTipo Adquisicion Suminstro de Bieres y/o Servidos
Lugar Recepcidn Ofertas Col. El Prade, calle Goldn, edificio Edificaciones El Rio, frente a empresa SYRE
Valor Pliegos Lps. 0.09

Gabnel Antonuo Flores Ochoa
Contacto 2239-1058

gabriel.ochoa@ene.kn
Detaile de Ja Compra

K08 sd_m__;h._g;_u.!' Documentos | Participantes = Adjudicado 2
Equipo de saguridad de red de 02 fireviall sophos XG 320 //01
43222501 firavzall licencia fullguard plus de xophos E

OHCAE | Topos Los DERECHOS RESERVADOS, 2016
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ERTIFICACION 1052-2021. Ei Infrascrito Secretario
General del Consejo Nacional Electoral por este medio CERTIFICA Ia
RESOLUCION tomada por unanimidad, en el punto VI (Asuntos
Electorales} numeral cuatro (04) del Acta Numero 27-2021,
correspondiente a la Sesion, celebrada por el Pleno de este
Organismo Electoral el dia lunes treinta y uno (31} de mayo de dos mil
veintiuno (2021), reanudada el martes primero (01) y miércoles dos
(02) del mes de junio del presente afo, que literalmente dice: "El Pleno
de Consejeros recibio el Oficio DOPC-20-05-2021-03 de los sefiores Lino Tomas Mendoza,
Eduardo Fuentes y Jaime Rodriguez, Co Directores de la Direccion de Organizaciones Politicas
y Candidaturas, mediante el cual remiten los requerimientos tecnolégicos para el correcto
~ funcionamiento del sistema que seré utilizado en el Proyecto de Inscripcion de Candidatos de los
Partidos Politicos, Alianzas y Candidaturas Independientes, los cuales se requieren a mas tardar
el 25 de Mayo del 2021, con el fin de cumplir con los plazos que nos establece la Ley. Los
siguientes requerimientos fueron recomendados por el personal de la Direccion de Sisternas y
Estrategias Tecnologicas a esta Direccién mediante dictamen posterior a la evaluacion def
espacio fisico y los requerimientos del Sistema.

Equipo de Comunicaciones y Sequridad:
Se requiere la adquisicion de:
- 02 Firewalf Sophos Modelo XG 330 (Hardware)
- 01 Licencia FullGuard Plus de Sophos (Software)
La adguisicién de estos equipos es imprescindible para poder lograr la conexion entre el centro
de procesamiento del proyecto de inscripcion y el Data Center del CNE, donde se encuentran

los servidores.

- Red de Datos:
Se requiere la contratacion e instalacion de:

( s 20 Puntos de Red Certificados Cat. 6 con sus respectivos Patch Cord.
s 20 para la Oficina de Secretaria General

La tuberia requiere que sea galvanizada y canaleta de metal.
Se debers entregar Informe de la Certificacion de forma Impresa y en Digital
- Conexion eléctrica:

Se requiere la coniratacion e instalacion de:
10 Tomacorrientes dobles polarizados para la Oficina de Secretaria General

L a tuberia requiere que sea galvanizada y canaleta de metal.

» Mantenimiento:
Solicitar enviar a Mantenimiento preventivo y correctivo las impresoras y Scanner a utilizar en el
proyecto. POR TANTO: El Pleno de Consejeros, por unanimidad de volos, RESUELVE: a. Tener
por recibido el Documento de Requerimientos, presentado por los Co Directores de la

_mmm_
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Construyendo Democracia

Direccion de Organizaciones Politicas y Candidaturas para la ejecucion del Proyecto de
Inscripcion de Candidatos de los Partidos Politicos, Alianzas y Candidaturas
Independientes, 2. Aprobar el Plan de Requerimientos detallado y en cuanto a la
adquisicion de dos (02) Firewall Sophos Modelo XG 330 (Hardware) y una (01) Licencia
FullGuard Plus de Sophos (Software), que se proceda a la compra, en virtud que sera
utilizado en diferentes proyectos que se llevaran a cabo en el proceso de Elecciones
Generales 2021. 3. Instruir a la Direccion Administrativa y Financiera (DAF), proveer lo
concerniente a la revision y asistencia técnica financiera del proceso de adquisicién a la
Unidad de Compras y Contrataciones Electorales (UCCE), una vez adjudicado que proceda
a la ejecucién de los objetos del gasto que corresponda, con cargo al Presupuesto de
Elecciones Generales 2021. 4. Instruir a la Unidad de Pre intervencion del Gasto, para que
integre la comision evaluadora del proceso de adquisicion, asimismo, realice la revision y
dictamen del proceso previa adjudicacién. 4.1. Participar en la recepcién de los bienes y
servicios adquiridos, en conjunto con la Unidad Local de Administracion de Bienes
(ULAB) y Proveeduria, segin corresponda. 5. Instruir a la Unidad de Compras y
Contrataciones Electorales (UCCE), para: a. Iniciar el proceso de contratacion. b.
Elaboracion de los pliegos de condiciones y términos de referencia. c. Publicacién del
proceso en las plataformas correspondientes. d. Invitacién a los oferentes. e. Realizar el
acto de recepcion y apertura de ofertas. f. Elaboracién y remision de informe de
recomendacién de adjudicacién. g. Participar en la recepcion de los bienes y servicios
adjudicados. 6. Comunicar la presente Resolucion a las direcciones y unidades
competentes para la ejecucién”.

De la presente se debera entregar copia al Despacho de los Consejeros, Direccion de
Organizaciones Politicas y Candidaturas, Direccién Administrativa y Financiera, Unidad de
Compras y Contrataciones Electorales, Unidad de Pre Intervencion del Gastos, Unidad Local de
Administracion de Bienes y Proveeduria.

Para los fines legales pertinentes, se extiende la presente Cerlificacion en la ciudad de
Tegucigalpa, Municipio del Distrito Central, a los dos (02) dias del mes de junio de dos mil
veintiuno (2021).

ABOG. ALEJANDRO MARTI

ertificacion 1052-2021, Acta 27-2021, dos (2) paginas
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