No.048-2021

CONTRATO PARA LOS SERVICIOS DE CONSULTORIA PARA LA GESTION DE
CIBERSEGURIDAD, ANALISIS DE VULNERABILIDADES Y HACKING ETICO DEL BANCO
CENTRAL DE HONDURAS

Nosotros, ARACELY O'HARA GUILLEN, mayor de edad, casada, Licenciada en Economia,
hondurefia y de este domicilio, con Tarjeta de Ildentidad niimero 0601-1965-00042, actuando en mi
condicién de GERENTE Y REPRESENTANTE LEGAL DEL BANCO CENTRAL DE HONDURAS,
nombrada en dicho cargo mediante la Resolucion No.412-10/2018, emitida por el Directorio de dicha
Institucion el 18 de octubre de 2018, debidamente facultada para la suscripcion de este documento
segtin consta en la Resolucién No.90-2/2021; emitida por el mismo Organo Colegiado el 26 de febrero
de 2021; Institucion que posee e! Registro Tributario Nacional nimero 08019995284049 y que en lo
sucesivo se denominara “EL BANCO”, por una parte y por la ofra, el sefior LUIS ANTONIO ALFARO
DARDON, mayot de edad, casade, Ingeniero en Sistemas, Guatemalteco y de este domicilio, con
carné de residencia nimero 01-0102-2011-00152, actuando en mi condicion de Gerente General de
la empresa DEVEL GROUP, S.A., constituida mediante Instrumento Pablico No.645, otorgado el 24
de noviembre de 2017 en la ciudad de Tegucigalpa, Municipio del Distrito Central ante los oficios de
la Notario Lilian Graciela Avila Bier, inscrito bajo el No.43738 de la Matricula 2563865 del Registro
Mercantil de Francisco Morazan, debidamente facultado para ﬁrmg@?ie tipo de contratos, segin
consta en el Instrumento Publico No.125 autorizado el 27 de fgqgém ‘,e@{f@ ante los oficios de la
Notario Lilian Graciela Avila Bier, el cual se encuenﬁggjmgcﬁto. it 81 No.52070 de la Maticula
2563865 del Registro Mercantil de Francisco Mora ,'@"}g"‘di%ﬁg@gé‘&édad posee el Registro Tributario
Nacional No.08019018983435 y quien en lo sq§§§| Q@%ﬁ nominara "EL CONSULTOR"; ambas
partes de comdn acuerdo hemos convenido en cel by Gomo en efecto por este documento dejamos
formalizado, el presente CONTRATO PARA 1OS SERVICIOS DE CONSULTORIA PARA LA
GESTION DE CIBERSEGURIDAD, ANALISIS DE VULNERABILIDADES Y HACKING ETICO DEL
BANCO CENTRAL DE HONDURAS, el cual se regira por los términos y condiciones que ambas partes
estipulamos en |as siguientes clausulas:

CLAUSULA PRIMERA
DE INTEGRIDAD

Las partes, en cumplimiento a lo establecido en el Articulo 7 de la Ley de Transparencia y Acceso a
la Informagion Publica {LTAIP), de conformidad con el Acuerdo Institucional No.SE-037-2013, emitido
por el Instituto de Acceso a la Informacién Pablica el veinticinco {25} de junio de dos mit trece (2013)
y publicado en el Diario Oficial “La Gaceta" e veintitrés (23) de agosto de dos mil trece (2013), y con

fa conviccion dé que evitando 1as practicas de corfupcion podremos apoyar fa consolidacion de tna
cultura de transparencia, equidad y rendicion de cuentas en los procesos de contratacion y
adquisiciones del Estado, para asf fortalecer las bases del Estado de Derecho, nos comprometemos
libre y voluntariamente a:

1. Mantener el mas alto nivel de conducta ética, moral y de respelo a las leyes de la Repiblica,
asl como los valores de: integridad, lealtad contractual, equidad, tolerancia, imparcialidad y
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discrecion con la informacidn confidencial que manejamos, absteniéndonos de dar
declaraciones piblicas sobre la misma.

2. Asumir una estricta observancia y aplicacion de los principios fundamentales bajo los cuales se
rigen los procesos de conlratacién y adquisiciones plblicas establecidos en la Ley de
Contratacion del Estado, tales como: transparencia, igualdad y libre competencia.

g

Que durante [a ejecucion del Contrato ninguna persona que actiie debidamente autorizada en
nuestro nombre y representacion y que ningin empleado o trabajador, socio o asociado,
autorizado o no, realizara:

a) Practicas Corruptivas: entendiendo éstas como aquellas en la que se ofrece dar, recibir, o
solicitar directa o indirectamente, cualquier cosa de valor para influenciar las acciones de
la otra parte,

b} Practicas Colusorias: entendiendo éstas como aguellas en las que denoten, sugieran o ;
demuestren que existe un acuerdo malicioso entre dos o mas partes o entre una de las
parles y uno o varios terceros, realizada con la intencién de alcanzar un propésito
inadecuado, incluyendo influenciar en forma inapropiada las acciones de la ofra parte.

4. Revisar y verificar toda la informacion que deba ser presentada a través de terceros a la otra
parte, para efectos del Contrato y dejamos manifestade que durante el proceso de contratacion
0 adquisicién causa de este Contrato, fa informacidn intercambiada fue debidamente revisada
y verificada, por lo que ambas partes asumen y asumiran la responsabilidad por el suministro
de informacion inconsistente, imprecisa o que no corresponda a la realidad, para efectos de
este Contrato. _ 5t

Z - il

5. Mantener la debida confidencialidad s ﬁ}%io aﬁéfﬁformacmn a que se lenga acceso por razon
del Contrato, y no proporcnonarla iil qulgaﬂa a terceros y a su vez, abstenemos de utilizarla |
para fines distintos. &3}

¥ \Q&?
6. Aceptar las consecuenc:as@que hubiere lugar, en caso de declararse el incumplimiento de 40
alguno de los compramisos de esta Clausula por Tribunal competente y sin perjuicio de la
responsabilidad civil o penal en la que se incurra.

7. Denunciar en forma oportuna ante las autoridades correspondientes cualquier hecho o acto
irregular cometido por nuestros empleados o trabajadores, socios 0 asociados, del cual se tenga

~um indicio razonable y que pudiese servonstitutivo de responsabilidad civit yio penal;—

L.o anterior se extiende a los subcontratistas con los cuales e] “EL CONSULTOR” contrate, asi como
alos socios, asociados, ejecutivos y trabajadores de aquellos.
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El incumplimiento de cualquiera de los enunciades de esta clausula dara lugar:
a} De parte de “EL CONSULTOR™;

L. Alainhabilitacion para contratar con ef Estado, sin perjuicio de las responsabilidades que
pudieren deducirsele.

Il. A fa aplicacion al trabajador, ejecutivo, representante, sacio, asociade o apoderado que
haya incumplido esta Clausula, de las sanciones o medidas disciplinarias derivadas del
régimen laboral y, en su caso entablar las acciones legales que correspondan.

b) De parte de “EL BANCO™:

l. A la eliminacién definitiva de “EL CONSULTOR” de su Registro de Proveedores y
Confratistas que al efecto llevare para no ser sujeto de elegibilidad futura en procesos de
contratacion.

il. A la aplicacidon al empleado o funcionario infractor, de las sanciones que correspondan
segln el Codigo de Conducta Etica del Servidor Piblico, sin perjuicio de exigir I
responsabilidad administrativa, civil y/o penal a las que hubiere lugar. En fe de lo anterior,
las partes manifiestan la aceptacién de los compromisos adoptados en el presente
documento, bajo el entendido que esta Declaracion forma parfe integral del Confrato,
firmando voluntariamente para constancia.

CLAUSULA SEGUNDA _ &7 o5
ANTECEDENTES Y OBJETO DEL GONTRATO:

“EL BANCO” manifiesta que mediante la Resoluc;ér?ﬁ gﬂ;ﬁ?’dﬁ! emmda el 25 de febrero de 2021
por su Directorio, resolvié adjudicar a “EL. CONS % el Concurso Pablico No.01/2020, para la
contratacion de los setvicios de consultoria pira !a gestion de ciberseguridad, andlisis de
vulnerabilidades y hacking ético del Banco Central de Honduras.

CLAUSULA TERCERA
MONTO DEL CONTRATO Y FORMA DE PAGO

Es convenido y aceptado que el valor total de la consultoria objeto del presente Contrato asciende a
UN MILLON QUINIENTGS DOS MIL CIENTO OCHENTA Y SIETE LEMPIRAS CON CINCUENTA

cincuenta lempiras {1.1,296,250.00) por honorarios profesionales, diez mil lempiras {L10,000.00) por
gastos administrativos y ciento noventa y cinco mil novecientos treinta y siete lempiras con cincuenta
centavos (L.195,937.50} por concepto de impuesto sobre ventas; debiendo efectuarse la retencion del
doce punto cinco por ciento (12.5%) de impuesto sobre renta sobre los hanorarios profesionales, salvo
que “EL CONSULTOR" acredite, mediante constancia remitida por el Servicio de Administracion de
Rentas (SAR), que esta sujeta al Régimen de Pagos a Cuenta.
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Dichos valores se cancelaran en moneda nacional mediante pagos parciales por fase, contra la
presentacion de los entregables correspondientes a cada fase de la consultoria, dentro de los cuarenta
y cinco (45) dias calendario siguientes a la recepcién de fa factura acompafiada de la Solvencia Fiscal
vigente emitida por el SAR y demas documentacion necesaria para efectuar el pago, con las
correspondientes actas de aceptacion emitidas por “EL BANCO” segln la fase que corresponda,
slempre y cuando la recepcion de los serviclos sea a enlera satisfaccion para “EL BANCO”,
sustentado en dichas actas por el Coordinador General del Proyecto adscrito al Departamento de
Gestion de Riesgos de “EL BANCO” y el visto bueno del Jefe de dicha Dependencia.

Condiciones para los pagos:

1. Para el pago de cada porcentaje (%) programado a cancelar por los entregables de todas las
fases de la presente consultoria, “EL. CONSULTOR” una vez que cuente con el Acta de
Aceptacion correspondiente, suscrita por el Gerente de Proyecto y Coordinador General del
Proyecto, ambos de "EL BANCG”, conforme numeral 8) de ia Clausula Novena de este
Contrato, podra presentar la factura correspondiente ante el Departamento de Adquisiciones
y Bienes Nacionales de “EL BANCO"; presentando la documentacion siguiente:

i. Factura.

iil. Acta de Aceptacién suscrita por el Gerente de Proyecto y Coordinador General del
Proyecto, ambos de “"EL BANCO”,

ili. Acta de Cierre de Proyecto (solo aplica para el (iltimo pago).

2. Para atender las gestiones de los pagos de “EL CONSULTOR", "EL BANCO” realizara el
procedimiento siguiente:

i, En el término de cu r”gﬂf% gcg{g%‘*{%%' ) dias calendario posteriores a la presentacion
de la factura:p parte de “EL. CONSULTOR”, el Departamento de
Adqunsmionés )%} Nacmnaies de “"EL BANCO" debe gestionar la validacién de
la misma ari@e efe def Departamento de Gestion de Riesgos de “EL BANCO” para
que conforme a normativa y procedimiento vigente se proceda con el pago
correspondiente,

ii. Todas las facturas previo a su cancelacion deben contar con la validacion del Jefe de
Departamento de Gestion de Riesgos de “EL BANCO”,

. Los pagos se realizaran de acuerdo al grado de avance de la manera mgunente

D

Eaii %de e R S
Fase DESCI’IPGEOR pago RO H Entregables '
Kickoff del Documentos:
0 |proyecto y Plan] 10 | e Plande trabajo.
de frabajo s Plan de pruebas.
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* Descripcién pago 5 Entregabies
Informe técmco y ejecutwo de andlss de
SWIFT vulnerabilidades y plan de accidn de remediacion para
| {Programa  de 15 las potenciales vulnerabilidades en la implementacion
Seguridad al del Programa de Seguridad al Cliente de SWIFT por
Cliente) “EL BANCO”, utilizando la estructura indicada en el
numeral 18 de la Clausula Séptima de este Contralo.
Informe técnico de analisis de vulnerabilidades y plan
Servicios en DMZ de accion de remediacion para las potenciales
I (internet Y1 o5 vulnerabilidades en los servicios en DMZ (intemet y
extranet) e extranet) e Internet, utilizando la estructura indicada en
[nternet. el numeral 18) de la Clausula Séptima de este
Contrato.
Informe  técnico y ejecutivo de andlisis de
. vulnerabilidades y plan de accion de remediacion para
m Sistemas - que las potenciales v{:ﬁterabilidades en los sistemas que
soportan 25

procesos criticos

soportan procesos criticos, utilizando la eslructura
indicada en el numeral 18) de la Clausuta Séptima de
este Contrato.

Red interna,
conclentizacion
en

ciberseguridad v s

cierre del
proyecto

¢ seglin lo definido en el marco de evaluacion

o Informe técnico y ejecutivo de andlisis de
vulnerabilidades y plan de accion de remediacion
para las pofenciales vulnerabilidades en la red
interna, ufilizando fa estructura indicada en el
numeral 18} de la Clausula Séptima de este
Contrato.

s Presentar un segundo informe tcnico y ejecutivo
que cgs‘@teglggan los resultados obtenidos de fa
ey il wi: [Rerabilidades conocidas en los

V;a\”‘cémgd@éﬁ&s que conforman &l enfomo de

%mt\énéajena SWIFT y un informe t&cnico y ejecutivo

independendiente  de  SWIFT  previo al
cumplimiento de los controles SWIFT 2020,
utilizando la estructura indicada en el numeral 18)
de la Clausula Séptima de este Contrato.

-e—Cerllicadus—deparlicipacion—en--.charlas—de

' sensml!lzacnon en mbersegundad
e Material de presentaciones en formato PDF.
o Informe ejecutivo general dirigido a la Gerencia de
“EL BANCO” que contenga las principales
actividades realizadas, los resultados y productos

finales obtenidos, lecciones aprendidas, las
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Descripcion '
pago |

Entregables

desviaciones con relacién a los objetivos de la
consuitoria.

« Presentacion ejecutiva al Comité de Riesgos y al
Directorio de “EL BANCOQ” sobre el resultado de
la Consultoria,

Las facturas que presente “EL CONSULTOR” para su cancelacion, conforme a la tabla precedente,
contendran como minimo la descripeidn del producto del servicio (entregable) facturado, el valor total
ofertado y los impuestos que correspondan de acuerdo a Ley.

Para efectos tributarios y cuando proceda “EL BANCO” retendra y enteraré al fisco los impuestos que
conforme a Ley correspondan; asimismo, en el caso del impuesto sobre la renta “EL BANCO”
efectuara dicha retencion sobre los honorarios profesionales, salvo que “EL CONSULTOR” acredite
mediante constancia vigente emitida por el SAR, que esta sujeto al Régimen de Pagos a Cuenta.

“EL BANCO” no efectuara ninglin pago hasta tanto este Contrato sea suscrito por las partes y
aprobado por su Directorio.

“EL BANCO" no pagara bonificacion alguna por et cumplimiento del presente Contrato antes de lo
previsto.

CLAUSWIACUARTA
OBJgtlmS’*iﬁE’%%A@@NSULTORlA

Objetivo General: %};@%
ALNAE

La contratacion de “EL‘@ENSULTOR"’, empresa especializada en ciberseguridad, analisis de

vulnerabilidades y hacking ético con el fin de obtener un diagnéstico de vulnerabilidades en redes

internas y externas, sistemas que soportan procesos criticos de “EL BANCO".

Objetivos Especificos:

1. Evaluar la gobernanza en ciberseguridad de “EL BANCO” con base en estandares
intemacionales y la normativa emitida por la Comisién Nacional de Bancos y Seguros (CNBS)

2

vigente.

2. Analizar los riesgos asociados a los aclivos de informacion para proteger los sistemas
informaticos utilizados para el procesamiento de dalos, frente a amenazas internas o extemas,
deliberadas o accidentales.
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3. Evaluar la efectividad de los controles existentes en los Servicios en DMZ (intemet y extranet),
fmplementacion del Programa de Seguridad del Cliente de SWIFT, Red interna y Sistemas
que soportan procesos criticos de “EL BANCO".

4. Definir planes de accidn para mitigar la materializacion de amenazas contra interrupcion de
los servicios y sistemas informéticos.

5. Evaluar el grado actual de conciencia en maleria de ciberseguridad en los empleados de “EL
BANCO”.

CLAUSULA QUINTA
ALCANCE DE LA CONSULTORIA

Considerando que ia ciberseguridad se encarga del tratamiento de amenazas internas y exfernas a
los activos de informacion digital, centrandose en los sistemas que soportan los procesoes criticos del
negacio, procesamiento de sefiales, anélisis de riesgo y la ingenietia de seguridad de los sistemas de
informacion, la presente consultoria debe ejecutarse de forma trimestral, de conformidad a las fases
siguientes:

Fases | Ambito de revision y remediacion de vulnerabilidades Trimestres

0 Kickoff del proyecto y plan de trabajo 1
| SWIFT {Programa de Seguridad al Cliente)

Il | Servicics en DMZ (internet y extranet} e Internet

2

Il | Sistemas que soportan procesos criticos 3

IV | Red interna, concientizacidn en ciberseguridad y c;err%gg pr&‘yepto 4
T

s

!{; : i 5
Cumpliendo con los requerimientos y condiciones [i:eé%i’og; ! -fﬁnexo No.2 “Condiciones y
Requerimientos Técnicos” de los Terminos de @%Sé} cﬁa\féue rigieron el Concurso Publico
N0.01/2020, e inclusion de buenas practicas sohreg i %"nza dela cabersegurtdad ¥ su gestién con
base en los estandares intemacionales, ut;hzando como referencia minima segun cofresponda por
fase lo desarrollado por el NIST respecto al marco de ciberseguridad (CSF) y sus cinco funciones:
identificar, proteger, detectar, responder y recuperar, pudiendo ser el Manual metodologico abierto de
priebas de seguridad {OSSTMM), Marco de evaluacién de seguridad de sistemas de informacion
{ISSAF) y la Guia de Pruebas OWASP u otras que “EL. CONSULTOR" considere apropiadas ¥ que
incluya el uso de metodologias para realizar hacking ético; siempre apegado a mejores practicas
internacionales, seglin corresponda para cada una de las fases.

ISOMIEC 27001, 27002:2013, I1SO 27005:2018, 1S0 27032:2012, 1SO 27035-n:2016, Magerit v3,
Commen Attack Pattern Enumeration and Classification (CAPEC™).
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CLAUSULA SEXTA )
REQUERIMIENTOS TECNICOS DE LA CONSULTORIA

La presente consultoria debe contener los requerimientos técnicos siguientes:

Fase |. Requerimiento [~~~ Descripcidn delrequerimiento
SECCION I: DESCRIPCION DETALLADA DE LOS SERVICIOS REQUERIDOS
0 Kickoff del proyecto y | 0.1 Plan de trabajo:
Plan de trabajo.

Desarrollar el documento corespondiente al plan de
frabajo que incluya todas las actividades que deben
-ejecutarse en las cualtro fases del proyeclo,
estableciéndose como minimo io siguiente:

Objetivos.

Alcance.

Estructura de desglose de trabajo (EDT).

Tiempos de vigencia y cronograma de ejecucion de

cada fase.

Calendario de enfrega de los entregables.

Calendario de las reuniones de seguimiento

presenciales y rematas.

Cealendario de las charas de concientizacion de

16 g;g iberseguridad.

et w“: @Eﬁv les y responsables.

%“@{E}E o pO L Plan de comunicaciones.

aeh J- Actividades para evaluacion de la gobernanza en

AT ciberseguridad.

k. Control de cambios del proyecto.

L. Hitas importantes de ta consultoria y una guia grafica
(Gantt) que ayude a visualizar el avance como parte @
del sequimiento del mismo para el cumplimiento de
las condiciones y requerimientos técnicos

m. Plan de pruebas para analisis de vulnerabilidades y

hacking ético con el cronograma de aclividades de

ejecucion, debiendo ser homologado con “EL

BANCO” (Gerente de Proyecto y Coordmador

o0 oo

™o

~-General del Proyeclo) previo a st aceptacion. -

La metedologia utilizada debe ser acorde a estandares
internacionales, utilizando como referencia minima segtn
corresponda por fase lo desarrollado por el NIST respecto
al marco de ciberseguridad (CSF) y sus cinco funciones:
identificar, proteger, detectar, responder y recuperar,
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‘Fase '] Requerimiento | - _ Descripcion del requerimiento -

pudiendo ser el Manual metodoldgico abierto de pruebas
de seguridad (OSSTMM), Marco de evaluacion de
seguridad de sistemas de informacion (ISSAF} y la Gula
de Pruebas OWASP u ofras que “EL CONSULTOR”
considere apropiadas y que incluya el uso de
metodologias para realizar hacking élico; siempre en
apegado a mejores practicas intemacionales, segin
corresponda para cada una de las fases.

Dentro del contenido del Plan de Trabajo, debe definirse
el plan de pruebas siguiente:

0.1.1 Plan de pruebas para deteccion, anlisis de
vulnerabilidades y hacking ético:

Condiciones y requerimientos técnicos.

Para Ta ejecucion de las pruebas para ei analisis
de vulnerabilidades y hacking ético de las cuatro
fases 1, 11, lll y IV de la presente consultoria, debe
estar aprobado el plan de trabajo y el plan de
pruebas para dicho analisis; el cual debe incluir lo
siguiente:

a. @bﬁl\!% alcance, supuestos, resgos vy
4 ‘%stgtéglas de mitigacion de las pruebas en
eyl @ a fase (debe existir una validacion previa
NSO zggw en conjunto con personal técnico del
S %j v Departamento de Gestion de Riesgos y con

=
;ﬁ*

%\;} . el apoya del Departamento de Tecnologia y
P> Comunicaciones de “EL BANCQ", para

determinar por ctiticidad operativa si las
pruebas pueden realizarse en horarios de
oficina).

b. Fecha de realizacion.
¢, Hora de inicia de las pruebas.
“"d. Hora de finalizacién de las pruebas.
e. Identificar los posibles riesgos a los que se

exponen las fedes, servicios y sistemas
criticos de “EL BANCO”, proponiendo los
controles de mitigacion correspondientes.

. Describir las técnicas de deteccion y andlisis
de vulnerabilidades que ulilizara.

[ pegueito decisidn prrede combior io ccononia
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-~ Requerimiento

Descripcion del requerimiento

g. Describir en qué consistiran las pruebas de
hacking ético internas y extemas segln
corresponda por fase.

h.  Describir en qué consistiran las pruebas de
ingenierfa social (ataques controlados,
infeccion de malware personalizado por
medio de usuarios de “EL BANCO”, efc.)
segun corresponda por fase.

i. "EL BANCO” podré solicitar evidencla de la
potencial materializacion de vulnerabilidades
identificadas, para descartar posibles falsos
positivos.

J. Segin la fase que corresponda, “EL
CONSULTOR” debe proporcionar la base de
fimas de ataques aclualizada durante el
tiempo que dure la presente consultoria, de
forma de poder detectar fas nuevas
vulnerabilidades que van surgiendo e
informar sobre las mismas a “EL. BANCO”,

k. Si se detectan vulnerabilidades estas deben

26 \fser clasificadas altas, medias o bajas y de

é;f)llf' carse categorias affas o criticas y si
uese necesario apoyo iécnico, se solicitara
al equipo de “EL CONSULTOR" una reunion
extraordinaria presancial o remota en la que
se explique con mayor detalie sobre el
hallazgo.

| Requerimientos técnicos especlificos que
debe proporcionar el Departamento de
Tecnologia y Comunicaciones de “EL
BANCO”.

Seguridad al Cliente))
- o siguiente:

Ejecucion de fase |,
remediacion.

(SWIFT {Programa de

“EL CONSULTOR" conforme al numeral “0.1.1 Plan de pruebas
para deteccién y analisis de vulnerabilidades y hacking ético”
correspondiente a esta fase, debe realizar las prusbas para
evaluar la efectividad de los controles implementados sobre los
actives dela mformacton de los serwctos en andlisis, conszderando

a. Las pruehas deben utilizar técnicas de pentesting y hacking
ético.

b. Identificar vuinerabilidades conocidas en los componentes
que conforman el entorme de mensajeria SWIFT incluidos los

sistemas que lo ufilizan, segiin los requerimientos solicitados

Una pequelio decision paede combinr fa economia

idhorra energia y combustible hoyp!
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" “Requerimiento

~ “Descripcion del requerimiento

en el Programa de Seguridad al Cliente (CSP) vigente de
SWIET, debe incluir los controles mandatorios y los
sugeridos; bajo una estrategia de "Defense in Depth o
defensa en profundidad’.

¢. Evaluarlas vulnerabilidades identificadas cumplimiento de los
controles obligatorios de SWIFT segin fo definido en el marco
de evaluacién independendiente {Independent Assessment
Framework - |AF), que evidencien una posible materializacion
de amenazas, debiendo realizar un andlisis con el propésito
de proponer mejoras en la implementacién de los conlroles
actuales en funcion del Programa de Seguridad al Cliente
(CSP) vigente de SWIFT y de las necesidades de “EL
BANCO".

d. Presentar un informe técnico y ejecutivo con fos resultados
obtenidos de esta fase y el avance de las fases anteriores,
utilizando la estructura indicada en el numeral 18) de la
Clausula Séptima de este Contrato.

Ejecucion de fase [l y
remediacion y
seguimiento fase
anterior.

{Servicios en DMZ
{intemet y extranet) e
Internet)

“EL CONSULTOR” conforme el numeral “0.1.1 Plan de pruebas
para deteccién y anélisis de vulnerabilidades y hacking ético”

corespondiente & esta fase, debe realizar las pruebas para
evaluar la efectividad de/ldé controles implementados sobre los
activos dela tnform@qgjﬁ@ qﬁf‘@!vmnos en analisis, considerando
lo siguiente: g{f&f“% .

a. Dars %@ irifento a + a fase anterior, revisando el avance del

p“ia @ré’med[amon propuesto referente a la mitigacion de
&hcnales vulnerabilidades enconfradas.

b, Las pruebas deben programarse fuera de horario habil u
operative sin afectar la integridad ni la disponibilidad de los
servicios tecnologicos.

c. Las pruebas deben ufilizar técnicas de pentesting y hacking
ético.

d. Para las pruebas en internet, “EL CONSULTOR” debe
realizar el andiisis de vulnerabilidades bajo la modalidad
“Black Box o caja negra’.

“direccionas 1P pblicas asignadas a “EL BANCO” por los
ISP's contratados.

f.  Deben realizarse pruebas mediante exploracion de puertos
abiertos, cerrados y filtrados (TCP y UDP).

g. En los puertos que se encuentren abiertos, deben realizar
analisis del servicio habilitado, indicando el tipo de servicio,

vilnerabilidades  encontradas, valoracion del  riesgo,

Uner pequena decision puede cambiar la econontiar

pthorre energla y comBustihle !
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~ Reguerimiento

- _Descripcion del requerimiento

probabilidad de materializacion de una amenaza segin
hallazgo en cada segmento.

h. Para los servicios habilitados (HTTPS, HTTP, NTP, DNS,
VPN (acceso remoto), SMTP (correo), Proxy, red inalambrica
para invitados e interna via Wi-fi, entre ofros) que evidencien
la posible materializacién de amenazas, deben realizar en
andlisis con el propésito de sugerir mejoras en los controles
para fortalecer la sequridad y asi la reduccion del impacto, en
funcién de las necesidades de “EL BANCQ”,

I, Trazabilidad de rutas desde internet (el equipo de "EL
CONSULTOR") hacia los servicios y sistemas identificados.

j.  Elalcance de la evaluacion de los servicios en DMZ respecto
a la extranet seran desde la perspectiva de “EL BANCO”.

k. Presentar un informe técnico y ejecutivo con los resultados
obtenidos de esta fase, ufilizando la estructura indicada en el
numeral 18) de la Clausula Séptima de este Contralo,

1]

Ejecucion de fase
fIl, remediacion y
seguimiento a
fases anteriores.

(Sistemas que
soportan proqgge&?

criticos) v; ERE
T G
’} &

" &.»-.lcr@tgm née&&

“EL. CONSULTOR" conforme al numeral “0.1.1 Plan de pruebas
para deteccidn y anélisis de vulnerabilidades y hacking ético”
correspondiente a esta fase, debe realizar las pruebas para
evaluar la efectjvidad de los controles implementados sobre los
actlvos,gglg,fnft%{%%clon de los servicios en analisis, considerando

By E"“s}““
SN I%ar seguimiento a las fases anteriores, revisando el avance del
plan de remediacion propuesto referente a la mitigacién de
potenciales vulnerabilidades enconfradas.

2. Las pruebas deben uilizar técnicas de pentesting y hacking
efico,

3. Realizar en coordinacion con e} Gerente de Proyecto de “EL
BANCO”, adscrito al Departamento de Gestion de Riesgos, el
andlisis de los activos de informacion de al menos tres (3)
sistemas que soportan procesos criticos de “EL BANCO" para
determinar lo siguiente:

3.1 “Valoracidn de los activos de informacion.= -
3.2 Idenfificacion de vulnerabilidades.

3.3 ideniificacion de amenazas.

34  Andlisis de vulnerahilidades.

3.5 Probabilidad de ocurrencia.

3.6 Potencial impacto cualitativo.

3.7 Andlisis de Riegos.

Uina pequeita decision prede combiar la economfa

Centro Civica Gubernamental, Frente Butevar de las Fuerzas Armadas.
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" Reguerimiento

_-Descripcién del requerimiento

3.8

Ea

41

4.2

4.3

4.4

4.5

4.6

5, Presentar un qurmb""
obtenidos d ‘éséta que
utlhzan(é” :féf ,estﬁjéiura indicada en el numeral 18) de la
Clausil Sgfitima de este Confrato.

La evaluacion sobre los activos de informacion de los sistemas
que soportan los procesos criticos que se definan deben incluir
como minimo lo siguiente;

Controles aplicables.

Accesos logicos a los servicios que soportan
procesos criticos de "EL BANCO".

Sistemas operativos de los equipos que soportan los
pracesos criticos de “EL BANCO”.

Sistemas de Gestion de Bases de datos de los sistemas
que soportan los procesos criticos seleccionados para
anélisis.

Componente de software cliente que conecta con el
servidor que prestan servicios a los procesos criticos de
“EL BANCO",

Aplicaciones web en produccion y su correspondiente
analisis ufilizando la metodologia Guia de Pruebas
OWASP.

Trazabilidad de rutas desde los equipos de usuarios o
redes internas o externas hacia los sistemas que
soportan procesos CI’lt!@QS de “EL BANCO",

n iy ejecutivo con los resultados
‘el avance de las fases anterlores,

v

Ejecucion de fase IV,
remediacidn,
sequimiento a fases
anteriores y cierre de
proyeclo.

(Red interna,
concientizacion  en

_cibarsequridad y

“EL. CONSUETOR” conforme al numeral “0.1.1 Plan de pruebas
‘para deteccion y analisis de vulnerabilidades y hacking ético”
correspondiente a esta fase, debe realizar las pruebas para
evaluar la efecfividad de los controles implementados sobre los
aclivos de Ja informacion de los servicios en andlisis, considerando
lo siguiente:

1. Respecto ala red interna:

“I"cieme de proyecto)

1.2

~Dar seguimientoa las -fases -anteriores; revisando ei

avance del plan de remediacion propuesto referente a la
mitigacion de potenciales wulnerabilidades encontradas.

Las pruebas deben ulilizar técnicas de pentesting y

AsS

U pegneRia decision paede combior o economia
iAharra vuergia y combustiblz hoy!
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- Requerimiento " Descripcién del requenmtento

modalid

1.4.1

1.4.2

1.4.3

144&‘\%

gﬂ ’&“

1.4.6
1.4.7
14.8

14.9

1.4.10
14.11

1.3  Para las pruebas de analisis de vulnerablhdades en Ia
red interna, el consultor debe realizar el analisis bajo la

ad “Gre_y Box o caja gris”,

1.4 La evaluacidn sobre la red interna de “EL BANCO”,
debe incluir como minimo o siguiente:

Controles de acceso a los servicios y sistemas
en lared LAN de "EL BANCO" por parte de los
usuarios finales,

Enumeracion de los equipos de usuarios finales
en la red LAN con prioridad los que utilizan
sistemas que soportan los procesos criticos de
“El. BANCO”, identificando direccién ip,
direccién mac, sistema operativo, usuarios,
puertos y servicios con su  version
correspondiente.

Trazabilidad de rutas desde los equipos de
usuarios o redes infernas a los serviclos y
sistemas identificados en ta red LAN.

Proteccion confra malware: antivirus, anti spam,
anfispyware, entre ofros.

ﬂ\é}“ strategia para proteccion de acceso a las redes

{ejemplo: segmentacion, ACL’s, Firewall, entre
olros).

Controles sobre navegacion en internet.
Controles sobre el uso de software.

Control de inventarios del hardware que se
conecta a la red.

Controles de uso de servicios por dispositivos
moviles.

Capacidad de recuperacion de dalos.

Conftrol en el uso de correo electidnico
corporativo.

15 Presentar un informe técnico y ejecutivo con los

- resultad

0s obtenidos de esta fase y el avance de las|
fases anteriores, utilizando la estructura indicada en el
numeral 18) de la Clausula Séptima de este Contrato.

2. Respeclo a la concientizacion en ciberseguridad:

Hua pequenta decisidit puede cantbiar la economia
ebftorre ettergia y combavible huy!
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'Requerimiento

- Descripcion del requerimiento =

21 Debe evaluar el grado actual de conciencia de
ciberseguridad de los empleados de “EL BANCO”, a
través de aplicacion de pruebas de conocimiento e
ingenieria social disponibles, con el objeto de determinar
dreas de oportunidad que permitan reforzar la
conciencia sobre esta tematica, para enfrentar diferentes
escenarios de riesgos que podrian presentarse y afectar
a la disponibilidad, integridad y confidencialidad de los
activos de “EL BANCOQ".

2.2 Considerando el resultado obtenido en el numeral
anterior debe proporcionar charlas de sensibilizacion y
capacitacion por personal certificado en seguridad de la
informacion y ciberseguridad, segin el esquema
siguiente:

221 Una (1) charla de sensibilizacion sobre
seguridad de la informacién y ciberseguridad
dirigida al nivel directivo de “EL BANCO" misma
que debe tener una duracion de una (1) hora
aproximadamente.

*t»«%
2.2.2 @vﬁﬁ%ﬁaﬂa de sensibilizacion sobre

&

¢ sSéquridad”de la informacion y ciberseguridad

e =
\.«g%fi’%%*“ :,}q,ﬁglua a personal del nivel operativo
057 . “¥{administradores y operadores de los sistemas
; %‘Q@@” que soportan procesos criticos de “EL
@ﬂ g BANCO”} misma que debe tener una duracion

de dos (2) horas aproximadamente.

223 Un (1) taller de capacitacién para ocho (8)
personas sobre seguridad de la informacion y
ciberseguridad, canfidad distribuida asi: seis (6)
para el Departamento de Gestion de Riesgos y
dos {2} para el Departamento de Tecnologla y

Corr'untcacmnes de “EL BANCO"

2.24 Las charlas y Ealleres se lmpartlran en Ias
instalaciones de “EL BANCO".

2.25 Las fechas en que seran impartidas las charlas,
deben definirse en el plan de trabajo indicado en
la fase O de este Anexo.

Una pegueiu dectsion piwede cambiar la ¢eonomia

;Ahorra energia y combrustible hoy!
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Fase | - Requerimiento _ Descripcion del requerimiento .

3. Respecto a SWIFT (para el cumplimiento de la auto
declaracion def 2020, y que colabore con el cumplimiento de
los confroles 2021):

3.1 Realizar una segunda ldentificacion de vulnerabilidades
conocidas en los componentes que conforman el
entorno de mensajeria SWIFT incluidos los sistemas que
lo utilizan, seglin los requerimientos solicitados en el
Programa de Seguridad al Cliente {CSP) vigente de
SWIFT, debe incluir los controles mandatorios y los
sugeridos,

3.2 Realizar una evaluacién del cumplimiento de los
conlroles obligatorios de SWIFT seg(in lo definido en e
marco de evaluacion independendiente (Independent
Assessment Framework - 1AF) para el cumplimiento del
Marco de controles de seguridad del cliente {Customer
Security Controls Framework - CSCF).

3.3  Presentar un informe técnico y ejecutivo por cada uno de
los dos (2) numerales previos, que contengan los
resultados oblenidos de la revision de SWIFT y que

@éj,ﬁ]a,“s' aplica, lo concemiente al avance en las fases

Ny antgrieles;” utllizando la estructura indicada en el

‘ @g‘j{ B g}x@;‘i ieral 18 de la Clausula Séptima de este Contrato,

BY g B

S
ey

2 \% o
%ﬁ **I"4. Respesto al cierre del proyecto:

Antes de finalizar esta fase, debe presentar un informe
ejecutivo final dirigido a la Gerencia de “EL BANCO”, que
contenga descripcion del trabajo realizado, las principales
actividades realizadas, los resultados y productos finales
obtenidos, lecciones aprendidas, Jas desviaciones con relacion
a los objetives de la consulioria, conclusiones y

recomendaciones. A su vez debe realizar una presentacion %
B T T ejecutivaal Comité de Rigsgos v al Directorio de “EL BANGO™ | D** .

sobre el resultado de la Consultoria. Asimismo, debe presentar
un informe técnico final que contenga la descripcion de todas
las  pruebas realizadas, metodologias  utilizadas,
vulnerabilidades  encontradas,  descripcion  de  las
vulnerabilidades encontradas, nivel de criticidad y las acciones
para su remediacion.

r
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Fase |

Recuerimiento | Descripcién del requerimiento
SECCEON {I: ENTREGABLES
“'Fase | Reguerimiento . Descripcion del entregable
0 Kickoff del proyecto y | Documentos:
Plan de trabajo. 0.1 Plan de trabajo.
0.1.1 Plan de pruebas.

! Servicios en DMZ | Informe lécnico vy gjecutivo de andlisis de vulnerabilidades y
(internet y extranet) e | hacking ético y plan de accién de remediacion para las potenciales
Internet. vulnerabilidades en la Servicios en DMZ (internet y extranef) e

Internet, utilizando ta estructura Indicada en el numeral 18) de la
Clausula Séptima de este Contrato.

It SWIFT (Programa de { Informe técnico y ejecutive de andlisis de vulnerabilidades y

Seguridad al Cliente). | hacking élico y plan de accién de remediacion para las potenciales
vulnerabilidades en fa implementacion del Programa de Seguridad
al Cliente de SWIFT por “EL BANCO", utilizando la estructura
indicada en el numeral 18) de la Clausula Séptima de este
Contrato,

| Sistemas que | Informe técnico y ejecutivo de anélisis de vulnerabilidades y
soportan  procesos | hacking ético y plan de accion de remediacion para las potenciales
criticos. vulnerabitidades en los sistemas que soportan procesos criticas.

IV |Red interna y|1. Informe técnico y ejecutivo de andlisis de vulnerabilidades y
concientizacion  en hacking ético y plan de accién de remediacion para las
ciberseguridad. potenciales vulnerabilidades en la red interna, utiizando ia

estructura indicada en el numel‘ial 18) de la Clausula Séptima
de este Contrato : v o

2, Cemf do gﬂe p%g}cﬂpgéﬁén en charlas de sensibilizacion en
cibers gg E

3. Matenal de presentaciones en formato PDF.

4. Informe ejecutivo final dirigido ata Gerencia de “EL BANCO”,
que contenga descripcion del trabajo realizado, las
principales actividades realizadas, los resultados y productos
finales obtenidos, lecciones aprendidas, las desviaciones con
relacion a los objetivos de fa consultoria, conclusiones y

recomendaciones.__

5. Presentacion ejecutiva al Comité de Riesgos y al Directorio
de “EL BANCO” sobre ¢l resultado de la presente
consultoria.

6. Informe técnico final que contenga la descripcion de todas las
pruebas realizadas, melodologias utilizadas, vulnerabilidades

tina peyneia decisidn puede cambier ta cconomia
iAlorra energle y combrtible fig?
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. Requerimiento . | - __Descripcién del requerimiento” =

remediacion.

encantradas, descripcion  de  las  vulnerabilidades
encontradas, nivel de criticidad y las acciones para su

X

CLAUSULA SEPTIMA
CONDICIONES QUE DEBE CUMPLIR “EL CONSULTOR"

Comunicada la orden de inicio por “EL BANCO" a través del Departamento de Adquisiciones
y Bienes Nacionales posterior a la suscripcion y aprobacion del presente Contrato, “EL
CONSULTOR" debe presentar al Gerente de Proyecto de “EL BANCO”, como maximo diez
(10) dias habiles, la propuesta del Plan de trabajo, dando inicio asi a la fase 0.

En el plan de trabajo (fase 0) deben quedar definidas las fechas de vigencia de cada fase,
respetando el tiempo méximo establecido para el desarrollo de la presente consultoria; el cual
es de un (1) afio a partir del siguiente dia habil de fa fecha de orden de inicio notificada por
“EL BANCO".

“EL CONSULTOR?” en el inicio de la fase 0 debe definir en comin acuerdo con el Coordinador
General def Proyecto de “EL BANCO” y quedar plasmado en el plan de trabajo, los canales
y protocolos de comunicacion, control de documentos, comunicaciones oficiales, plan de
entrega de los entregables; entre otros; defi niendo ademas los formatos a utilizar para la
recepcion y acuses de recibos.
; Qw

“EL CONSULTOR” debe ejecti ér Ias @ﬁimﬁé%’es a su cargo en coordinacion con el eguipo
de trabajo demgnado‘«@;{%i BANG@’*”‘

Comunicada la ordéhafé‘d‘ inicio del proyeclo por parte de “EL BANCO" posterior a la
susciipcion y aprcbacion del presente Contrato, “El. CONSULTOR” debe presentar ante el
Coordinador General del Proyecto de "EL BANCO" la estructura funcional de su equipo de
trabajo, consignando los nombres de los profesionales que cumpliran con los roles y
responsabilidades requeridos.

El Gerente de Proyecto de “EL BANCO”, gestionara la participacion a demanda del personal
tecnico requerido al Departamento de Tecnologia y Comunicaciones, segiin lo definido en el
plan de trabajo.

“EL CONSULTOR" debe proporcionar a “EL BANCO" el nombre y cargo de los consultores
responsables de ejecutar las fases de la consultoria, designando a un Gerente de Proyecto,
asi como el nombre y cargo de la persona que se encargara de las comunicaciones con “EL
BANCO” para la ejecucion del presente Contrato, a su vez sera responsable de atender
oportunamente todos los requerimientos que formule “EL BANCO” sobre la ejecucion y
cumplimiento del Contrato.

Lhnr pequeiia decision pueds cambior la cconomia
idhnrra aergle p combustihle hoy?
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El Gerente de Proyecto desighado por “EL CONSULTOR” debe contar con ttulo universitario
{pregrado o posgrado} en: Gestion de Proyectos, o careras afines o contar con certificacion
en gestion de proyectos PMP emitida por el Praject Management Instilute (PMI).

8. Para el desarrollo de la presente consuitoria, “EL CONSULTOR" debe realizar al menos
cuatro (4) visitas en sitio en el edificio de “EL BANCO” ubicado en et Bulevar Fuerzas
Armadas en la capital de la Repliblica para ejecutar los trabajos que le permitan desarrollar
actividades propias de las fases conforme distribucion trimestral indicada en la Clausula
Quinta de este Contrato, con el fin de validar, homologar datos obtenidos durante las pruebas
para el andlisis de vulnerabllidades y hacking ético y remediaciones en dichas instalaciones;
a continuacion, el detalle:

; - Ambito de
. - Dias Personal minimo de “EL s ix
Visita Actividad L " revision y
habiles CONSULTOR remediacién
Kickoff del
proyecto, plan | SWIFT
, de trabajo (fase | Veinticinco (Programa  de
() y ejecucion de (25) Segwidad  al
fase Iy Cliente)
remediacion.
T » Gerente de Proyecto.
oacin do . bl [ sonis
9 | remediacion y Veinte C%@@d‘os r§§§bnsables DMZ (infernet y
sequimiento 20 &'dd gjecnfarlasfases dela | extranat) e
s anioror, A ‘;2 | wonstltoria intemnet
Ejecucion  de A
fase IIi, Ve?ﬁte Sistemas  que
3 | remediacion vy (20) soportan
seguimiento  a procesos criticos
fases anteriores.
., o Gerente de Proyecto. Red intema vy
gsgucmn ldve . Profesionates conclentizacién
remediacion ' . cemﬁcados responsables en .
4 seguimientol 4 Veinte de ejecutarlas fases de la | ciberseguridad; y
fases anteriores (20) consuttoria. SWIFT ;
by deme de |t Piofesionalexperto._en | (Prograna_ded oo
proyecto capacitacion en | Seguridad B
' Ciberseguridad. Cliente)

Cuando el caso lo amerite, se podran realizar reuniones extraordinarias, con el Gerente de
Proyecto o Coordinador General del Proyecto de “EL BANCO" pudiendo estos, solicitar la
participacion de cualquiera de los miembros de los equipos de proyecto de “EL
CONSULTOR" o de “EL BANCO".
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10.

1.

12,

13.

9.

“EL CONSULTOR” podra ejecutar parte de los trabajos de cada fase desde las instalaciones
de su empresa, pudiendo intercambiar los archivos eleclrnicos de los avances de cada fase
con el Coordinador General del Proyecto de "EL BANCO” a iravés de medios electrénicos
observando controles de seguridad informéatica para garantizar la confidencialidad de dicha
informacion; las entregas finales de cada fase deben realizarse conforme lo indicado en la
Clausula Novena de este Contrato.

Mensualmente conforme al calendario de reuniones establecido en el plan de trabajo, durante
la vigencia del proyecto que serd de un (1) afio, se realizaran ocho (8) reuniones de
seguimiento en la que participaran de forma obligatoria remotamente desde Tegucigalpa y
desde la ubicacion de la empresa de “EL CONSULTOR”; el Gerente de Proyecto de “EL
BANCOQ" y el Gerente de Proyecto de “EL CONSULTOR? respectivamente; estas reuniones
son adicionales a las que se realicen en sitio durante la visita de “EL CONSULTOR” conforme
lo planificado; las mismas seran presidida por el Coordinador General del Proyecto de “EL
BANCQ", en [a que se trataran como minima los siguientes puntos de agenda

Revisidn de pendientes de tas minutas de acuerdos anteriores.

Avance de los entregables de la fase o trimestre.

Seguimiento a gestiones de pagos.

Homologacion de minuta de acuerdos de la reunién e intercambio de la misma,

Durante la vigencia de la consulioria objefo del presente Contrato, “EL CONSULTOR” debe

brindar asssoria técnica para que los regpofisables de acciones correctivas puedan

implementar los confroles que se ‘,ﬁc@@iﬁs?eﬁ egsarios para remediar las potenciales

vulnerabilidades encontradﬁagé?%‘@ﬁéa%ﬁgsggq%ﬁé}!r consistir en consultas y respuestas via

correo electrdnico, retmfﬁﬁés 'Qaagda%# n video conferencias o plataformas web, guias,

material técnico y en ggﬁnﬁa}ﬁ;ﬁa?qmer ofra forma que “EL. CONSULTOR" estime conveniente
3

y no afecte los interesés tila seguridad de la informacion de “EL BANCO”,

Sidurante ef analisis de vulnerabilidades en cada fase se concluye que se requieren controles
adicionales ¢ cambios en configuraciones en redes, equipos, servicios y sistemas que
administra “EL. BANCOQ", estas recomendaciones deben ser comunicadas en forma
inmediata al Gerente de Proyecio de “EL BANCO", para su evaluacion, y ademéas ser
incorporadas en forma detallada en el informe que forma parte del entregable de cada fase.

“EL CONSULTOR” debe brindar la asesoria y acompafiamiento técnico para ejecutar las

__pruebas para el analisis de vulnerahilidades y hacking ético.

14,

“EL CONSULTOR” debe presentar las propuestas de mejoras para el tratamiento de las

potenciales debilidades de seguridad informaticas identificadas en cada fase, que permitan a
“EL BANCO” con el acompafiamiento de “EL CONSULTOR?” definir un plan de accion para
mitigar o corregir fas mismas, ademés deben ser incorporadas en los informes respectivos por
cada fase.

{ina pequena decision piede cambiar la economio
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15.

16.

17.

18.

Para tal efecto, "EL CONSULTOR" debe indicar con claridad a qué area o dependencia de
“EL BANCO" corresponde la evaluacion, prueba e implementacion de los controles para
lograr la solucién,

El equipamiento para realizar el analisis de vulnerabilidades y hacking étice por fase a las
redes, servicios, equipos y sistemas de “EL BANCO”, debe ser provisto por “EL
CONSULTOR"; sin perjuicio que se puedan utllizar herramientas complementarias de anélisis
provistas por “EL BANCO”,

“EL CONSULTOR" debe indicar en el plan de pruebas el tipo de herramientas a utilizar para
el andlisis de vulnerabilidades y hacking ético en cada fase y a su vez el nivel de infrusion que
estas poseen,

“EL CONSULTOR” debe destruir todas las evidencias recolectadas y cualquier informacion
o datos obtenidos durante las pruebas de andlisis de vulnerabilidades de cada fase, y preparar
un informe con las acciones realizadas junto con la descripcion del software utilizado que
demuestren al personal del Departamento de Gestién de Riesgos la destruccion de dicha
informacion. En caso que determinada evidencia requiera almacenamiento y custodia, “EL
CONSULTOR” debe seguir los procedimientos y mejores practicas de seguridad de la
informacion, debiendo quedar documentado en la bitacora de la consultoria.

Los informes técnicos y ejecutivos de cada fase deben spntener como minimo lo siguiente:
4% “@ -

18.1  Resumen de las actividades re %Eaﬁgs% Al

18.2  Descripcion dei alcance g gﬁbd clax.rea izacion de las pruebas.

183  Graficos de tendencias igesafﬁhdades detectadas segin sistema,

18.4  Graficos de tendenc;agig'ﬂth nerabilidades detectadas segun crificidad.

18.5 Detalle de vulnerabilidades detectadas, incluido ef anlisis de las que més se repiten.

18.6  Propuesta de plan de remediacién por fase de la consultoria que incluya actividades
recomendadas para minimizar la explotacion de vulnerabilidades en las redes,
servicios o sistemas que soportan los procesos criticos de “EL BANCO” conforme
sus capacidades.

18.7  Conclusiones generales de ¢iberseguridad.

18.8  Anexos detallados correspondientes a;

18.8.1 Matriz sobre el analisis de riesgos, impacto y vulnerabilidades por cada una

Ias solicitudes definidas en la evatuacic')n de vulnerabilidades Y Ia efectividad |

sistemas evaluados, la cual debe reflejar la valorizacion de Ios activos de
informacion, el ndmero de hallazgo, la amenaza de la que deriva el riesgo,
vulnerabifidad, posibilidad de ocurrencia de la falla, potencial impacto
cualitativo, control de mitigacion sugerido adaptado a las caracteristicas
proplas de “EL BANCO”, nivel de exposicion al riesgo desde un enfoque
cualitativa.
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18.8.2 La matriz debe proporcionarse en formato técnico original generado por la
herramienta de trabajo utilizada por “EL CONSULTOR” y ademés una matriz
resumida en formato no técnico en Excel, para una facil interpretacion a nivel
ejecutivo; con el fin de facilitar el seguimiento; su estructura debe ser
conforme lo indicado en el numeral que precede.

18.8.3 Catélogo de amenazas reales a las que esta expuesto “EL BANCO",

19. Como parte del cierre del proyecto “EL CONSULTOR?” previo a finalizar la tltima fase de la

20,

21.

22,

consultoria, debe entregar un informe ejecutivo dirigido a la Gerencia de “EL BANCO”, que
contenga descripcion del trabajo realizado, las principales actividades realizadas, los
resultados y productos finales obtenidos, lecciones aprendidas, 1as desviaciones con relacion
a los objetivos de la consultoria, el analisis de los riesgos principales con una valoracion del
impacto al negocio de forma cualitativa, recomendaciones agrupadas por tipo de redes,
servicios y sistemas que soportan los procesos criticos de “EL BANCO", resumen def plan
de remediacion para potenciales vulnerabilidades encontradas, que incluya las acciones de
mitigacion priorizadas y clasificadas por esfuerzo, tipo de riesgo y conclusiones.

Como parte del clerre del proyecto “EL CONSULTOR” previo a finalizar la (iltima fase de la
consuitoria, debe realizar una presentacion ejecutiva al Comité de Riesgos y al Directorio de
“EL BANCO” sobre &f resultado de la Consultoria, tomando de base el informe ejeculivo
descrito en el numeral 19) anterior; misma que debe ser programada en el plan de frabajo
aprobado por “EL BANCOQ”,

Como parte del cierre del proyecto “EL CONS .TOR” previo a finalizar la (ltima fase Informe
de la consultoria, debe entregar un m f nal que contenga la descripcion de todas
las pruebas realizadas, melo iegpyas dis Itz erablhdades encontradas, descripcion de
tas vulnerabilidades en e@g@! s%\ggygl e rutnc;dad y las acciones para su remediacion.
Cualquier ofra evai@”éx%n o"'sewamo que “EL CONSULTOR” eslime conveniente y que
agregue valor y no represente costo adicional a “EL BANCO", debe quedar descrito en el
plan de trabajo sefialado en fa fase 0 de fa Clausula Sexta de este Contrato.

CLAUSULA OCTAVA
OBLIGACIONES GENERALES Y ESPECIALES DEL CONTRATO

A. Lugar y Documentos de Trabajo:

1.

Para el desarrollo de 1a.consultoria, “EL CONSULTOR" debe realizar al menos tuatro ()

visitas en sitio en [a ciudad de Tegucigalpa, Honduras para ejecutar los trabajos que le
permitan desarrollar ias actividades propias de cada fase o trimestre, con e! fin de desarrollar
¢l anélisis de vulnerabilidades y hacking ético a redes intemnas y extemas y sistemas de
procesos criticos, plan de accién para remediacién basado en los riesgos identificados y
seguimiento a las remediaciones de cada fase; el tiempo de la estadia por cada visita en sitio
seré al menos de velnte (20) dias habiles programados segin el plan de trabajo homologado
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y aprobado por “EL BANCO”, a excepcion de la primera visita que podré ser de veinticinco
(25) dias habiles siendo que incluye o relativo a la planificacion del proyecto.

A continuacion, el detalle:

Visita | Actividad Dias
hébiles

1 Kickoff del proyecto, plan de trabajo (fase 0} y ejecucion de | Veinticinco
fase 1 y remediacion. (25}

9 Ejecqcsén de fase |l, remediacion y seguimienio fase Veinte (20)
anterior.
Fjecucion de fase lil, remediacion y seguimiento a fases | , .

3 anteriores. Veinte (20)
Ejecucion de fase 1V, remediacion, seguimiento a fases | |, .

4 anteriores y cierre de proyecto. Veinte (20)

Cuando “EL CONSULTOR” no se encuentre en las instalaciones de “EL BANCO", este
podra brindar respuesta a consultas realizadas por “EL BANCO”, seguimiento de las
actividades, entre otras, a fravés de correo electronico, reuniones basadas en video
conferencias o plataformas web. Y

o i %%%’% w\a#{;}

o0 TR .

2. “EL CONSULTOR” durante su estadia enéaﬁaﬁéfhg&@g@ L BANCO” debe sujetarse a las

disposiciones adminisirativas de “Ela;;%afﬁ.ﬁqg' r@}%ﬂ\fﬁ‘s a la seguridad fisica, seguridad de la
informagion y de movilizacion dentro deletfristitucion.

ke
3, “EL BANCO” suministrara a “EL CONSULTOR toda la documentacion fisica o en formato
digitat que requiere de acuerdo al alcance de la consultoria objeto de este Contrato, "EL

CONSULTOR" debe designar una (1) persona responsable para recibir dicha documentacion.

4. “EL CONSULTOR” se compromete a utilizar la documentacion que le proporcione “EL
BANCO” con absoluta confidencialidad; para lo cual, se obliga a que su revision se efectie
dentro de las instalaciones de "EL BANCOQ”, en el local que para tal fin le sera asignado o
por la naturaleza del servicio podré ser revisada fuera de las Instalaciones de “EL BANCO”
aplicando controles de seguridad para mantener la confidencialidad requerida, para lo cual,
ademas de la Declaracién Jurada requerida en el numeral 1.1.11.3 de los Términos de
Referencia que rigieron el Concurso Pdblico No.01/2020, deberd suscribir un Acuerdo de

5. El Acuerdo de Confidencialidad debe ser firmado por el Representante Legal de “EL
CONSULTOR?", a favor de la misma y de manera individual por cada uno de los especialistas
asignados y presentarse autenticado por Notario; por lo anterior “EL CONSULTOR” es
responsable por dafios y perjuicios que ocasione a “EL BANCO” cualquier revelacion no
autorizada.

Ui pegreeia decision puede ambiar la econaitiia
iAhorra energin y combnstible hop!

Centro Civico Gubernametal, Freste Bulevac de las Fuerzas Annadas,
Apartado Postal Ne, 3163, Tegucigatpa, MDC, Horduras
BB X (304) 2262-37C0
www hel hn
Péging 23 de 31




1. “EL CONSULTOR” debe asumir en forma directa y exclusiva, en su condicion de patrono,

-l

todas las obligaciones laborales y de sequridad social con las personas que designe y
cualquier otro personal relacionado para desarrollar y cumplir las fabores objeto de este
Contrato, eximiendo completamente y en forma incondicional a *EL BANCO” de toda
responsabilidad laboral derivada de la refacion contractual, incluso en caso de accidentes de
trabajo o enfermedad profesional y ademas a responder por cualquier dafic o deterioro que
en ocasion de la ejecucion de los trabajos se cause a los bienes, valores e imagen de la
Institucion.

En caso de ausencia temporal o definitiva de alguna de las personas asignadas por “EL
CONSULTOR", ésta debe ser sustituida de inmediato a fin de mantener el mismeo nimero y
calidad de consultores propuestos; en estos casos, “EL CONSULTOR” debe cumplir durante
fa vigencia del Contrato, lo siguiente:

2.1 De presentarse la necesidad de hacer algiin cambio en el personal designado o agregar
nuevos consultores, durante la vigencia del presente contrato, “EL CONSULTOR® debe
nofificarlo con anticipacion con al menos diez {10) dias calendario, salvo excepciones de
fuerza mayor y debidamente justificadas al Departamento de Adguisiciones y Bienes
Nacionales de “EL BANCO"; quien lo tumara para la validacion del perfil y competencias
requeridas al Coordinador General del Proyecto de "EL BANCO”, adscrito al
Departamento de Gestion de Riesgos.

2.2 "EL CONSULTOR” se obliga en casos dg ausencia temporal o definitiva de sus labores
de una o mas personas asignad &Qgﬁ%ti %EL?CS conforme lo indicado en el numeral que
precede con el perfil re%g%gi@@, ; ‘%&@B NCO” a fin de que se mantenga el mismo
nimero y calidad de-consu térgaggtﬁﬁ estos.

i qb @@ﬁééfijnado al servicio debe ser previamente aprobado por “EL

2.3 Todo cambio enlel
BANCO". (%"

2.4 “EL. BANCO” Se reserva el derecho de objetar al personal designado por "EL
CONSULTOR”, sl éstos no cumplen con las capacidades técnicas, disposiciones
administrativas infernas relaivas a la seguridad, movilizacién y comportamiento
adecuado, pudiendo exigir su reemplazo.

CLAUSULANOVENA
VIGENCIA DE LA CONSULTORIA Y PRESENTACION DE INFORMES

ciberseguridad, analisis de vulnerabilidades y hacking ético del Banco Central de Honduras,
es de un (1) afio contado a partir de! siguiente dta habil de la fecha de orden de inicio emitida
por el Coordinador General del Proyecto de “EL. BANCO” y notificada a “EL CONSULTOR”
por el Departamento de Adquisiciones y Bienes Nacionales, misma que se realizara en fases
frimestrales y posterior a [a suscripcion y aprobacion del presente Contrato.
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Todo lo anterior sin petjuicio del derecho que se le confiere a “EL BANCO” a poner término
alos servicios profesionales de cansultoria seglin lo dispuesto en el presente Contrato.

. En caso de necesitar prorroga para el desarrollo de la consultoria, “EL. CONSULTOR” debe
presentar solicitud por escrito debidamente justificada ante “EL BANCO" antes del
vencimiento de! plazo contractual, para lo cual “EL BANCQ” verificar4 la razonabilidad de lo
solicitado, nofificando por esciito a "EL CONSULTOR” la aprobacion o no de la prérroga
conforme a normativa y procedimiento vigente. En caso que la prérroga fuere autorizada, “EL
CONSULTOR” elaborara un nuevo cronograma de aclividades para aprobacion de “EL
BANCO", el cual sustituirs al original o precedente y tendra el mismo valot contractual del
sustituido. En caso de denegarse la solicitud de prorroga, se aplicaran las sanciones indicadas
en el presente Contrato.

. Todos los entregables y deméas documentos derivados de esta consultoria deben ser
entregados por “EL CONSULTOR" a través de ia persona designada, al Gerenle de Proyecto
de “EL BANGO" que al efecto designe, para su revision, emision y suscripcién conjunta con
el Coordinador General del Proyecto del Acta de Aceptacidn correspondiente conforme lo
descrite en el numeral 8) de esta Clausula.

“E]. CONSULTOR? presentaré los entregables de cada fase concluida a més tardar cinco (5)
dias habiles después de finalizada la misma con el fin de obtener el Acta de Aceptacion
correspondiente; dicha enfrega sera en el edificio de “EL BA CO" ubicado en el Bulevar
Fuerzas Armadas en la capital de la Republica. :

"EL. CONSULTOR” debe suministrar los e%g g
de la forma siguiente: un original y unas 1”) plq ergiﬂfnfato duro (rmpreso y enuuadernado) y
dptico (1 copia en formato PDF y 1 co%%eﬁ\?mmato editable de la Suite Microsoft Office).

. ElGerente de Proyecto de “EL BANCO” en un plazo maximo de cinco (5) dias habiles a partir

del siguiente dia de haber recibido cada entregable por fase de parte de “EL CONSULTOR?;
debe aceptarlo o rechazarlo presentando fas observaciones pertinentes y notificandolo por
escrito via correo electrénico ulilizando fa cuenta corporativa de “EL BANCQ”; si el entregable
es rechazado, "EL CONSULTOR” podré realizar los ajustes y enmiendas correspondientes
para su presentacion nuevamente ante el Gerente de Proyecto de “EL BANCO™ cinco (5)
dias habiles posterior a fa fecha de la nofificacion del rechazo, observando lo indicada en los
dos numerales anleriores.

. La cantidad méaxima de rechazos del-informe que presente “EL CONSULTOR” sera de dos . .~

(2) veces; agotada esta condicion, “EL BANCO” se reserva el derecho de aphcarla sancién
pecuniaria conforme a normativa vigente de esta contratacion; sin perjuicio que “EL
CONSULTOR" presente nuevamente el entregable correspondiente.

. Por cada entregable por fase que presente “EL CONSULTOR” y que haya sido aceptado por
el Gerente de Proyecto de “EL BANCO”, éste tltimo emitira la correspondiente Acta de
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10,

1.

Aceptacion de dicho entregable, misma que suscribira en conjunto con el Coordinador General
del Proyecto de “EL BANCO” en un término maximo de fres (3} dias habiles posterior de la
fecha de notificacion de la aceptacion.

Si por error u omisidn imputahles a "EL CONSULTOR” deben realizarse trabajos adicionales
o reclificaciones, estos seran a su cargo y sin costo adicional para “EL. BANCO”. Es
respansabilidad de “EL. CONSULTOR” cumplir con el trabajo de acuerdo con los Términos
de Referencia del Concurso Piblico No.01/2020 y con las condiciones establecidas en el
presente Contrato.

El plazo para la presentacion de los enlregables detallados en la Clausula Sexta de este
Contrato, se definiran en el cronograma de actividades del plan de trabajo que apruebe “EL
BANCO”.

“EL. CONSULTOR” se compromete durante la ejecucidn de la consultoria, a facilitar al
Gerente de Prayecto de “EL BANCO” toda la informacion y documentacion adicional que se
le solicite para disponer de un pleno conocimiento técnico relacionado con la ejecucion del
presente Contrato.

CLAUSULADECIMA
COORDINACION Y SUPERVISION

“EL BANCO” designara un equipo de trabajo conformado por un Coordinador General del
Proyecto y Gerente de Proyecto adsritos al Departamento de Gestion de Riesgos de “EL
BANCQ"”; también lo in} F@f&ﬁ%é% e&i%l??tas tecnicos adscritos a los Departamentos de
Gestion de Riesggws.‘x%{ﬁ%ﬁa "1%&? unicaciones; el Coordinador General del Proyecto de
“EL BANCO. ?{@%&‘éi&es;p sable de la supervision y seguimiento de la consultoria y en
conjunto con & @gﬁﬁ‘nté de Proyecto brindar la aceptacidn y aprobacién por parte de “EL
BANCO" deYlo$ Entregables por cada fase emitiendo y suscribiendo las correspondientes
actas de aceptacion, mismas que serviran de soporte para ejecutar los pagos respectivos.

La notificacion a “EL CONSULTOR?” de los nombres de los empleados de “EL BANCO” que
conformaran el equipo de trabajo estara a cargo de fa Jefalura del Departamento de Gestion
de Riesgos de “EL BANCO”, quien la realizard méximo un (1) dia habil posterior a la
notificacion de la orden de inicio para la consultoria por parte de “EL BANCQ" posterior a la
suscripcidn y aprobacion del presente Contrato,

“El-Gerente -de-Proyecto-serd: el-responsable de la gestion- de aspectos técnicos parael -

desarrallo del trabajo objeto de este Contralo; asimismo, proporcionaré a “EL CONSULTOR"
la informacidn fisica o en medio electrdnico necesaria para el desarrollo de la consultoria. En
caso de ausencia del Gerente de Proyecto o Coordinador General del Proyecto de “EL
BANCO”, seran sustituidos por el representante en funciones que el Departamento de
Gestion de Riesgos de “EL BANCO” designe en cada rol, realizando las funciones que a
éstos le competen durante el tiempo de la ausencia.
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4. En el caso de determinarse incumplimiento en las obligaciones indicadas en las clausulas
contractuates, el Coordinador General del Proyecto de “EL BANCO" nolificard a “EL
CONSULTOR”, a través del Departamento de Adquisiciones y Bienes Nacionales, las
observaciones o reclamos a que hubiere lugar; si estos no fueren atendidos dentro del plazo
que se le sefiale para tal efecto “EL BANCO", ademés de aplicar la multa estipulada en el
presente Contrato, pudiendo considerarse la resolucion total del mismo.

CLAUSULA DECIMA PRIMERA
DE LA GARANTIA

Para garantizar el fiel y correcto cumplimiento del presente Contrato, “EL BANCG” retendra a “EL
CONSULTOR?” en calidad de Garantia de Cumplimiento, el diez por ciento (10%) de cada pago parcial
en concepto de honorarios que se efectie a “EL CONSULTOR" para garantizar fa buena ejecucion y
fiel cumplimiento de todas y cada una de las cléusulas del presente Contrato.

Dicho valor sera devuelvo a "EL CONSULTOR?, después de recibido 2 safisfaccion los productos
entregables y demas documentos requeridos en este Contrato.

CLAUSULA DECIMA SEGUNDA

PENAL .6 *
% “*J‘%%f’% %ﬁ%
Sin perjuicio del cumplimiento del presente Contr@tg&};&?‘*p"é : *é’}f%}f:'t". CONSULTOR", por las demoras
no justificadas en la prestacién del ser@\c@@}]@t@ dé)-présente Contrato o el incumplimiento de
cualquier otra clausula que “EL BANC@"_@@@@ de suma tascendencia, este aplicara a “EL
CONSULTOR” una multa por cada digxbilendario de retraso, conforme o establecido en las
Disposiciones Generales del Presupuesto de Ingresos y Egresos de a Republica y el Presupuesto de
las Instituciones Descentralizadas vigentes al momento del incumplimiento, sin perjuicio del
cumplimiento de las demés obligaciones establecidas en este Conlrato a cargo de “EL CONSULTOR”

u otra disposicion legaimente aplicable.

Si la demora no justificada diese lugar a que el pago acumulado por la multa aqui establecida
excediera del diez por clento (10%) del valor de este Contralo, “EL BANCO" podré considerar la
resolucion total del mismo y sin més tramite hacer efectiva la Garantia de Cumplimiento, excepto en
los casos en que el 4rea técnica de “EL BANCO™ recomiende la continuidad de la ejecucion del
Contrato,

CESION DEL CONTRATO O SUBCONTRATACION

No se permitira la cesion ni la subcontratacion, por consiguiente, es entendido por las partes que “EL
CONSULTOR” no podré transferir, asignar, cambiar, modificar, traspasar su derecho de recibir pagos
o tomar cualquier disposicion que se refiera al Confrato, sin previo consentimiento por escrito de “EL
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BANCOQ”, §i asi sucediese, la cesion o subcontratacion, sera considerada como incumplimiento del
mismo.

CLAUSULA DECIMA CUARTA
MEDIDAS DE SEGURIDAD, CONFIDENCIALIDAD Y AUDITORIA

"EL CONSULTOR" se cbliga a cumplir las medidas de seguridad fisica y de la informacion que “EL
BANCO” fiene establecidas, para cuye propésito acatara lo conducente con el Departamento de
Seguridad de “EL BANCO”, a través del Coordinador General del Proyecto, a efecto de insiruir a su
personal sobre el cumplimiente de tales medidas.

Considerando la naturaleza de la informacion suministrada en todo el proceso de este Conirato, “EL
CONSULTOR" se compromete a mantener en absoluta confidenclalidad la informacion,
configuraciones técnicas, manuales y procedimientos propiedad de “EL BANCO” a las cuales
eventualmente tenga acceso durante la ejecucion de su trabajo y a abslenerse de divulgar, publicar o
comunicar dicha informacidn, asi como ia que genere producto de la prestacion del servicio de
consultorfa objeto de este Confrato, siendo responsable por los dafios y perjuicios que por la
divulgacion de la misma pueda acarrear contra “EL BANCO”.

“EL BANCO” se reserva el derecho de realizar auditorias por parte de terceros o personal interno,
sobre [os servicios de consulforia prestados por “EL CONSULTOR”.

CLAUSULA DECIMA QUINTA
RESOLUCION Q§§CONTRATO
RS T
“EL, BANCO" ejercera su dere%{:;pg rgsﬂvéﬁ%‘sh‘ar por terminado el presente Contrato en los
siguientes casos:

35
%“"w
a) El grave o reiterado incumplimiento de las clausulas convenidas por parte de “EL
CONSULTOR™.

b) La sentencia firme emitida por tribunal competente en la cual se declare que la empresa, su
representante o los socios de esta, estan comprendidos en fas inhabilidades, prohibiciones o
situaciones Irregulares a que se refiere la Ley Especial Confra el Lavado de Activos y demés
legislacion que rige la materia.

c} Ladisolucién de la sociedad mercantil.

d) La declaracién de quiebra o de suspension de pagos de “EL CONSULTOR" o su comprobada

incapacidad financiera.

e) Los motivos de interés plblico o las circunstancias imprevistas calificadas como caso fortuito o
fuerza mayor, sobrevinientes a la celebracion del Contrato, que imposibiliten o agraven
desproporcionalmente su ejecucion,

Una pegueia decision puede cambior la economia
idharra energiv ¥ combuatikle oyt

Centro Civico Gubemmunental, Frente Bulevar de las Fucrzas Anmadas,
Apartado Posutt No. 3163, Tegueigalpa, MBC, Honduras
P.B.XC (504) 2262-3700

wwy.belidn
Pigina 28 de 31




f) Elmutuo acuerdo de las parles.

g) En caso de recorfe presupuestario de fondos nacionales, que se efectle por razon de la
situacion econdmica y financiera del pafs, la estimacion de la percepcion de ingresos menor a
los gastos proyectados y en caso de necesidades imprevistas o de emergenca, de conformidad
con las Disposiciones Generales del Presupuesto vigente para este afio.

h) Las demés que establezca expresamente este Contrato y la Ley de Contratacion del Estado y
su Reglamento.

Cuando fa resolucion se deba a causas imputables a “EL CONSULTOR”, “EL BANCO" la declarara
de oficio y sin mas tramite hara efectiva la Garantla de Cumplimiento.

“EL BANCO" podra en cualquier momento resolver el Contrato, si “EL CONSULTOR" incumpliera
de manera relevante alguna de las obligaciones que asume y que sean significativas para la oportuna
y adecuada prestacion del suministro objeto def presente Contrato.

En especial, sin que ésta enumeracion sea taxativa, constituyen causaies de incumplimiento del
Contrato por “EL CONSULTOR” las siguientes: et o

AR
. . 4 BT s K\;p\%’ . . . .
a) La transferencia, aunqus fuese parcialide éﬁ@@@é&on% que asume $in previa autorizacion

de “EL BANCO”, “%“"3 L
b) Lainobservancia de las condigidries.gahérales y especiales de este Contrato.
¢) Las demas que estab[ezca%ﬁgé;e@fémente este Contrato, la Ley de Contratacion def Estado y
su Reglamento. AN
La notificacién de la resolucian del Contrato se hara por escrito, a partir de la cual se considerara

efectiva la misma, explicando en la nota los motivos en que tal accion se fundamenta.

GCLAUSULA DECIMA SEXTA
DOCUMENTOS INTEGRANTES DEL CONTRATO

Forman parte de este Contrato, con derechos y obligaciones de igual sficacia entre las partes, los

documentos siguientes:

a) Los Términos de Referencia de! Concurso Pablico No.01/2020, sus anexos y enmiendas.

“7b)  Ladocumentacion técnica y legal presentada por “EL CONSULTOR™. -t oo

c) |.a oferta econdmica presentada por “EL. CONSULTOR”.

d) L a Resolucion No.80-2/2021 emitida por el Directorio de “EL BANCO" el 26 de febrero de 2021.
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8) Los demés documentos complementarios que se hayan originado de esta transaccion y en
general toda la correspondencia que se gire enfre las partes contratantes.

CLAUSULA DECIMA SEPTIMA
CASO FORTUITO O FUERZA MAYOR

El incumplimiento total o parcial por parte de "EL CONSULTOR” sobre las obligaciones que le
corresponden de acuerdo con el presente Contrato, no seré considerado como incumplimiento si a
juicio de “EL BANCQ" se atribuye a caso fortuito o fuerza mayor, debidamente justificado,

Se enlendera por fuerza mayor o caso fortuito, todo acontecimiento que no ha podido preverse o que,
previsto, no ha podido resistirse y que impide el exacto cumplimiento de las obligaciones contractuales,
tales como: catéstrofes provocadas por fenémenos naturales, accidentes, huelgas, guerras,
revoluciones ¢ sediciones, naufragio e incendios,

CLAUSULA DECIMA OCTAVA
VIGENCIA, VALIDEZ Y APROBACION

La vigencia del presente Confrato serd de un (1) afio contado a partir del siguiente dia habil de la fecha
de orden de inicio emitida por el Coordinador General del Proyecto de “EL BANCO” y notificada a
“EL. CONSULTOR” por el Departamento de Adquisiciones y Bienes Nacionales y requerirs de la
aprobaci6n del Directorio de “EL BANCO” para su validez: a&sglfﬁismo requerira de la aprobacion del
Congreso Nacional, por producir ¢ prolongar sus efggtg@ﬁ%igugmémenodo de Gobiemo.

sb‘v%‘

CLAUSULA DEGIMA N OVENA
JURlsggg;;@‘ 'Y COMPETENCIA

Para definir cualquier situacion controvertida que no pudiese solucionarse conciliatoriamente, ambas
partes expresamente se someten a la jurisdiccion y competencia del Juzgado de Lefras
correspondiente del Departamento de Francisco Morazén en Honduras.

CLAUSULA VIGESIMA
NORMAS APLICABLES

En lo no previsto en el presente Contrato y en sus documentos integrantes, seran aplicables las
normas contenidas en la Constitucion de la Replblica, Ia Ley de Contratacion del Estado y su
Reglamento, 1a Nommas que rigen la Confratacion y Adquisicion de Bienes y Servicios del Banco

~" Central de Honduras; las Resoluciones nlimeros 31-1/2020 'y 90-2/2021 del 30 de énerode 2020y 25 == ="

de febrero de 2021, respectivamente, lo previsto en fos Términos de Referencia del Goncurso Piblico
No.01/2020 y la demés legislacion que rige la materia.
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En fe de lo cual y para constancia, suscribimos a/ite

E?esente Contrato, en tres (3)

P N I Y «5\ l»géf’ i
ejemplares de un mismo texto, en la Ciudad d@;ﬁég’igggglﬁ%m%icipio del Distrito Cenfral, a los cinco

(5) dias del mes de abril del afio dos mil vein@gg@j?@?ﬁ‘).

“El. BANCOQ"
BANGCO CENTRAL DE HONDURAS

O ALFARO/DARDON
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