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LICITACION PUBLICA No.24/2014
PLIEGO DE CONDICIONES

CONTRATACIC')N DEL SUMINISTRO, INSTALACION Y CONFIGURACION DE UNA SOLUCION PARA
PROTECCION DE APLICACIONES WEB Y BASES DE DATOS

1.

DE LAS OFERTAS

Con el propdsito de realizar una evaluacion objetiva de los licitantes y de las ofertas recibidas de éstos, se
reguiere que las propuestas sean desglosadas y presentadas de la siguiente forma:

DOCUMENTAClQN LEGAL (Criginal y dos copias)
DOCUMENTACION TECNICA (Original y dos copias)
OFERTA ECONOMICA (Original y dos copias)

i.

vi.

Los documentos que se presenten en fotocopias, deben estar autenticados por Notario.

Los documentos incluidos en el sobre conteniendo la documentacion legal, técnica y oferta econdmica,
asi como los documentos que se presenten durante el periodo de subsanacion, deben numerarse en
forma correlativa y todas sus hojas deben ser firmadas por el Representante Legal de “El Oferente”,
conforme lo dispuesto en el Articulo 111 del Reglamento de la Ley de Contratacion del Estado.

Los documentos extendidos fuera del pais, deben cumplir con el proceso de legalizacion requerido tanto
en el extranjero como en Honduras. Estos documentos deben estar apostillados o cumplir con el
proceso de legalizacion dentro y fuera de Honduras, segln corresponda, dependiendo del pais en que
se origina cada documento; asimismo, todo documento presentado en idioma distinto al espafiol, debe
ser traducido a este; dicha traduccion debe contar con el visto bueno de la Seccion de Traducciones de
la Secretaria de Relaciones Exteriores.

De conformidad con el Articulo 4 de la Ley de Simplificacion Administrativa, no se exigirad de los
oferentes certificaciones, constancias u otros documentos para acreditar extremos que consten en el
Registro de Proveedores que para tal efecto lleva el Departamento de Adquisiciones y Bienes
Nacionales de “El Banco” o en el Registro de Proveedores y Contratistas de la Oficina Normativa de
Contratacion y Adquisiciones del Estado (ONCAE), salvo cuando hubieren sufrido modificaciones, en
cumplimiento a lo dispuesto en el Articulo 36, parrafo segundo de la Ley de Contratacion del Estado,
para lo cual se requerird que “El Oferente” haga el correspondiente sefialamiento de acuerdo a lo
establecido en el Articulo 66, parrafo segundo del Reglamento de la Ley de Contratacién del Estado.

No se aceptaran constancias de tener en tramite cualquiera de los documentos requeridos en el numeral
1.1, de este Pliego de Condiciones, exceptuando el caso referido en el Articulo 57 del Reglamento de la
Ley de Contratacion de! Estado.

De requerir autenticar copias y firmas de documentos, debe cumplirse lo sefialado en el Articulo 40 del
Reglamento del Codigo del Notariado que establece: “El Notario podra autenticar fotocopias de distintos
documentos en un solo certificado de autenticidad, siempre que sean utilizadas para la misma gestion.
Sin embargo, no podran autenticarse firmas y fotocopias de documentos en un mismo certificado”.
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DOCUMENTACION LEGAL
La documentacion requerida se debe presentar segin el detalle siguiente:

111 La persona natural que actile como representante de Casas Extranjeras, debe presentar la
documentacion indicada en los incisos a), c), d), e), f), g), h), i), m) y n) del numeral 1.1.3 de
este Pliego de Condiciones.

1.1.2  La persona juridica que actie como representante de Casas Extranjeras, debe presentar la
documentacion indicada en los incisos b), c), d), €), f), @), h), i), j), k), ), m) y n) del numeral
1.1.3 de este Pliego de Condiciones.

1.1.3 Listado de documentacion obligatoria requerida

a) Escritura Publica de Comerciante Individual debidamente inscrita en el Registro Mercantil
de su domicilio.

b) Poder de Representacion acreditando su condicion de distribuidor de casa extranjera, en
el que se detallen las facultades conferidas. Dicho documento, en caso de ser extendido
en el extranjero, debe presentarse debidamente legalizado para que surta efectos en la
Republica de Honduras; asimismo, debe estar inscrito en el Registro Mercantil; o en su
defecto, Certificacion de la Resolucion emitida por la Secretaria de Estado en el Despacho
de Industria y Comercio, en que se acredite la calidad de representante y/o distribuidor;
asimismo, copia de su publicacion en el Diario Oficial “La Gaceta”. No se exigira el
cumplimiento de este inciso a la persona natural o juridica que oferte bienes de origen
extranjero y que actle por si misma, si no existiese representante o distribuidor de los
bienes a importarse, extremo que debe ser legalmente acreditado por “El Oferente”.

Los oferentes que pertenezcan a paises suscriptores del Tratado de Libre Comercio entre
Republica Dominicana, Estados Unidos de América y Centroamérica, podran presentar en
defecto de los documentos referidos en el parrafo anterior, un contrato de Representacion,
Distribuidor o Agencia debidamente legalizado para surtir efectos en Honduras, suscrito
después de la entrada en vigencia de dicho tratado, de acuerdo a los términos
establecidos en el Articulo 61 de la Ley de Implementacion del referido Tratado.

c) Fotocopia de la Tarjeta de Identidad o Carné de Residencia, si es extranjero, del
Representante Legal o Apoderado de la empresa, o comerciante individual, segun sea el
caso.

d) Constancia de inscripcion en la Camara de Comercio e Industria de su domicilio. No se
exigira el cumplimiento de este inciso a la persona que actle como Apoderado Legal,
extremo que debe ser legalmente acreditado.

e) Declaracion Jurada del representante, cuya firma debe estar debidamente autenticada por
Notario, indicando que tanto él como su representada, no estan comprendidos en ninguno
de los casos a que se refieren los articulos 15 y 16 de la Ley de Contratacion del Estado.
Si fuere un consorcio, la Declaracion Jurada debe comprender a cada uno de los
integrantes.
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f) Declaracion Jurada del representante, cuya firma debe estar debidamente autenticada por
Notario, indicando que tanto é! como su representada, no estan comprendidos en ninguno
de los casos a que se refieren los articulos 3 y 4 de la Ley Contra el Delito de Lavado de
Activos.

g) Declaracion Jurada del representante, cuya firma debe estar debidamente autenticada por
Notario, indicando que tanto él como su representada estan enterados y aceptan todas y
cada una de las condiciones, especificaciones, requisitos y sanciones establecidas en este
Pliego de Condiciones. Si se tratase de oferentes extranjeros, deben formular
manifestacion expresa de someterse a las leyes y en su caso, a la jurisdiccion de los
tribunales nacionales.

h) Declaracion jurada del representante, cuya firma debe estar debidamente autenticada por
Notario, indicando que tanto él como su representada se comprometen a guardar la mas
estricta confidencialidad sobre la informacion, documentacion e instalaciones de “El
Banco” a las que tenga acceso.

i) Fotocopia del carné vigente que evidencie que la empresa esta inscrita en el Registro de
Proveedores de “El Banco”; asi como, en el Registro de Proveedores y Contratistas
dependiente de la Oficina Normativa de Contratacion y Adquisiciones del Estado
(ONCAE), de conformidad con lo establecido en los articulos 54 y 56 del Reglamento de la
Ley de Contratacion del Estado.

j) Escritura Pablica de Constitucion de Sociedad Mercantil, acreditando personeria juridica y
copia de sus reformas si las hubiere, todas debidamente inscritas en el Registro Mercantil
correspondiente.

k) Poder General de Administracion o Representacion, debidamente inscrito en el Registro
Mercantil correspondiente, o indicar que dicho poder esta contenido en la Escritura Publica
de Constitucion de la empresa o en sus reformas por ser inherente al cargo de Gerente
General, Presidente del Consejo de Administracion o cualquier otro cargo que ostente la
representacion legal de la empresa.

I) En caso de sociedades mercantiles, la lista de socios o accionistas certificada por el
Secretario de la Junta Directiva dentro de treinta (30) dias calendario previos a la fecha
prevista para la presentacion de las ofertas, cuya firma debe ser autenticada por Notario.

m) “El Oferente” que resulte adjudicado debe presentar la siguiente documentacion:

i. Constancia emitida por la Direccion Ejecutiva de Ingresos (DEI) donde se acredite su
solvencia en el pago de sus obligaciones tributarias, tal como lo exige el Articulo 19 de
la Ley de Eficiencia en los ingresos y el Gasto Publico.

i. Constancia del Instituto Nacional de Formacién Profesional (INFOP), indicando que “E!
Oferente” se encuentra al dia con el pago de sus cotizaciones o contribuciones cgn
dicha entidad estatal.
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iii. Fotocopia del Registro Tributario Nacional (RTN) de la empresa oferente, tal como lo
exige el Articulo 56 de la Ley de Fortalecimiento de los Ingresos, Equidad Social y
Racionalizacion del Gasto Publico.

n) Asimismo y de conformidad con el Articulo 30 del Reglamento de la Ley de
Contratacion del Estado, “El Oferente” que resulte adjudicado también debe

presentar la documentacién siguiente:

i. Constancias extendidas por la Procuraduria General de la Repiblica (PGR), indicando
que la empresa oferente no ha sido objeto de resolucion firme de cualquier contrato
celebrado con el Estado de Honduras y que el Representante o Apoderado Legal que
potencialmente suscribira el contrato, no ha sido condenado mediante sentencia firme
por cometer en perjuicio del Estado de Honduras, cualquiera de los delitos
consignados en el Articulo 15 numeral 1) de la Ley de Contratacion del Estado.

ii. Constancia de Solvencia con el Instituto Hondurefio de Seguridad (IHSS), indicando
que “E! Oferente” se encuentra al dia en el pago de sus cotizaciones o contribuciones
con dicha entidad estatal.

Nota: Los documentos mencionados en los literales m) y n) anteriores deben ser
extendidos dentro de los treinta (30) dias calendario siguientes a la notificacion de la
adjudicacion.

Cuando “E! Oferente” sea una empresa extranjera, los requerimientos antes
indicados deben ser acreditados por su Representante Legal en el pais.

1.2 DOCUMENTACION TECNICA

1.21 La documentacion técnica, SIN INCLUIR PRECIOS, debe contener un detalle pormenorizado
de las condiciones ofrecidas para cumplir con las especificaciones y requerimientos técnicos
exigidos, segun se detalla en el Anexo No.2 que se adjunta al presente Pliego de Condiciones y
que forma parte integral del mismo.

1.2.2 Otros Documentos

Por ser considerada informacion reservada, en un sobre separado dentro del mismo sobre que
contenga la documentacion técnica, los oferentes deben presentar los Balances Generales y
Estados de Resultados de los (ltimos dos (2) afios (2012-2013), refrendados por un Perito
Mercantil y Contador Publico o Licenciado en Contaduria Publica, colegiado en Honduras
(presentar Constancia de Solvencia del colegio en el que se encuentra inscrito) o estar
respaldados por una firma auditora y en caso de ser auditados en el exterior estar debidamente
legalizados.

1.3 OFERTA ECONOMICA

Consistira en la propuesta econdmica que contendra el precio ofertado y la Garantia de Mantenimiento
de Oferta que asegurara el sostenimiento de la oferta presentada.
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1.3.1 La propuesta econémica estara contenida en un CUADRO SUMARIO refrendado por el
Representante o Apoderado Legal de “El Oferente”. Dicha propuesta estara expresada en
Lempiras, debe especificar el valor global en letras y nimeros (ver formato adjunto en Anexo
No.3).

1.3.2 Si se detectan discrepancias entre precios en letras y cifras se tendran en cuenta los primeros;
si hubiera diferencia entre el precio unitario y el precio total en ofertas para articulos por renglon
o partida diferente, se considerara el primero; si se detectaran errores meramente aritméticos
(por ejemplo: colocacion errénea del punto decimal), podran ser corregidos por el Comité de
Compras, notificandolo al proponente.

1.3.3 Cualquier crédito sobre el precio en concepto de descuento u otro tipo de beneficio econdmico
reconocido en numerario o en especie, debe ser especificado como una reduccion al valor total
del precio ofertado y debe quedar claramente indicado y cuantificado en el CUADRO SUMARIO
(ver Anexo No.3).

1.3.4 La Garantia de Mantenimiento de Oferta debe presentarse conforme lo indicado en el numeral
3.1 de este Pliego de Condiciones.

Nota: Para efectos de analisis de las ofertas y adjudicaciones, si la oferta econémica esta
expresada en ddlares, el valor en lempiras sera calculado a la tasa de cambio vigente para la
venta en la fecha de recepcién de las ofertas.

1.4 SUBSANACION

Conforme lo previsto en los articulos 50 de la Ley de Contratacion del Estado y 132 de su Reglamento,
podran ser subsanados los defectos u omisiones contenidas en las ofertas, en cuanto no impliquen
modificaciones del precio, objeto y condiciones ofrecidas, dentro de los cinco (5) dias habiles
siguientes a la notificacion por parte de “El Banco” para que los oferentes subsanen tales defectos u
omisiones; si los mismos no se subsanan en tiempo y forma, la oferta no sera considerada.

1.5 DOCUMENTOS NO SUBSANABLES
No podran ser subsanados los siguientes documentos:

1.5.1 Garantia de Mantenimiento de Oferta. (En cuanto a los aspectos sefialados en el numeral 6.3
de este Pliego de Condiciones).

1.5.2 Carta propuesta firmada y sellada por “El Oferente” conteniendo la informacion solicitada y
cualquier documento referente a precios unitarios o por partidas especificas.

1.5.3 Cualquier otro documento que implique modificacion del precio, objeto y condiciones ofrecidas.
2. PERIODO DE VALIDEZ DE LAS OFERTAS

Las ofertas deben tener una validez minima de noventa (90} dias hébiles, contados a partir de la fecha de
recepcion de la documentacion y apertura de la Oferta Econdmica indicada en el Aviso de Licitacién. En los
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casos en que fuere estrictamente necesario, “El Banco” podré solicitar a los oferentes la ampliacion del
plazo antes mencionado.

GARANTIAS

3.1 Garantia de Mantenimiento de Oferta

3.2

3.141

312

313

Los oferentes deben adjuntar a su Oferta Economica, una Garantia de Mantenimiento de Oferta
a favor de “El Banco”, por un monto no menor al cinco por ciento (5%) del valor total de la oferta
presentada. Dicha garantia servird para asegurar el mantenimiento del precio, las
especificaciones técnicas y demas condiciones de fa oferta.

La Garantia de Mantenimiento de Oferta, tendra una vigencia minima de noventa (90) dias
habiles de manera que cubra el periodo de validez de las ofertas sefialado en el numeral 2 y
sera devuelta a los oferentes a partir del dia siguiente habil en que “El Banco” comunique la
adjudicacion de la presente licitacion, excepto a quien resulte adjudicado, al que se le devolvera
cuando suscriba el contrato respectivo y constituya a favor de “El Banco” la Garantia de
Cumplimiento requerida en el numeral 3.2 de este Pliego de Condiciones.

En los casos en que fuere estrictamente necesario, “El Banco” podra solicitar a los oferentes la
ampliacion del plazo mencionado en el numeral anterior.

La Garantia de Mantenimiento de Oferta podréa ejecutarse:

a) Si“El Oferente” retira su oferta durante el periodo de validez mencionado en el numeral 2 de este
Pliego de Condiciones.

b) Si “El Oferente” que resultare adjudicado retra su oferta durante el periodo de validez
anteriormente especificado.

¢) Siel adjudicado dejase de firmar el respectivo contrato de suministro.

d) Si “El Oferente” que resulte adjudicado, no presenta la Garantia de Cumplimiento de Contrato que
se especifica en el numeral 3.2 siguiente.

Garantia de Cumplimiento

3.21

3.2.2

“El Oferente” que resulte adjudicado debe constituir una Garantia de Cumplimiento a favor de
“El Banco”, por el equivalente al quince por ciento (15%) del valor adjudicado, para garantizar la
buena ejecucion y fiel cumplimiento de todas y cada una de las clausulas del contrato a
suscribirse.

La garantia debe ser emitida por un plazo equivalente a la vigencia del contrato, mas tres (3)
meses adicionales y ser entregada a “El Banco” a mas tardar en la fecha en que el adjudicatario
suscriba el respectivo contrato.




3.3

3.4

3.5

3.6
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3.2.3 Sipor causas imputables a “E! Contratista” no se constituyere esta garantia en el plazo previsto,
“El Banco” declarara sin valor y efecto la adjudicacion y procedera a la ejecucion de la Garantia
de Mantenimiento de Oferta.

Garantia de Calidad y Funcionamiento

Efectuada la recepcion final de los bienes objeto de la contratacion y habiéndose firmado el acta de
recepcion definitiva, “El Contratista” debe sustituir la Garantia de Cumplimiento por una Garantia de
Calidad y Funcionamiento, por el equivalente al cinco por ciento (5%) del valor total del contrato, que
debe estar vigente por el término de un (1) afio contado a partir de la fecha en que se reciban a entera
satisfaccion los bienes objeto de esta contratacion.

Garantia del Distribuidor

Esta garantia sera aplicable Unicamente en la contratacion para el suministro de bienes y de acuerdo
con la naturaleza de los mismos, la cual es independiente de las demas garantias presentadas por “El
Adjudicado” a favor de “El Banco”, misma que debe ser emitida por el distribuidor y transferible a “El
Banco’, inmediatamente después de efectuarse la recepcion satisfactoria por parte de “El Banco” de
los bienes objeto de esta licitacion.

Por esta garantia el distribuidor se compromete a reponer en forma gratuita cualquier pieza y en
general todos los bienes objeto de esta licitacion que resulten defectuosos, durante el periodo de
garantia, asi como a brindar el servicio de soporte técnico local correspondiente para la solucién de los
problemas que se presenten.

Garantia del Fabricante

Esta garantia sera aplicable (inicamente en la contratacion para el suministro de bienes y de acuerdo
con la naturaleza de los mismos, la cual es independiente de las demas garantias presentadas por “El
Adjudicado” a favor del “El Banco”, la cual debe ser emitida por el fabricante y transferible a “Ei Banco”,
inmediatamente después de efectuarse la recepcion satisfactoria por parte de “El Banco” de los bienes
objeto de esta licitacion.

Por esta garantia el fabricante se compromete a reponer en forma gratuita cualquier piezay en general
todos los bienes objeto de esta licitacion que resulten defectuosos, durante el periodo de garantia, asi
como a brindar el servicio de soporte técnico correspondiente para la solucion de los problemas que se
presenten.

Otras Condiciones de las Garantias

3.6.1 Las garantias deben ser extendidas en lempiras a favor de “El Banco” y podran consistir en
cheque certificado, garantia bancaria o fianza, que hayan sido emitidas por una institucion
bancaria o compafiia de seguro, que operen legalmente en el Pais y ésta no podra ser
extendida por la misma empresa oferente.

También se aceptaran como garantias los bonos del Estado representativos de obligaciones de
la deuda publica; en este caso la garantia debe inscribirse en el Registro de “El Banco” en el
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que figuren anotados dichos valores, quedando inmovilizados y afectos a las obligaciones
garantizadas con excepcion, en este Gltimo caso, de los rendimientos que generen.

3.6.2 Las garantias emitidas por instituciones bancarias o compafiias de seguros deben contener las
clausulas obligatorias siguientes:

«EL PRESENTE DOCUMENTO SERA EJECUTADO POR EL CIEN POR CIENTO (100%) DE
SU VALOR POR SIMPLE REQUERIMIENTO DEL BANCO CENTRAL DE HONDURAS,
ACOMPANADO DE UN CERTIFICADO DE INCUMPLIMIENTO”.

“EL VALOR DE ESTE DOCUMENTO PODRA HACERSE EFECTIVO, A FAVOR DEL BANCO
CENTRAL DE HONDURAS, DESPUES DE LA FECHA DE SU VENCIMIENTO SIEMPRE Y
CUANDO EL REQUERIMIENTO DE PAGO SE REALICE DENTRO DEL PLAZO DE
VIGENCIA DE DICHO DOCUMENTO".

“EN CASO DE CONTROVERSIA ENTRE LAS CONDICIONES PARTICULARES O
GENERALES Y LAS ESPECIALES PREVALECERAN ESTAS ULTIMAS”.

3.6.3 En el texto de las garantias no deben adicionarse clausulas que anulen o limiten las clausulas
obligatorias indicadas en el numeral anterior.

3.6.4 Las garantias que se emitan a favor de “El Banco” seran solidarias, incondicionales,
irrevocables y de realizacion automatica, debiendo mantener el mismo valor por el plazo que se
ha estipulado para cada una de ellas.

3.6.5 La garantia presentada debe ser acompaiiada de una Declaracion Jurada, extendida por el
Representante Legal de la institucion garante que las emita, cuya firma debe ser autenticada
por Notario, dicho representante debe expresar en la misma que quienes suscribieron Ia
garantia poseen firma autorizada para emitir tales documentos de acuerdo al Articulo 242 del
Reglamento de la Ley de Contratacion del Estado, asimismo, en dicha declaracion se hara
constar que su representada no se encuentra comprendida en alguna de las situaciones
sefialadas en los literales a), b), ¢) y d) del Articulo 241 del mismo Reglamento, en el caso de
que la garantia sea un cheque certificado, el literal d) de este Articulo no se exigira.

4. INSPECCION Y VERIFICACION

Como parte del proceso de evaluacion y previo a la adjudicacion, “El Banco" tendra el derecho de
inspeccionar y verificar las instalaciones de “El Oferente’, asi como a probar los bienes ofrecidos para
verificar que éstos cumplen con las especificaciones técnicas requeridas.

“El Oferente” debe proporcionar a los representantes de “El Banco’, todas las facilidades y asistencia
necesaria incluso acceso a los disefios y otros datos sobre fabricacion sin cargo alguno para “El Banco’.

5. PRESENTACION DE LAS OFERTAS
La documentacion de las ofertas se presentara de la forma siguiente:

51 Presentacion de la Documentacién Técnica.




5.2

53

5.4
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Los documentos se presentaran en tres (3) sobres sellados (sin evidencias de haber sido abiertos),
rotulados segun se describe en el numeral 5.4.

El primer sobre contendré el original de la documentacion técnica exigida en éste Pliego de
Condiciones; los dos (2) sobres restantes contendran copias o fotocopias de dicha documentacion.

Presentacion de la Documentacion Legal.

Los documentos se presentaran en tres (3) sobres sellados (sin evidencias de haber sido abiertos),
rotulados segun se describe en el numeral 5.4.

El primer sobre contendré el original de la documentacion legal exigida en éste Pliego de Condiciones;
los dos (2) sobres restantes contendran copias o fotocopias de dicha documentacion.

Presentacion de la Oferta Econdmica y Garantia de Mantenimiento de Oferta.

Los documentos se presentaran en tres (3) sobres sellados (sin evidencias de haber sido abiertos),
rotulados segtin se describe en el numeral 5.4.

El primer sobre contendra el original de la oferta econémica y Garantia de Mantenimiento de Oferta
exigida en este Pliego de Condiciones; los dos (2) sobres restantes contendran copias o fotocopias de
dicha documentacion.

El contenido de la Oferta Econdmica y la Garantia de Mantenimiento de Oferta, sera leido en voz alta
por el Secretario del Comité de Compras para el conocimiento de los oferentes y demas participantes.
Ambos documentos deben ser presentados de conformidad con lo establecido en los numerales 1.3 y
5.1 de este Pliego de Condiciones.

Los sobres descritos en los numerales 5.1, 5.2 y 5.3 anteriores, deben rotularse de la siguiente
manera:

PARTE CENTRAL: BANCO CENTRAL DE HONDURAS
TEGUCIGALPA, M.D.C.
HONDURAS, C. A.

ESQUINA SUPERIOR IZQUIERDA: NOMBRE DE LA EMPRESA OFERENTE, DIRECCION
COMPLETA, NUMERQ DE TELEFONO, NUMERO DE FAX
Y CORREO ELECTRONICO

ESQUINA SUPERIOR DERECHA: DOCUMENTACION LEGAL, DOCUMENTACION TECNICA,
OFERTA ECONOMICA, (SEGUN SEA EL CASO),
IDENTIFICANDO ADEMAS S| EL CONTENIDO DE CADA
UNA ES ORIGINAL, PRIMERA COPIA O SEGUNDA
COPIA.

ESQUINA INFERIOR DERECHA: LICITACION PUBLICA No.24/2014
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ESQUINA INFERIOR IZQUIERDA: FECHA Y HORA SENALADA PARA LA RECEPCIQN DE
LOS DOCUMENTOS QUE CONTIENEN, SEGUN SE
INDICA EN EL AVISO DE PUBLICACION.

Las ofertas deben redactarse en idioma espafiol en cumplimiento a lo establecido en el Articulo 111
del Reglamento de la Ley de Contratacion del Estado.

La persona natural que asista a “El Banco” a presentar los documentos de la presente licitacion, debe
identificarse por medio de su Tarjeta de Identidad o Carné de Residente y en el caso que esta persona
no sea el Representante Legal de “El Oferente”, también debe entregar una nota de presentacion
refrendada por el Representante Legal de “El Oferente”, mediante la cual se le autoriza a presentar las
ofertas.

Los asistentes al acto publico de licitacion que no presenten ofertas y que hayan retirado el Pliego de
Condiciones, deben identificarse y podran permanecer en dicho acto en calidad de observadores, sin
embargo, no tendran derecho a intervenir en el acto.

CRITERIOS PARA DESCALIFICACION DE OFERENTES

Seran declaradas inadmisibles y no se tendran en cuenta en la evaluacion final las ofertas que se
encuentren en cualquiera de las situaciones siguientes:

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

No estar firmado por “El Oferente” o su Representante Legal el formulario o carta de presentacion de la
oferta y cualquier documento referente a precios unitarios o por partidas especificas.

Estar escritas con lapiz “grafito”, carbén u otro similar.

Haberse omitido la Garantia de Mantenimiento de Oferta, o cuando fuere presentada por un monto o
vigencia inferior al exigido o sin ajustarse a los tipos de garantia admisible.

Haberse presentado por compafiias o personas inhabilitadas para contratar con el Estado, de acuerdo
con los Articulos 15 y 16 de la Ley de Contratacion del Estado.

Haberse presentado con raspaduras o enmiendas en el precio, plazo de entrega, cantidad o en otro
aspecto sustancial de la propuesta, salvo cuando hubieran sido expresamente salvadas por “El
Oferente” en el mismo documento.

Haberse presentado por oferentes que no hayan acreditado satisfactoriamente su solvencia economica
y financiera y su idoneidad técnica o profesional.

Establecer condicionamientos que no fueren requeridos.
Establecer clausulas adicionales o condiciones diferentes a las previstas en la Ley de Contratacion del
Estado y su Reglamento o en este Pliego de Condiciones, que haga la oferta incompleta, indefinida o

ambigua en cuanto a su significado.

Haberse presentado por oferentes que hubieren ofrecido pagos u otros beneficios indebidos a
funcionarios 0 empleados de “El Banco” para influir en la adjudicacion de la presente licitacion.
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6.10 Incurrir en otras causales de inadmisibilidad previstas en las leyes o que expresa y fundadamente
dispusiera en este Pliego de Condiciones.

RECEPCION Y APERTURA DE LAS OFERTAS

La recepcion y apertura de las ofertas se realizara el dia lunes 1 de diciembre de 2014 a las 10:30 am. El
proceso de apertura de Plicas se efectuara en una (1) sola etapa seglin se describe a continuacion:

7.1 Las ofertas que se presenten después de la hora de apertura no seran recibidas.

7.2 En el acto de apertura de las ofertas, se procedera a la revision de los sobres que contienen la
documentacion legal y técnica, asi como a la apertura de los sobres que contienen las ofertas
econdémicas y las Garantias de Mantenimiento de ofertas, las cuales seran leidas en voz alta por el
Secretario del Comité de Compras.

7.3 Cada empresa participante podré presentar una sola oferta, no se permitira la presentacion de ofertas
alternativas, caso contrario “El Oferente” sera descalificado.

7.4 Alfinalizar la apertura y lectura de ofertas a que se refiere el numeral 7.2 anterior, se levantara un acta
para dar fe de los hechos ocurridos en el evento, la cual sera firmada por los representantes de “El
Banco” y de los oferentes, a quienes se les entregara una copia de dicha acta.

CRITERIOS PARA EVALUACION DE OFERTA TECNICA

La Subcomision Evaluadora, para el anélisis y evaluacion de la documentacion técnica, capacidad financiera
e idoneidad de los oferentes, utilizara los criterios de evaluacién aprobados que se detallan en el Anexo
No.4 “Criterios para Evaluacion de Ofertas” que se adjunta a este Pliego de Condiciones y que forma parte
de éste; considerandose como parametro para calificar, alcanzar como minimo el ochenta por ciento (80%)
de calificacion.

DECLARACION DE LICITACION DESIERTA O FRACASADA
9.1 El Directorio de “El Banco” declarara desierta la presente licitacion, cuando no se hubieren presentado
ofertas o si s6lo se presenta un oferente en el acto de apertura de plicas indicado en el numeral 7 de
este Pliego de Condiciones.
9.2 El Directorio de “El Banco” declarara fracasada la presente licitacion:
9.21 Cuando se hubiere omitido o no se hubiere subsanado en el procedimiento alguno de los
requisitos esenciales establecidos en la Ley de Contratacién del Estado, su Reglamento o en el

Pliego de Condiciones.

9.2.2 Cuando las ofertas no se ajusten a los requisitos esenciales establecidos en la Ley de
Contratacion del Estado, su Reglamento o este Pliego de Condiciones.

9.2.3 Cuando se comprobare que ha existido colusién {Confabulacion de oferentes).
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9.2.4 Cuando por razones de fuerza mayor o caso fortuito debidamente comprobadas se determinare
que no podra concretarse el objeto de la presente licitacion.

9.2.5 Cuando las ofertas sean considerablemente superiores al presupuesto estimado por “El Banco”.

10. ADJUDICACION DE LA LICITACION Y FORMALIZACION DEL CONTRATO

10.1 Adjudicacion de la Licitacion

10.1.1 La adjudicacion de la presente licitacion requerida la participacion de al menos dos (2) oferentes
en el acto de apertura, estara a cargo del Directorio de “El Banco” y la misma sera comunicada
por la Secretaria del Directorio a todos los oferentes que participaron en la presente licitacion.

10.1.2 La adjudicacion de la presente licitacion se hara al oferente que cumpliendo con los requisitos
de participacion establecidos en este Pliego de Condiciones, incluyendo su solvencia e
idoneidad para ejecutar el contrato, presente la oferta de precio més bajo o se considere la mas
econdmica o ventajosa o conveniente para los intereses de “El Banco” y por ello mejor
calificada de acuerdo con los criterios de evaluacion definidos en este Pliego de Condiciones.

10.1.3 Si dos 6 mas oferentes presentaran ofertas econémicas idénticas, la adjudicacion se hara de
conformidad a lo indicado en el Articulo 138 del Reglamento de la Ley de Contratacion del
Estado.

10.2 Formalizacion del Contrato

10.2.1 Una vez comunicada la adjudicacion, se requerird a “El Oferente Adjudicado” para que se
presente a “El Banco”, a suscribir el contrato, dentro de los treinta (30) dias calendario
siguientes a la fecha en que "El Oferente Adjudicado” haya presentado la documentacion
requerida conforme a este Pliego de Condiciones; efectuadas las subsanaciones
correspondientes, en caso que procedan, indique su anuencia al borrador del contrato que se
adjunta en el Anexo No.5 de este Pliego de Condiciones y que forma parte integral del mismo y
conste la aprobacién presupuestaria del gasto.

10.2.2 Al oferente que resulte adjudicado se le requerira para que presente a “El Banco’, dentro de los
diez (10) dias calendario siguientes a la fecha de remision del borrador de contrato, para aclarar
cualquier observacion y con ello no dilatar la formalizacion de esta contratacion.

10.2.3 A los oferentes no favorecidos con la adjudicacion, les seré devuelta su respectiva Garantia de
Mantenimiento de Oferta, a partir del siguiente dia habil en que se notifique la adjudicacién de la
presente licitacion.

10.2.4 Si dentro del plazo sefialado en el numeral 10.2.1 anterior, “El Oferente” adjudicado no acepta o
formaliza el contrato las causas seran imputables a éste, y quedara sin valor ni efecto la
adjudicacién y se hara efectiva la Garantia de Mantenimiento de Oferta. En este caso, “El
Banco” adjudicaré el contrato al oferente calificado en segundo lugar y si esto no es posible por
cualquier motivo, al oferente que ocupe el tercer lugar, sin perjuicio de que el procedimiento se
declare fracasado, cuando dichas ofertas no sean satisfactorias para “El Banco”.
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10.2.5 “El Banco” no efectuard ningln pago hasta tanto el contrato correspondiente sea suscrito y
aprobado por el Directorio de la Institucion.

FINANCIAMIENTO Y FORMA DE PAGO

Para financiar la contratacion objeto de la presente licitacion, “El Banco” ha contemplado recursos dentro de
la formulacion del anteproyecto de presupuesto para el ejercicio fiscal 2015 y el costo de la misma se
cancelara en el plazo indicado en las condiciones especificas contenidas en el Anexo No.1 de este Pliego
de Condiciones, siempre y cuando la recepcion de los servicios sea satisfactoria para “El Banco”.

IMPUESTOS

Para efectos tributarios y cuando proceda “El Banco” retendra y enterara al fisco el porcentaje que
corresponda en concepto de Impuesto, haciendo entrega de la correspondiente nota de crédito.

CONDICIONES GENERALES
13.1 Terminacion y Liquidacion del Contrato

Para la terminacion y liquidacion del contrato se atendera lo dispuesto en el Capitulo IX Seccién Quinta
de la Ley Contratacion del Estado.

13.2 Cesion del Contrato

No se aceptaran ofertas en las que se contemplen subcontratos con terceros, ni se aceptara la cesion
del contrato una vez formalizado.

13.3 Solucion de Controversias o Diferencias

Cualquier diferencia o conflicto que surgiere entre “El Banco” y el oferente favorecido, debe resolverse
en forma conciliatoria y por escrito entre ambas partes; en caso contrario, se sometera a conocimiento
de los Juzgados correspondientes del Departamento de Francisco Morazan.

13.4 Observaciones, Discrepancias y Omisiones

En el caso que los oferentes encuentren discrepancias y/u omisiones en este Pliego de Condiciones, o
tengan dudas sobre su significado, deben notificarlas por escrito a la Secretaria del Comité de
Compras de “El Banco”, a més tardar diez (10) dias habiles antes de la fecha de recepcion, apertura y
andlisis de las ofertas indicada en el Aviso de Licitacion.

“El Banco” dara respuesta escrita a las consultas recibidas, por lo tanto, a ningiin participante se le
formularan aclaraciones verbales sobre los documentos de licitacion. Las consultas y sus respectivas
respuestas se haran del conocimiento de los demas oferentes, por parte de la Secretaria del Comité
de Compras.

Los errores en las ofertas, cualesquiera que éstos sean, correran por cuenta y riesgo de “El Oferente”.
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13.5 Multas y Sanciones Pecuniarias

Sin perjuicio del cumplimiento del respectivo contrato por parte de “El Contratista”, por las demoras no
justificadas en la entrega de los bienes objeto de la presente licitacion, segin lo indicado en el numeral
13.8 siguiente, “El Banco” deducira por cada dia calendario de retraso, el valor que corresponda en
concepto de multa, conforme lo dispuesto en las Disposiciones Generales del Presupuesto de Ingresos
y Egresos de la Republica que se encuentre vigente.

De Hasta Porcentaje
L0.01 1L40,000,000.00 0.17%
L40,000,000.01 En adelante 0.18%

Si la demora no justificada diese lugar a la aplicacion de una multa acumulada equivalente al diez por
ciento (10%) del valor del contrato, “El Banco” podré considerar la resolucion total del mismo y hacer
efectiva la Garantia de Cumplimiento.

“El Banco” no pagara bonificacion alguna por el cumplimiento del contrato antes de lo previsto.
13.6 Aclaraciones y Ampliaciones

Si “El Banco” necesitase hacer aclaraciones o ampliaciones a este Pliego de Condiciones, el
Secretario del Comité de Compras, previa consulta con los miembros de éste y con las jefaturas de las
dependencias demandantes del suministro, elaborara los respectivos agregados que seran entregados
por la via més répida posible a los oferentes que retiren este Pliego de Condiciones.

Las aclaraciones seran comunicadas mediante nota expresa a todos los oferentes y las modificaciones
y ampliaciones del Pliego de Condiciones por medio de la entrega del addendum que corresponda.

13.7 Normas Aplicables

Esta licitacion se hara siguiendo los procedimientos establecidos en la Ley de Contratacion del Estado
y su Reglamento; Normas que rigen la Contratacion y Adquisicion de Bienes y Servicios de “El Banco’
y demas leyes aplicables.

13.8 Caso Fortuito o Fuerza Mayor

El incumplimiento parcial o total por parte de “El Contratista” sobre las obligaciones que corresponden
de acuerdo a lo convenido en el correspondiente contrato, no sera considerado como tal, si a juicio de
“El Banco" se atribuye a un caso de fuerza mayor o caso fortuito debidamente justificado. Se
entendera por fuerza mayor o caso fortuito, todo acontecimiento que no ha podido preverse o que,
previsto, no ha podido resistirse; y que impide el exacto cumplimiento de las obligaciones
contractuales, tales como catastrofes provocadas por fendmenos naturales, accidentes, huelgas,
guerras, revoluciones o sediciones, naufragio e incendios.
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13.9 Compromiso de Confidencialidad, Seguridad y Auditoria

NOTA:

LUISA ARELY PINED
Secretaria del Comité
Jefa Departamento de Adqisicione

IMP/MELV

Considerando la naturaleza de la informacion por suministrarse asi como a la que tendra acceso como
resultado de la contratacion, “El Oferente” que resulte adjudicado se compromete a utifizar la misma
con estricta reserva, siendo responsables por los dafios y perjuicios que por la divulgacién de la misma
pueda acarrear “El Banco”.

“El Oferente” que resulte adjudicado se obliga a cumplir las medidas de seguridad que “El Banco” tiene
establecidas, para cuyo propdsito coordinara lo conducente con los Departamentos de Seguridad y
Adquisiciones y Bienes Nacionales de “El Banco”, a efecto de instruir a su personal sobre el
cumplimiento de tales medidas. “El Banco” se reserva el derecho de realizar auditorias por parte de
terceros o personal interno, sobre los servicios suministrados por “El Oferente”.

Todas las comunicaciones deben ser dirigidas a la Secretaria del Comité de Compras, quien
también es la Jefa del Departamento de Adquisiciones y Bienes Nacionales, con oficinas
situadas en el tercer piso del edificio principal del Banco Central de Honduras en la ciudad de
Tegucigalpa, Municipio del Distrito Central

Las empresas interesadas en participar en el proceso, deben indicar a los correos electronicos
adquisiciones@bch.hn y luisa.pineda@bch.hn, el nombre de las personas que asistiran al acto
de recepcion de las ofertas, indicado en el numeral 7 de este pliego de condiciones.

y Bienes Nacionales
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ANEXO No.1
Condiciones Especificas de la Licitacion

1. OBJETO DE LA LICITACION

La presente licitacion tiene como objeto, la contratacion del suministro, instalacion y configuracion de una
solucion para la proteccion de aplicaciones web y bases de datos.

2. PERIODO DE VALIDEZ DE LAS OFERTAS

Las ofertas deben tener una validez minima de noventa (90) dias habiles, contados a partir de la fecha de
recepcion, apertura y analisis de las ofertas indicada en el Aviso de Licitacion, es decir del 1 de diciembre de
2014 al 10 de abril de 2015.

3. RECERCION DE OFERTAS, DOCUMENTACION LEGAL, TECNICA Y APERTURA DE OFERTAS
ECONOMICAS

El1 de diciembre de 2014, a las 10:30 a.m. hora local, en el Salon de Usos Milltiples, segundo piso, Edificio
Principal de “El Banco”, en la ciudad de Tegucigalpa, MDC, el Comité de Compras de “El Banco’, en
presencia de las dependencias de “El Banco” involucradas, de los delegados de! Tribunal Superior de
Cuentas si asistieran y del Departamento de Auditoria Interna en calidad de observador y de los oferentes,
procedera a la recepcion de las ofertas y de la documentacion legal y técnica, asi como a la apertura de las
ofertas presentadas en la forma que se indica en el numeral 5 de este Pliego de Condiciones,
correspondiente a la Licitacion Publica No.24/2014.

4. PLAZO DE ENTREGA E INSTALACION

a) El plazo para la entrega del suministro, instalacion, configuracion y pruebas de los bienes objeto de la
presente licitacion, no sera mayor de cuarenta y cinco (45) dias habiles, contados a partir de la fecha de
la firma del contrato.

b) A partir del siguiente dia habil en que “El Contratista” haya realizado la entrega formal y total de lo
contratado, el personal tecnico designado por “El Banco” tendra un plazo maximo de veinte (20) dias
habiles para verificar el cumplimiento de las especificaciones, condiciones técnicas y servicios de
soporte estipuladas en este Pliego de Condiciones, procediendo dentro de ese mismo término a
presentar al Departamento de Adquisiciones y Bienes Nacionales un informe de haber recibido o no a
satisfaccion los entregable de dicha contratacion.

¢) Sielinforme de verificacion es satisfactorio, se elaborara un Acta de Recepcion Definitiva, la que sera
suscrita por los representantes de “El Banco” y el representante de “El Contratista” adjudicado; la
suscripcion de esta Acta por parte de “El Banco” no exime a “El Contratista” de las obligaciones
contraidas respecto a calidad y demés condiciones indicadas en este Pliego de Condiciones y el
contrato respectivo.

d) Sidurante el periodo de verificacion se determina que los entregables de esta licitacion, no cumplen con
las especificaciones, condiciones técnicas y servicio de soporte indicados en este Pliego de Condicion
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o no se reciben en condiciones satisfactorias, “El Banco” se reserva el derecho de rechazarlas. En este
caso “El Banco” no sera responsable por pérdidas o dafios que sufra el suministro rechazado, si “El
Contratista’ no lo retira en un plazo de cinco (5) dias habiles después de la fecha en que se le haya
notificado la no aceptacion o rechazo, de lo contrario; en caso que “El Contratista” considere enmendar y
continuar con el proceso, debe efectuar la (s) sustitucion (es) que corresponda (n) a satisfaccion de “El
Banco”, en un plazo maximo de quince (15) dias habiles contados a partir del siguiente dia habil de la
fecha de notificacion de no aceptacion o rechazo.

Una vez que “El Contratista” haya corregido lo indicado como rechazo o no aceptacion, el personal
técnico del Departamento de Gestion de Riesgos de “El Banco” tendré un méximo de cinco (5) dias
habiles para realizar la revision correspondiente previo a la remision del informe de recibido o no a
satisfaccion antes de firmar el Acta de Recepcion Definitiva y que se efectuie el pago respectivo.

5. FINANCIAMIENTO Y FORMA DE PAGO

5.1

5.2

Para financiar la contratacion objeto de la presente licitacion, “El Banco” ha contemplado recursos dentro
de la formulacion del anteproyecto de presupuesto para el ejercicio fiscal 2015; el costo de la misma se
cancelara en lempiras en un plazo no mayor de treinta (30) dias calendario, posteriores a la fecha de
entrega, siempre y cuando la recepcion sea satisfactoria para “El Banco” segun Acta de Recepcién
Definitiva y cuente con el visto bueno de la dependencia demandante.

En el presente caso alin no se cuenta con la aprobacion presupuestaria del gasto, no obstante, es
factible legalmente dar inicio al procedimiento de contratacion, con la salvedad que el contrato no podra
suscribirse hasta que se cuente con dicha aprobacion, por lo que la formalizacion de la relacion
contractual queda condicionada al cumplimiento del indicado requisito de Ley.
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ANEXO No.2
Condiciones, Especificaciones y Requerimientos Técnicos

La documentacion técnica, SIN INCLUIR PRECIOS, debe contener un detalle pormenorizado de las
especificaciones técnicas ofrecidas para cumplir con los requerimientos exigidos y debe estar respaldada por
documentos (indicar nimero de folio donde se encuentra la informacion), segln detalle:

1. ESPECIFICACIONES TECNICAS

1.1 Detalle

No. REQUERIMIENTO DESCRIPCION

Appliance: hardware y software integrado conocidos con

las siglas WAF y DBF (Web Application Firewall y Data

Base Firewall), con el respectivo licenciamiento de uso

para todos los componentes que conforman la solucién

para proteccion a fas aplicaciones web y Bases de

Datos.

PROTECCION APLICACIONES WEB

La solucion debe proporcionar un ambiente Web

completamente grafico (GUI) para todo el entorno de

2 Ambiente para administracion administracion; conectandose a los componentes de

monitoreo y control a través de protocolos entre otros

SSL/TLS.

Debe proteger al menos contra amenazas registradas y

recientes en:

» OWASP Top Ten Vulnerabilities (Las 10 principales
vulnerabilidades de OWASP), vigente.

e WASC Web Security Attack (Seguridad contra los
ataques WASC).

1 Tipo de solucion

3 Proteccion certificada

El estatus de la solucion WAF/DBF, respecto a la
certificacion internacional de la International Computer
Segurity Association (ICSA) Labs, debe ser descrita.

La solucion debe brindar proteccion inicial para siete (7)
4 Alcance de la solucion aplicaciones web, entre otros: Apache, Tomcat, IIS,
Glassfish, Websphere, WebLogic.

El sistema debe proteger, entre otros, contra los
siguientes ataques:

¢ SQL injection-Inyeccion SQL

5 Deteccion y blogueo de ataques |  Brute force attacks-Ataque de fuerza bruta

» Backdoor and debug options- Puerta trasera y
opciones de depuracion

e Buffer overflow attacks-Ataque de saturacion de
memoria.
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No.

REQUERIMIENTO

DESCRIPCION

Cookie Injection- Inyeccion de archivos de datos
locales

Cookie poisoning- Modificar archivos de datos
locales.

Cookie tampering- Alteracion de archivos de datos
locales.

Session manipulation- Manipulacion de sesion
Cross-site scripting (XSS)- Secuencias de comandos
en sitios cruzados.

Botnet- Red de robots

Parameter tampering-Alteracion de parametros

e Hidden field manipulation- Manipulacion de campos

ocultos.

Denial of service (DoS)- Denegacion de servicios.
Distributed Denial of service HTTP (DDoS)-
Denegacion distribuidos de servicios en HTTP
Stealth commanding- Comandos ocultos.

Illegal encoding-Codificacion ilegal

Unauthorized navigation- Navegacion no autorizada
Anonymous Proxy Vulnerabilities- Vulnerabilidades
de proxy anénimo.

Web server reconnaissance- Reconocimiento de
servidor Web.

Web Services (XML) attacks- Ataque a los servicios
web.

Corporate Espionage- Espionaje corporativo.

Data Destruction-Destruccion de datos.

Browser Exploit Against SSL/TLS — Explotacion del
browser contra protocol SSL/TLS.

Cross-site request forgery (CSRF)- Falsificacion de
peticion en sitios cruzados.

HTTP header overflow- Saturacion de encabezados
en hitp

HTTP request flood-Inundacion de peticiones http
HTTP Response Splitting- Division de respuestas en
http.

HTTP protocol validation- Validacion de protocolo en
htip.

Local file inclusion (LF1)-Inclusién local de archivos.
Malicious robots-Robots maliciosos.

Remote file inclusion (RFI)- Inclusion remota de
archivos.

Server information leakage- Fuga de informacion de
servidor.

Servicios web XML.




Licitacion Publica No.24/2014

No.

REQUERIMIENTO

DESCRIPCION

» Google Hacking- Hackeo para google.

¢ Ataques dia cero o Zero Day Web Worms
Bloquear las transacciones, previamente
parametrizadas, cuyo contenido corresponde a los
ataques conocidos, dejando pasar todo lo demas.

o Detectar y detener ataques multi-nevel incluyendo,
red, sistema operativo, Web Server Software y
ataques en la capa de aplicacién.

Politicas contra técnicas de
evasion

El sistema debe soportar politicas para combatir

técnicas de evasion, entre otras, como:

e URL-decoding- decodificacion de URL

o Self-referencing paths-Autoreferencia de rutas

o Path back-references- Retorno de ruta de referencia.

¢ Mixed case- Casos mixtos

o Excessive use of whitespace-Uso excesivo de
espacios en blanco

o Comment removal- Remocion de comentarios.

e IS extended Unicode-Codigo unico extendido para
internet information services.

Actualizacion de firmas

Para garantizar proteccion contra diversos ataques, la

solucion debe:

e Incluir una lista pre-configurada y actualizable de
firmas de ataques.

e Permitir actualizaciones automaticas de la base de
conocimiento propia y de terceros de las firmas de
ataques, con el objetivo de mantenerse al dia,
respecto de las ultimas amenazas.

e Permitir adicionar y modificar firmas de ataques.

Manejo de trafico SSL

La solucién debe proteger tanto las aplicaciones Web
HTTP, como las aplicaciones web HTTPS; ademas
debe examinar el trafico SSL, de las aplicaciones web,
entre el cliente y el servidor.

En los modos puente (bridge) la solucion debe tener la
capacidad de examinar el trafico SSL.

Compatibilidad

La solucion debe ser 100% compatible con los
diferentes métodos de autenticacion a las aplicaciones
mediante doble factor via OTP o via certificado digital
sin que exista bloqueo.

10

Modos de implementacion

Modo puente (Bridge) con soporte a fail open - fail
closed.

Passive — Detection (Modo pasivo-solo deteccion).
Active - Detection and Prevention (Modo activo-
deteccion y prevencion).

11

Modo aprendizaje

Para rastrear cambios continuos en las aplicaciones web
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la solucién debe:

o Aprender los valores aceptables para los campos de
ingreso de datos con base en el registro de la
actividad.

o Entender como minimo los siguientes elementos de
la estructura de aplicacion:

— Hosts vélidos

URL's

Parametros

Métodos

Tipo de contenidos de los parametros
— Cookies

¢ Entender como minimo los siguientes elementos del
comportamiento del usuario:

— Longitud del valor esperado.

— Caracteres aceptados.

— Si el parametro es de solo lectura o editable por
el usuario.

e El modo aprendizaje podrd ser activado o
desactivado manualmente para extender el tiempo
de reconocimiento del patron de conducta de
usuarios y aplicacion.

12

Gestion centralizada

El dispositivo debe soportar la gestion centralizada. Los
diferentes componentes de seguridad para los
aplicativos Web y para Bases de Datos deben de
administrarse a través de una consola centralizada. La
consola centralizada debe de ser el Gnico punto de
contacto, administracién, control, anélisis y reporteo
para las diferentes soluciones e infraestructura de
seguridad en aplicaciones Web y Bases de Datos; debe
contar con segregacion de funciones a usuarios que la
utilizaran (administradores, operadores, entre otros).

13

Soporte

La solucion debe contar con soporte en sitio por un (1)
afio con acompaiiamiento del fabricante, 24x7 para
apoyar a la entidad en caso de ataques. Ver Anexo
No.2, numeral 3.

El servicio debe ofrecer un centro de soporte con
especialistas en seguridad de redes para respuesta
inmediata. Dichos especialistas deben analizar los
ataques y configurar el equipo de tal manera que
bloquee los  mismos, realizando un  ‘“fine-
tunning/configuracion  detallada” en caso de ser
necesario.

14

Escaneos de vulnerabilidades

Deseable que la solucidn proporcione la facilidad para
gjecucion de escaneo de vulnerabilidades en las
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aplicaciones Web. Estos escaneos se podran programar
0 ejecutar por demanda.

15

Capacitacion

Debe incluir capacitacion para seis (6) empleados
designados por “El Banco” como minimo, donde se
incluya un minimo de veinte (20) horas en teoria y
dieciséis (16) horas en practica, la practica se realizara a
medida se esté implementando, configurando y puesta
en operacioén dicha solucion.

16

Personal certificado

Debe garantizarse, mediante Declaracion Jurada y
autenticada por Notario, que el personal asignado para
la instalacion, configuracion y entrenamiento es personal
certificado por el fabricante del producto a entregar a “El
Banco”.

En su oferta, el proveedor debe presentar los Curriculos
Vitae de los ingenieros responsables del proceso de
implementacidn de la solucién a entregar.

17

Puertos

Debe tener al menos 4 puertos RJ45 velocidad
100/1000.

18

Throughput

Debe soportar minimo100 Mbps de Throughput

19

Fuente de poder y disco duro

1 (una) fuente principal y 1 (una) fuente redundante,
ambas fuentes con tipo de conexion Hot-swap y cables
de poder incorporados.

El appliance debe contar con un dispositivo de
almacenamiento local; a la vez, este almacenamiento
local con capacidad minima de 500 GB.

20

Informacion confidencial

El potencial oferente que requiera informacion técnica
adicional, se le proporcionara siempre que haya
manifestado su interés y firmado el Acuerdo de
Confidencialidad, por el representante legal de su
empresa.

21

Garantia

La solucion debe estar cubierta por un afio (1) de
garantia.

PROTECCION BASES DE DATOS

Alcance y motores soportados

La solucion debe brindar proteccion inicial para siete (7)

Bases de Datos y las actualizaciones de firmas, para los

siguientes motores de Bases de Datos:

¢ Oracle (Oracle: 10g/11g o superior)

e MS-SQL (MSSQLServer: 2005/2008 o superior)
Deseable My-SQL y Progress

Auto- aprendizaje

La solucion debe contar con tecnologia de auto-
aprendizaje con minima intervencion humana, el
proceso debe ser constante y debe aprender estructura
de bases de datos, incluyendo schemas, objetos, tablas;
sistemas, aplicaciones, campos, directorios, asi como el
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comportamiento de cada usuario; todo esto para el
establecimiento de un baseline de monitoreo y
seguridad.

El modo aprendizaje podra ser activado y desactivado
manualmente para extender el tiempo de
reconocimiento de los patrones de conducta.

Blogueos y alertas

La solucién debe proporcionar proteccion por medio de
bloqueos y alertas contra violaciones de seguridad por
ataques conocidos, actividad sospechosa o cualquier
actividad especifica a definir mediante configuracion de
politicas y reglas para generacion de alertas, estas
alertas deben ser enviadas a la consola de
administracion o cualquier otro medio de recepcion tal
como correo electrénico o mensaje de texto.

Auditoria de Base de Datos

La solucion debe tener la capacidad de:

e Hacer analisis y auditoria sobre todo el trafico en
tiempo real, sin importar el volumen de trafico.

e Permitir realizar procesos de monitoreo, auditoria y
seguridad en tiempo real, sobre todas ias bases de
datos objetivo de este proyecto.

o Minimizar falsos positivos durante el proceso de
monitoreo y auditoria, para lo cual la solucion debe
aprender de la estructura de la base de datos y del
comportamiento de usuarios y aplicaciones que se
conectan a estas.

e Proveer herramientas que permitan realizar el
escaneo, andlisis y gestion de vulnerabilidades sobre
la base de datos, para identificar riesgos inherentes a
la configuracion de la misma, o del software de esta.

Esta herramienta debe estar disponible para todas
las bases de datos objetivos de este proyecto.

Toda la auditoria debe estar cifrada con una llave
privada, y Unicamente podra ser recuperada y
consultada desde la plataforma de administracion, esto
con el objetivo de mantener la integridad de la
informacidn.

Descubrimiento de Bases de
Datos en la RED

La solucion debe proveer herramientas que permitan de
manera manual o programada, realizar el
descubrimiento de bases de datos existentes en la red
de la Institucion y dentro de estas, poder identificar la
existencia de estructuras de informacion sensible o
estructuras de datos.

24
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La solucion debe tener la capacidad de descubrir y
administrar los privilegios como Insert, Delete, Select,
Update que tienen los usuarios sobre datos sensibles,
faciitando a la Institucion control y apoyo en
demostraciones de cumplimiento de parte de auditoria
interna, externa y/o entes de regulacion. Todo lo anterior
debe realizarse bajo la modalidad de escucha para
evitar instruccion en sistemas criticos.

La solucién debe permitir descubrir y administrar la
ejecucion de comandos DCL, DDL, cambios en
esquemas, store procedures, entre otros relacionados
con la actividad del administrador de las bases de datos.
Todo lo anterior debe realizarse bajo la modalidad de
escucha para evitar intrusion en sistemas criticos.

[dentificacion 'y  control
accesos

de

La herramienta debe:

e Permitir identificar el usuario de aplicacion asociado
a un evento SQL sin importar si se usa una conexién
genérica desde la aplicacion.

e Permitir visualizar y controlar la actividad de todos
los usuarios administradores, privilegiados y de
aplicaciones que acceden a las bases de datos. Esto
incluye, la capacidad de visibilizar y controlar de
manera granular, la actividad de los usuarios que se
conectan a través de las aplicaciones, que a su vez
se conectan a las bases de datos mediante un Unico
usuario genérico. Todo lo anterior debe realizarse
bajo la modalidad de escucha para evitar intrusion en
sistemas criticos.

Gestion centralizada

El dispositivo debe soportar la gestion centralizada. Los
diferentes componentes de seguridad para los
aplicativos Web y para Bases de Datos deben de
administrarse a través de una consola centralizada. La
consola centralizada debe de ser el Unico punto de
contacto, administracion, control, analisis y reporteo
para las diferentes soluciones e infraestructura de
seguridad en aplicaciones Web y Bases de Datos; debe
contar con segregacion de funciones a usuarios que la
utilizaran (Administradores, operadores, entre otros).

Bitdcora 'y generacion
reportes

de

La solucion debe permitir visibilizar la actividad del

usuario ylo aplicacion sobre la base de datos,

permitiendo generar reportes a partir de la combinacion

de la siguiente informacion, entre otros:

e Tipo de usuario y/o grupo de usuarios que se
conectaron.

e Login o Logouts.

25
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Hora del dia, fecha.

Tipo de datos accedidos segun la clasificacion.

Base de datos, schema, instancia, tabla, columna.

Usuario conectado en la capa aplicativa, a diferencia

del usuario conectado a la DB.

IP origen, IP destino.

o Nombre y usuario firmado en el host de origen.

e Aplicacion usada para el proceso de conexion a la
base de datos.

o Cantidad de registros a regresar por un proceso de

consulta (SQL Query).

Cantidad de registros afectados.

Datos u objetos definidos como sensible.

Estado de autenticacion de la sesion.

Operaciones basicas (Select, Insert, Update, Delete).

Operaciones privilegiadas (Create, Alter, Drop,

Grant, Revoke, Truncate, Export).

Queries realizados.

Reportes  pre-configurados que  apoyen el

cumplimiento de auditoria, gestion de seguridad de

manera répida. Todo lo anterior debe realizarse bajo

la modalidad de escucha para evitar intrusion en

sistemas criticos.

Arquitectura de la solucion de
seguridad para la base de datos

La solucion debe funcionar independiente a la activacion
de la auditoria nativa de la base de datos. No requerira
en ningin momento la activacion de los logs de auditoria
nativos de la base de datos, ni de las aplicaciones; esto
con el objetivo de no impactar el desempefio de la
plataforma actual y sus servicios.

La solucion debe ser transparente para la base de datos
ylo las aplicaciones que accedan a ella, es decir, no
requerira que se realicen cambios en la programacion,
configuracion u operacion (triggers, stored procedures,
etc.) de ninguna de ellas.

La solucion debe correlacionar actividad en base de
datos con actividad de aplicaciones web para entender
como los usuarios estan accediendo datos privilegiados
sin necesidad de alterar la aplicacion web.

Preferiblemente que la solucion no requiera la
instalacion de agentes de software sobre el servidor de
la base de datos para realizar las acciones de
monitoreo, auditoria y seguridad sobre estas.

26
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La solucion debe ser 100% compatible con los
diferentes métodos de autenticacion a las aplicaciones
mediante doble factor via OTP o certificado digital, sin
que exista bloqueo.

Debe estar en capacidad para monitorear, auditar y
asegurar diversos entornos de base de datos tipo
Oracle, Microsoft, MSSQL server; deseable MySQL,
Progress, DB2, entre otros.

La solucion debe contar con facilidades o herramienta
10 | Analisis forense que ayude en la conduccién de analisis forense cuando

sea reportado algun incidente.

2. CONDICIONES TECNICAS QUE DEBE CUMPLIR EL OFERENTE Y ESTAR EXPRESADAS Y

DOCUMENTADAS EN LAS OFERTAS.

“El Oferente” debe cumplir ademas con los siguientes requisitos:

2.1

2.2

23

24

25

2.6

2.7

2.8

Instalar, configurar y poner en funcionamiento el objeto del suministro, en las instalaciones de “El Banco”
en la ciudad de Tegucigalpa, MDC, bajo la supervisién de personal técnico que designe “El Banco”.

Presentar las normas y procedimiento de mantenimiento en caso de falla de equipo.

La oferta debe contener la documentacion técnica suficiente del objeto del suministro, incluyendo folletos
o panfletos ilustrativos, donde se describan de la manera mas completa posible, las caracteristicas
técnicas incluyendo sus marcas y modelos (con preferencia en idioma espafiol).

Durante la vigencia del periodo de garantia del objeto del suministro, todo gasto que origine la
sustitucion del bien objeto de esta licitacion o reemplazo del software que resulten defectuosos, asi
como la reparacion y mantenimiento de la solucién para estar en optimas condiciones, correra por
cuenta de “El Oferente”.

Presentar en su oferta un detalle completo, incluyendo costos, con las condiciones para su contratacion
por servicios de mantenimiento preventivo y correctivo anual a partir del vencimiento de la garantia, sin
compromiso de “El Banco” para contratar tales servicios.

Presentar en su oferta el procedimiento para incrementar la cantidad de Aplicaciones Web y Bases de
Datos (adicionales a los iniciales requeridos en Anexo No.2, numeral 4). No debe ser parte de la oferta
econdmica requerida en el Anexo No.3.

En la oferta econdmica presentar el costo aproximado por cada Aplicacion Web y Base de Datos
adicional a ser incorporado para proteccion a través de la solucion, permitiendo incrementar el limite
inicial definido de la solucion adquirida (Adicionales a los iniciales requeridos en Anexo No.4).

Todos los bienes o materiales incorporados en el suministro ofertado deben ser originales y nuevos.

27
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El suministro ofertado debe contener todos los perfeccionamientos recientes en materia de disefio,
materiales y funcionalidad.

2.10 Entregar junto con el objeto de la licitacion lo siguiente:

Certificados de licenciamiento de uso de! software o solucion appliance a nombre de “El Banco”.

2.10.1 Manuales técnicos y de usuario, medios de instalacion (CD’s, DVD's) entre otros).

2.10.2 Normas para el mantenimiento y reparacion del equipo, en espafiol.

2.10.3 Diagramas ilustrativos relacionados con el disefio o funcionamiento de la solucion.

2.10.4 Se entregue el acceso a la plataforma de soporte via internet a nombre del BCH para el manejo
de incidentes o problemas.

3. SERVICIO DE MANTENIMIENTO Y REPARACION DURANTE EL PERIODO DE GARANTIA Y

POSTERIOR AL MISMO QUE DEBEN ESPECIFICARSE EN LA OFERTA

31

3.2

3.3

3.4

35

3.6

3.7

El suministro objeto de esta licitacion debe estar cubierto por una garantia en partes y servicios, para
mantenimiento preventivo, correctivo y actualizaciones de firmas, tanto para la solucion de APP como
para el BD y todas las que correspondan al producto, sin costo alguno para el “El Banco’, durante el
periodo de garantia de un (1) afio como minimo.

Dentro del plazo de quince (15) dia habiles posteriores a la instalacion y configuracion correcta del
suministro, el adjudicatario debe presentar un plan sugiriendo las fechas y horarios en que se realizara el
mantenimiento preventivo y correspondiente a los equipos en garantia, el cual debe realizarse en un
horario que no afecte las labores de la institucion.

Este mantenimiento debe planificarse en un horario que no perturbe la operacion normal de ese equipo.
Estos servicios entre otros podran consistir en actualizaciones, reparaciones reemplazos y limpieza que
sean necesarios y deben ser recibidos a satisfaccion del personal técnico de “El Banco”.

El servicio de mantenimiento debe ser prestado por personal técnico calificado y certificado, empleado
directamente por "El Oferente” y bajo su vigilancia y supervision.

En caso de falla del equipo durante el periodo de garantia, el oferente se compromete a iniciar el
mantenimiento correctivo en un tiempo maximo de dos (2) horas, contadas a partir del momento en que
la falla sea reportada por “EL Banco”, via fax o correo electrénico, entre otros; debiendo corregir el
problema en un tiempo maximo de ocho (8) horas, contadas a partir del momento del inicio del
mantenimiento correctivo, para lo cual, si es necesario debe reemplazar las piezas que se requieran para
el buen funcionamiento del equipo o software objeto de esta licitacion, sin que “El Banco” tenga que
incurrir en gastos adicionales; las piezas o software que se utilicen para reemplazar lo dafiado deben ser
nuevas.

Si la misma falla se repite al menos dos (2) veces durante el periodo de garantia, no se admitira su
reparacion, sino que el adjudicatario quedara obligado a sustituir el equipo o software, por uno nuevo y
original de iguales o superiores caracteristicas con respecto al que se adjudico.

Los requerimientos minimos de mantenimiento preventivo que el adjudicatario debe cumplir, son los
siguientes:
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) Limpieza interior y exterior del hardware,
b) Aplicar limpiador a los puertos de conexion,

) Actualizacion de parches y/o actualizaciones liberadas por el fabricante, previa analisis de
riesgo.
d) Revision y ajustes de configuracion

3.8 Durante el periodo de garantia del suministro, “El Oferente” estara obligado a suministrar a “El Banco”,
con caracter de inmediato y prioritario, equipo o software igual o superior al comprado en caso de que
por cualquier causa, todo o parte del equipo o software adquirido deje de funcionar.

3.9 Dicho equipo de respaldo (al que se refiere el inciso anterior) debe ser absolutamente compatible e
interconectable con los sistemas de “El Banco”, de iguales o superiores especificaciones al equipo
adquirido y su uso sera libre de todo costo y por el tiempo necesario, hasta que se corrija(n) la(s) falla(s)
que origind (aron) la sustitucion del software o el equipo objeto de esta licitacion.

3.10°El Oferente” debe presentar en su oferta un detalle completo con las condiciones para su contratacion
por servicios de mantenimiento preventivo y correctivo anual a partir del vencimiento de la garantia del
equipo, sin ningun compromiso para “El Banco” de contratar tales servicios.

3.11°El Oferente” debe facilitar el transporte de herramientas, equipo y del personal técnico que asigne en
labores de instalacion, configuracion y mantenimientos, asi como demas gastos que se incurra en dichos
servicios.

4. OTROS DOCUMENTOS

En el mismo sobre que contenga la documentacion técnica “El Oferente” debe presentar:

4.1 Declaracion Jurada debidamente autenticada por Notario, en la que se exprese que dispondra a partir de
la fecha de entrega de los bienes objeto de esta licitacion lo siguiente:

.. Personal técnico capacitado por el fabricante que asignaran para la instalacion, configuracion,
pruebas, capacitacion y reparacion de las soluciones y otros servicios relacionados de acuerdo a los
bienes ofertados; indicando los nombres completos, profesion, experiencia, antigiiedad en la
empresa y otros detalles relevantes como ser: titulos, certificaciones que garanticen su competencia
para el equipo ofertado, efc.

ii. Inventario de repuestos y suministros para atender las fallas del equipo suministrado.

4.2 Un minimo de dos (2) cartas de referencia de haber suministrado, instalado y configurado dentro y/o
fuera del pais soluciones similares a la ofertada. Las referencias deben incluir nombre del cliente,
direccion, persona contacto (Nombre y cargo que desempefia), numero telefonico; descripcion del
hardware, de las licencias de software suministradas y version, asi como la fecha de entrada en servicio
de las mismas.

4.3 “El Adjudicado” debe presentar un listado detallado, incluyendo CD's, DVD's, manuales, certificados de
licencias y otros accesorios, que entregara a “El Banco”.

29



Licitacion Publica No.24/2014

ANEXO No.3

Formato Presentacion Oferta Economica

CUADRO SUMARIO
LICITACION PUBLICA No.24/2014

CONTRATACION DEL SUMINISTRO, INSTALACION Y CONFIGURACION DE UNA SOLUCION PARA

PROTECCION DE APLICACIONES WEB Y BASES DE DATOS

DESCRIPCION

VALOR EN LEMPIRAS

Suministro, Instalacion y configuracion de una solucion para proteccion de
aplicaciones web y bases de datos.

Subtotal

15% de Impuesto Sobre Ventas

TOTAL

VALOR TOTAL LETRAS MAYUSCULAS

NOTAS:

v LOS ERRORES EN LAS OFERTAS, CUALESQUIERA QUE ESTOS SEAN, CORRERAN POR CUENTA Y RIESGO DE “EL OFERENTE".

v LA OFERTA PODRA SER EXPRESADA EN LEMPIRAS O DOLARES, PERO S| FUERA EXPRESADA EN DOLARES, EL VALOR DE LA
MISMA SERA CALCULADO EN LEMPIRAS A LA TASA DE CAMBIO PARA LA VENTA EN LA FECHA DE RECEPCION DE LAS

OFERTAS.

FIRMA DEL REPRESENTANTE LEGAL

TEGUCIGALPA, MDC

FECHA
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ANEXO No.4
Criterios para Evaluaciéon de Ofertas

La Subcomision Evaluadora, para el analisis y evaluacion de la documentacion técnica, utilizara los siguientes
criterios de evaluacion:

CRITERIOS DE EVALUACION DOCUMENTACION

. % %
FACTORES A EVALUAR CRITERIO DE EVALUACION PARCIAL | MAXIMO

. CONDICIONES, ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS (ANEXO No.2)

Capacidad de realizar analisis de vulnerabilidades a las aplicaciones Web, a la vez generar un

0,
informe de las deficiencias encontradas. 10%
Personal técnico certificado por el fabricante, que asignara para la instalacion, prueba, reparacion y 30%
soporte del suministro ofertado y otros servicios relacionados -
Capacidad de realizar andlisis de vulnerabilidades a las Bases de Datos, a la vez generar un 10%
informe de las deficiencias encontradas. -
Servicio de mantenimiento y reparacion durante el periodo de garantia y posterior al mismo que 20%
deben especificarse en la oferta. -
Cartas de Referencia
Dos (2) cartas 15 20%
Tres (3) o mas cartas 20
l. Balances Generales y Estados de Resultados (solidez financiera de la
empresa)
Otros Documentos (Pliego de Condiciones) 10%
Balances Generales y Estados de indice de Liquidez (Activo Circulante/
Resultados de los dos (2) Gltimos afios. | Pasivo Circulante) 2.5
Afo 2012
e Menora1 0.0
e Mayoroiguala1 1.0
Afio 2013
e Menora1 0.0
e Mayoroiguala 1.5
indice de Endeudamiento (Pasivo Total /
Activo Total 2.5
Afio 2012
e Menor o igual a 50% 1.0
e De més de 50% hasta 60% 0.5
o  Mayor de 60% 0.0
Afio 2013
e Menor o igual a 50% 1.5
o De méas de 50% hasta 60% 1.0
o Mayor de 60% 0.0
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Rendimiento sobre el capital — 25
(Utilidad Neta / (Capital contable — Utilidad
del periodo))

Afio 2012
e Mayor que 0 1.0
e  Menor oigual que 0 0.0
Ano 2013
e Mayorque0 1.5
e Menor o igual que 0 0.0

Comportamiento de Utilidades Netas
(Utilidades Netas 2013 - Utilidades Netas

2012) 25

e Crecimiento 25

o Decrecimiento 0.0
TOTAL 100%

Para optimizar el proceso de analisis y evaluacion de la documentacion técnica, el Comité Técnico Asesor o
Subcomision Evaluadora, se reserva el derecho de investigar sobre aquellos aspectos que juzgue necesarios o €l
de solicitar asesoria de personas que considere convenientes; a tal efecto, los oferentes se comprometen a
colaborar en el proceso de verificacion de la informacion proporcionada en su oferta.
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ANEXO No.5
BORRADOR DE CONTRATO

CONTRATACION PARA LA CONTRATACION DE INSTALACION Y CONFIGURACION DE UNA SOLUCION
PARA PROTECCION DE APLICACIONES WEB Y BASES DE DATOS

Nosotros, ___(Nombre y generales del Representante Legal de “EL BANCO”) | actuando en mi condicién de
GERENTE Y REPRESENTANTE LEGAL DE “EL BANCO”, nombrado en dicho cargo mediante la Resolucion
No. , emitida por el Directorio de dicha Institucion el y con facultades suficientes para la
suscripcién de este documento, segun consta en la Resolucion No. del ___de de 20__, emitida
por ese mismo érgano colegiado, quien en lo sucesivo se identificara como “EL BANCO”, por una parte y por la
ofra, {Nombre y generales del Representante Legal de “EL CONTRATISTA” y de este domicilio, con

Tarjeta de Identidad No. , actuando en mi condicion de de la empresa , constituida
mediante Instrumento Publico No. ____, otorgado en la ciudad de el__de de , ante los
oficios del Notario , segun consta en el Poder General de Administracion autorizado ante los oficios del
Notario , mediante Instrumento Pablico No.__, el __de de , el cual se encuentra inscrito
bajo el No. __ del tomo ___ del Registro de la Propiedad Mercantil de , ¥ qQuien en lo sucesivo se
denominara “EL CONTRATISTA”, hemos convenido en celebrar, como en efecto por este documento dejamos
formalizado, el presente “CONTRATO DEL SUMINISTRO DE ”, ¢l cual se regira por las condiciones

y términos que ambas partes estipulamos en las siguientes clausulas:

CLAUSULA PRIMERA
CLAUSULA DE INTEGRIDAD

Las partes, en cumplimiento a lo establecido en el Articulo 7 de la Ley de Transparencia y Acceso a la
Informacion Publica (LTAIP), de conformidad con el Acuerdo Institucional No.SE-037-2013, emitido por el Instituto
de Acceso a la Informacion Pablica (IAIP) el veinticinco (25) de junio de dos mil trece (2013) y publicado en el
Diario Oficial “La Gaceta” el veintitrés (23) de agosto de dos mil trece (2013) y con la conviccion de que evitando
las practicas de corrupcion podremos apoyar la consolidacion de una cultura de transparencia, equidad y
rendicion de cuentas en los procesos de contratacion y adquisiciones del Estado, para asi fortalecer las bases del
Estado de Derecho, nos comprometemos libre y voluntariamente a:

1. Mantener el mas alto nivel de conducta ética, moral y de respeto a las leyes de la Republica, asi como los
valores de: integridad, lealtad contractual, equidad, tolerancia, imparcialidad y discrecion con ia informacion
confidencial que manejamos, absteniéndonos de dar declaraciones publicas sobre la misma.

2. Asumir una estricta observancia y aplicacion de los principios fundamentales bajos los cuales se rigen los
procesos de contratacion y adquisiciones publicas establecidos en la Ley de Contratacion del Estado, tales
como: transparencia, igualdad y libre competencia.

3. Que durante la ejecucion del Contrato ninguna persona que actué debidamente autorizada en nuestro nombre
y representacion y que ningun empleado o trabajador, socio o asociado, autorizado o no, realizara:

a) Practicas Corruptivas: entendiéndose estas como, aquellas en la que se ofrece dar, recibir, o solicitar
directa o indirectamente, cualquier cosa de valor para influenciar las acciones de la otra parte.
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b) Practicas Colusorias: entendiéndose éstas como aquellas en las que denoten, sugieran o demuestren que
existe un acuerdo malicioso entre dos 0 méas partes o entre una de las partes y uno o varios terceros,
realizado con la intencion de alcanzar u propésito inadecuado, incluyendo influenciar en forma inapropiada
las acciones de la ofra parte.

4. Revisar y verificar toda la informacioén que deba ser presentada a través de terceros a la otra parte para
efectos del Contrato y dejamos manifestado que durante el proceso de contratacion o adquisicion causa de
este Contrato, la informacion intercambiada fue debidamente revisada y verificada, por lo que ambas partes
asumen y asumiran la responsabilidad por el suministro de informacion inconsistente, imprecisa o que no
corresponda a la realidad, para efectos de este Contrato.

5. Mantener la debida confidencialidad sobre toda la informacion a que se tenga acceso por razon del Contrato y
no proporcionarla ni divulgarla a terceros y a su vez, abstenernos de utilizarla para fines distintos.

6. Aceptar las consecuencias a que hubiere lugar, en caso de declararse el incumplimiento de alguno de los
compromisos de esta Clausula por Tribunal competente y sin perjuicio de la responsabilidad civil o penal en la
que se incurra.

7. Denunciar en forma oportuna ante las autoridades correspondientes cualquier hecho o acto irregular cometido
por nuestros empleados o trabajadores, socios o asociados, del cual se tenga un indicio razonable y que
pudiese ser constitutivo de responsabilidad civil y/o penal.

Lo anterior se extiende a los subcontratistas con los cuales “EL CONTRATISTA” o “EL CONSULTOR” contrate
asi como a los socios, asociados, ejecutivos y trabajadores de aquellos.

El incumplimiento de cualquiera de los enunciados de esta clausula daré lugar:
a) De parte del Contratista o Consultor:

i. A la inhabilitacion para contratar con el Estado, sin perjuicio de las responsabilidades que pudieren
deducirsele.

ii. A la aplicacién al trabajador, ejecutivo, representante, socio, asociado o apoderado que haya incumplido
esta Clausula, de las sanciones o medidas disciplinarias derivadas régimen laboral y, en su caso entablar
las acciones legales que correspondan.

b) De parte del Contratante:

i. A laeliminacién definitiva del (Contratista o Consultor y a los subcontratistas responsables o gue pudiendo
hacerlo no denunciaron la irregularidad) de su Registro de Proveedores y Contratistas que al efecto lievare
para no ser sujeto de elegibilidad futura en procesos de contratacion.

ii. A la aplicacion al empleado o funcionario infractor, de las sanciones que correspondan segun el Codigo de
Conducta Etica del Servidor Plblico, sin perjuicio de exigir la responsabilidad administrativa, civil y/o penal
a las que hubiere lugar. En fe de lo anterior, las partes manifiestan la aceptaciéon de los compromisos
adoptados en el presente documento, bajo el entendido que esta Declaracion forma parte integral del
Contrato, firmando voluntariamente para constancia.
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CLAUSULA SEGUNDA
ANTECEDENTES Y OBJETO DEL CONTRATO
“EL BANCO” mediante la Resolucion No. del emitida por su Directorio, resolvié adjudicar a “EL
CONTRATISTA” la Licitacion Publica No.24/2014, para el suministro de , comprometiéndose a

entregarlos (as) a entera satisfaccion de “EL BANCO”.

CLAUSULA TERCERA
MONTO DEL CONTRATO Y FORMA DE PAGO

Es convenido y aceptado que el valor del suministro objeto del presente Contrato asciende a la suma de
(Incorporar segun oferta adjudicada). (El valor antes mencionado se cancelard en un plazo de () dias
calendario, posteriores a la fecha de entrega del (segun el equipo adjudicado conforme a la Resolucion) siempre
y cuando la recepcion sea satisfactoria para “EL BANCO” sequin Acta de Recepcion Definitiva.

Para efectos tributarios y cuando proceda “EL BANCO” retendra y enterara al fisco el porcentaje que
corresponda en concepto de Impuesto, haciendo entrega de la correspondiente nota de crédito.

CLAUSULA CUARTA ,
CONDICIONES, ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS

“EL CONTRATISTA” se obliga a cumplir con la entrega del suministro objeto del presente Contrato, de
conformidad (Incorporar las condiciones, especificaciones y requerimientos técnicos contenidos en el Anexo
No.2 del Pliego de Condiciones de la Licitacion).

CLAUSULA QUINTA
OTRAS CONDICIONES TECNICAS

(Incorporar lo que corresponda segin el Anexo No.2 del Pliego de Condiciones de la Licitacion).

CLAUSULA SEXTA
SERVICIO DE MANTENIMIENTO DE EQUIPO

(Incorporar lo que corresponda sequin el numeral 3 del Anexo No.2 del Plieqo de Condiciones de la Licitacion).

CLAUSULA SEPTIMA
PLAZO DE ENTREGA

El plazo de entrega de los bienes, se sujetara (Incorporar lo establecido al respecto en el Anexo No.1 del Pliego
de Condiciones de la Licitacion).
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CLAUSULA OCTAVA
DE LAS GARANTIAS

1. GARANTIA DE CUMPLIMIENTO:

“EL CONTRATISTA” se obliga a entregar a “EL BANCO” una Garantia de Cumplimiento de Contrato por el
valor de ____ segln monto oferta (L ), equivalente al quince por ciento (15%) del
monto total del presente Contrato, para garantizar la ejecucion y el fiel cumplimiento de todas y cada una de
las clausulas, plazos, condiciones y obligaciones de cualquier tipo especificadas en este Contrato, la cual
estara vigente hasta tres (3) meses después del plazo de ejecucion del presente Contrato.

La no presentacion de esta garantia conforme lo estipulado en el parrafo anterior, daré lugar a la resolucion
del Contrato sin derivar responsabilidad alguna para “EL BANCO”, asi como a la ejecucion de la Garantia de
Mantenimiento de Oferta presentada por “EL CONTRATISTA” junto con su oferta en la Licitacion Publica
No.24/2014.

. GARANTIA DE CALIDAD Y FUNCIONAMIENTO

Efectuada la recepcion final de los bienes objeto de la contratacion y habiéndose firmado el Acta de
Recepcion Definitiva, por lo menos con diez (10) dias habiles antes del vencimiento de la Garantia de
Cumplimiento, el Contratista debe sustituir la misma por una de Calidad y Funcionamiento, por el equivalente
al cinco por ciento (5%) del valor total del contrato, que debe estar vigente por el término de un (1) afo, a
partir de la fecha en que se reciban a entera satisfaccion los bienes objeto de ésta contratacion.

. GARANTIA DE DISTRIBUIDOR

Esta garantia sera aplicable Unicamente en la contratacion para el suministro de bienes y de acuerdo con la
naturaleza de los mismos, la cual es independiente de las demas garantias presentadas por el adjudicatario a
favor de “EL BANCO”, misma que debe ser emitida por el distribuidor y transferible a “EL BANCO",
inmediatamente después de efectuarse la recepcion satisfactoria por parte de “EL BANCO" de los bienes
objeto de esta licitacion.

Por esta garantia el distribuidor se compromete a reponer en forma gratuita cualquier pieza y en general todos
los bienes objeto de esta licitacion que resulten defectuosos, durante el periodo de garantia, asi como a
brindar el servicio de soporte técnico local correspondiente para la solucion de los problemas que se
presenten.

. GARANTIA DEL FABRICANTE

Esta garantia sera aplicable unicamente en la contratacion para el suministro de bienes y de acuerdo con la
naturaleza de los mismos, la cual es independiente de las demés garantias presentadas por el adjudicatario a
favor de “EL BANCO”, la cual debe ser emitida por el fabricante y transferible a “EL BANCO", inmediatamente
después de efectuarse la recepcion satisfactoria por parte de “EL BANCO” de los bienes objeto de esta
licitacion.

Por esta garantia el fabricante se compromete a reponer en forma gratuita cualquier pieza y en general todos

los bienes objeto de esta licitacion que resulten defectuosos, durante el periodo de garantia, asi como a
brindar el servicio de soporte técnico correspondiente para la solucion de los problemas que se presenten.
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CLAUSULA NOVENA
CONDICIONES DE LAS GARANTIAS

Las garantias bancarias y/o fianzas deben hacer referencia al presente Contrato y contener las siguientes
Clausulas Obligatorias:

“LA PRESENTE GARANTIA SERA EJECUTADA POR EL CIEN POR CIENTO (100%) DE SU VALOR POR
SIMPLE REQUERIMIENTO DEL BANCO CENTRAL DE HONDURAS, ACOMPANADO DE UN CERTIFICADO
DE INCUMPLIMIENTO”.

“EL VALOR DE ESTE DOCUMENTO PODRA HACERSE EFECTIVO A FAVOR DEL BANCO CENTRAL DE
HONDURAS, DESPUES DE LA FECHA DE SU VENCIMIENTO, SIEMPRE Y CUANDO EL REQUERIMIENTO
DE PAGO SE REALICE DENTRO DEL PLAZO DE VIGENCIA DE DICHO DOCUMENTO”.

‘EN CASO DE CONTROVERSIA ENTRE LAS CONDICIONES PARTICULARES O GENERALES Y LAS
ESPECIALES, PREVALECERAN ESTAS ULTIMAS”.

En el texto de las garantias no deben adicionarse clausulas que anulen o limiten estas clausulas obligatorias.

Asimismo, las garantias que se emitan a favor de “EL BANCO", seran solidarias, incondicionales, irrevocables y
de realizacion automatica, debiendo mantener el mismo valor por el plazo que se ha estipulado para cada una de
ellas.

Dichas garantias deben ser extendidas en Honduras a favor de “EL BANCO”, en Lempiras o Dolares y podran
consistir en cheque certificado, garantia bancaria o fianza, emitidas por una institucién bancaria o institucion de
seguros que opere legalmente en el pais.

También se aceptaran como garantias los bonos del Estado representativos de obligaciones de la deuda publica,
en este caso la garantia debe inscribirse en el Registro de “EL BANCO" en el que figuren anotados dichos
valores, quedando inmovilizados y afectos a las obligaciones garantizadas con excepcién, en este Ultimo caso, de
los rendimientos que generen.

Para que las garantias bancarias o fianzas mencionadas en la clausula anterior sean aceptadas por “EL
BANCO', deben ser acompaiiadas de una Declaracion Jurada extendida por e! representante legal del banco o
compafiia aseguradora, cuya firma debe estar autenticada ante Notario, dicho representante debe expresar en la
misma que quienes suscribieron la garantia poseen firma autorizada para emitir tales documentos de acuerdo al
Articulo 242 del Reglamento de la Ley de Contratacion del Estado, asimismo, en dicha Declaracion se hara
constar que su representada emitio dicha garantia y que no se encuentra comprendida en alguna de las
situaciones sefialadas en los literales a), b) y ¢) del Articulo 241 del Reglamento de la Ley de Contratacion del
Estado; asi como de aceptar la obligacién estipulada en el literal d) del mismo Articulo.

CLAUSULA DECIMA
SANCIONES PECUNIARIAS

Sin perjuicio del cumplimiento del presente contrato, por las demoras no justificadas en la entrega e instalacion
correcta de los bienes objeto del presente Contrato, “EL BANCO" deducira a “EL BANCO", por cada dia
calendario de retraso, la cantidad de , equivalentes al 0.17% del monto del presente contrato,
conforme con lo dispuesto en las Disposiciones Generales del Presupuesto de Ingresos y Egresos de la
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Republica y del Presupuesto de las Instituciones Descentralizadas vigente, sin perjuicio del cumplimiento de las
obligaciones establecidas en este contrato u otra disposicion legalmente aplicable.

Si la demora no justificada diese lugar a que el pago acumulado por la multa aqui establecida ascendiera al diez
por ciento (10%) del valor de este Contrato, “EL BANCO” podré considerar la resolucion total del mismo, sin
incurrir por esto en ninguna responsabilidad de su parte.

CLAUSULA DECIMA PRIMERA
CESION O SUBCONTRATACION

No se permitira la cesion ni la subcontratacion, por consiguiente, es entendido por las partes que “EL
CONTRATISTA” no podra transferir, asignar, cambiar, modificar, traspasar su derecho de recibir pagos o tomar
cualquier disposicion que se refiera al Contrato, sin previo consentimiento por escrito de “EL BANCO". Si asi
sucediese, la cesion o subcontratacion, sera considerada como incumplimiento del mismo.

CLAUSULA DECIMA SEGUNDA
OBLIGACIONES LABORALES DE "EL CONTRATISTA"

“EL CONTRATISTA" asume en forma directa y exclusiva, en su condicién de patrono, todas las obligaciones
laborales y de seguridad social con el personal que asigne a las labores de revision, prueba, reparacion y soporte
de los bienes objeto de este contrato y otros servicios relacionados y cualquier otro personal relacionado con el
cumplimiento del mismo, relevando completamente a “EL BANCO” de toda responsabilidad al respecto, incluso
en caso de accidentes de trabajo o enfermedad profesional y ademas a responder por cualquier dafio o deterioro
que en ocasion de la ejecucion del Contrato se cause a los bienes de “EL BANCO".

CLAUSULA DECIMA TERCERA
MEDIDAS DE SEGURIDAD, CONFIDENCIALIDAD Y AUDITORIA

“EL CONTRATISTA" se obliga a cumplir las medidas de seguridad que “EL BANCO" tiene establecidas, para
cuyo proposito acatara lo conducente con el Departamento de Seguridad de “EL BANCOQ', a efecto de instruir a
su personal sobre el cumplimiento de tales medidas.

Considerando la naturaleza de la informacion suministrada en todo el proceso de este contrato, “EL
CONTRATISTA” se compromete a mantener en absoluta confidencialidad la informacion, configuraciones
técnicas, manuales y procedimientos propiedad de “EL BANCO" a las cuales eventualmente tenga acceso
durante la ejecucion de su trabajo, siendo responsable por los dafios y perjuicios que por la divulgacién de la
misma pueda acarrear contra “EL BANCO".

“EL BANCO” se reserva el derecho de realizar auditorias por parte de terceros o personal interno, sobre los
servicios suministrados por “EL CONTRATISTA”.

CLAUSULA DECIMA CUARTA
RESOLUCION DEL CONTRATO

“EL BANCO" ejercera su derecho para resolver o dar por terminado el presente Contrato en los siguientes casos:

a) Elgrave o reiterado incumplimiento de las clausulas convenidas por parte de “EL CONTRATISTA'".
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b) La falta de constitucion de las garantias a cargo de “EL CONTRATISTA’, dentro de los plazos
correspondientes.

¢) La sentencia firme emitida por tribunal competente en la cual se declare que la empresa o su representante
estan comprendidos en los casos sefialados en los Articulos 3 y 4 de la Ley Contra el Delito de Lavado de
Activos.

d) La muerte del Contratista Individual si no pudieren concluir el contrato sus sucesores, o la disolucién de la
sociedad mercantil. (Incorporar segln proceda).

e) La declaracion de quiebra o de suspension de pagos de “EL CONTRATISTA” o su comprobada incapacidad
financiera.

f) Los motivos de interés publico o las circunstancias imprevistas calificadas como caso fortuito o fuerza mayor,
sobrevivientes a la celebracion de Contrato, que imposibiliten o agraven desproporcionalmente su ejecucion.

g) ElI mutuo acuerdo de las partes.

h) Los motivos de interés plblicos sobrevivientes a la celebracion del presente Contrato que imposibilitan su
gjecucion,

i) En caso de recorte presupuestario de fondos nacionales, que se efectue por razon de la situacion economica
y financiera del pais, la estimacion de la percepcion de ingresos menor a los gastos proyectados y en caso de
necesidades imprevistas o de emergencia, de conformidad con las Disposiciones Generales del Presupuesto
vigente para este afio.

j) Las demas que establezca expresamente este Contrato y la Ley de Contratacion del Estado y su Reglamento.

Cuando Ia resolucion se deba a causas imputables a “EL CONTRATISTA", “EL BANCO" la declarara de oficio y
haré efectiva la Garantia de Cumplimiento.

“EL BANCO” podra en cualquier momento resolver el contrato, sin que mediare fuerza mayor, si “EL
CONTRATISTA” incumpliera de manera relevante alguna de las obligaciones que asume y que sean
significativas para la entrega oportuna del bien y la adecuada prestacion de los servicios derivados del presente
Contrato.

En especial, sin que ésta enumeracion sea taxativa, constituyen causales de incumplimiento del contrato por “EL
CONTRATISTA” las siguientes:

a) La transferencia, aunque fuese parcial, de las obligaciones que asume sin previa autorizacion de “EL
BANCO”.

b) Lainobservancia de las condiciones generales y especiales del contrato.

¢) Las demas que establezca expresamente este contrato, la Ley de Contratacion del Estado y su Reglamento.

La notificacion de la resolucion del contrato se hara por escrito, a partir de la cual se considerara efectiva la
misma, explicando en la nota los motivos en que tal accion se fundamenta.
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CLAUSULA DECIMA QUINTA
DOCUMENTOS INTEGRANTES DEL CONTRATO

Forman parte de este Contrato, con derechos y obligaciones de igual eficacia entre las partes, los documentos
siguientes:

a) El Pliego de Condiciones de la Licitacion Publica No.24/2014, sus anexos y enmiendas.

b) La documentacion técnica y legal presentada por “EL CONTRATISTA”.

c) La Oferta Econémica presentada por “EL CONTRATISTA”.

d) Las Fianzas y Garantias.

e) La Resolucion No. emitida por el Directorio de “EL BANCO” el __(Resolucién de Adjudicacion)

f) Los demas documentos complementarios que se hayan originado de esta transaccion y en general toda la
correspondencia que se gire entre las partes contratantes.

CLAUSULA DECIMA SEXTA
CASO FORTUITO O FUERZA MAYOR

Se entendera por fuerza mayor o caso fortuito, todo acontecimiento que no ha podido preverse o que, previsto,
no ha podido resistirse y que impide el exacto cumplimiento de las obligaciones contractuales, tales como:
catastrofes provocadas por fendmenos naturales, accidentes, huelgas, guerras, revoluciones o sediciones,
naufragio e incendios.

El incumplimiento total o parcial por parte de “EL CONTRATISTA” sobre las obligaciones que le corresponden
de acuerdo con el presente contrato, no sera considerado como incumplimiento si se atribuye a caso fortuito o
fuerza mayor, debidamente justificado.

CLAUSULA DECIMA SEPTIMA
VIGENCIA Y VALIDEZ

El presente Contrato entrara en vigencia a partir de la fecha de la suscripcion del mismo y requerira de la
aprobacion por el Directorio de “EL BANCO” para su validez.

CLAUSULA DECIMA OCTAVA
JURISDICCION Y COMPETENCIA

Para definir cualquier situacion controvertida que no pudiese solucionarse conciliatoriamente, ambas partes
expresamente se someten a la jurisdiccion y competencia del Juzgado de Letras correspondiente del
Departamento de Francisco Morazan de la Republica de Honduras

CLAUSULA DECIMA NOVENA
NORMAS APLICABLES

En lo no previsto en el presente Contrato y en sus documentos integrantes, seran aplicables las normas
contenidas en la Ley de Contratacion del Estado y su Reglamento, lo previsto en la Resolucion No.__(de
Adjudicacion) _ emitida por el Directorio de “EL BANCO” el _(fecha de su emision) y la demas legislacion que
rige la materia.
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En fe de lo cual y para constancia, suscribimos ante testigos el presente contrato, en tres (3) textos de un mismo

contenido, en la Ciudad de Tegucigalpa, Municipio del Distrito Central, a los (__) dias del mes de
del afio dos mil (201_).
GERENTE “EL CONTRATISTA”
BANCO CENTRAL DE HONDURAS
Testigo Testigo

41



Licitacion Pablica No.24/2014

FORMATOS

42




Licitacion Publica No.24/2014

FORMATO DE DECLARACION JURADA

Yo , mayor de edad, de estado civil , con domicilio en y con __tarjetade

identidad/pasaporte No.___ actuando en mi condicion de Representante Legal de , por la presente

HAGO DECLARACION JURADA: que ni mi persona ni mi representada nos encontramos comprendidos dentro

de las prohibiciones o inhabilidades a que se refieren los articulos 15y 16 de la Ley de Contratacion del Estado.

En fe de lo cual firmo la presente en la ciudad de Departamento de , alos

dias de mes de de 201_.

Firma del Representante Legal
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Licitacion Publica No.24/2014

FORMATO CARTA DE REPRESENTACION

Tegucigalpa, MDC

___de de 2014
Sefores

Banco Central de Honduras
Presente

Estimados Sefiores:

Por este medio en mi condicion de Representante Legal o Gerente Propietario o Propietario de (nombre de
la empresa oferente) , hago formal designacion de ___(nombre de la persona designada)  con __No. de
identidad No. , para que nos represente en la recepcion y apertura de ofertas de la Licitacion Publica
No._ /2014, referente a“___objeto del contrato*

Atentamente,

Firma del Representante Legal o Gerente Propietario o Propietario y sello de la empresa.
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Licitacion Publica No.24/2014

FORMATO DE LAS GARANTIAS

GARANTIA BANCARIA O FIANZA No.

MONTO: (En letras mayusculas y nimeros)

AFIANZADO O GARANTIZADO: (Nombre de “El Oferente” 0 “El Contratista”)

FIADOR O GARANTE: (Nombre del garante o emisor de la garantia)

BENEFICIARIO: BANCO CENTRAL DE HONDURAS

COBERTURA: GARANTIA DE MANTENIMIENTO DE OFERTA,

(Especificar No. y objeto de la Licitacion)

VIGENCIA: ESTA GARANTIA ES VALIDADEL __DE__ DE2014 AL _ DE
DE 2014.

CLAUSULAS ESPECIALES:

“EL PRESENTE DOCUMENTO SERA EJECUTADO POR EL CIEN POR CIENTO (100%) DE SU VALOR
POR SIMPLE REQUERIMIENTO DEL BANCO CENTRAL DE HONDURAS, ACOMPANADO DE UN
CERTIFICADO DE INCUMPLIMIENTO”.

“EL VALOR DE ESTE DOCUMENTO PODRA HACERSE EFECTIVO A FAVOR DEL BANCO CENTRAL DE
HONDURAS, DESPUES DE LA FECHA DE SU VENCIMIENTO, SIEMPRE Y CUANDO EL
REQUERIMIENTO DE PAGO SE REALICE DENTRO DEL PLAZO DE VIGENCIA DE DICHO
DOCUMENTO”.

“EN CASO DE CONTROVERSIA ENTRE LAS CONDICIONES PARTICULARES O GENERALES Y LAS
ESPECIALES, PREVALECERAN ESTAS ULTIMAS”.

Firmas autorizadas

TEGUCIGALPA, MDC, DE DE 2014.

NOTA: La garantia presentada debe ser acompafiada de una Declaracién Jurada, extendida por el Representante Legal de la institucion
garante que las emita, cuya firma debe ser autenticada por Notario, dicho representante debe expresar en la misma que quienes
suscribieron la garantia poseen firma autorizada para emitir tales documentos de acuerdo al Articulo 242 del Reglamento de la Ley de
Contratacion del Estado; asimismo, en dicha declaracion se hara constar que su representada no se encuentra comprendida en alguna
de las situaciones sefialadas en los literales a), b), c) y d) del Articulo 241 del mismo Reglamento, en el caso de que la garantia sea un
cheque certificado, el literal d) de este Articulo no se exigira.
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